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mKks vir

Ekran startowy programu mks_vir oraz podstawowe informacje o stanie ochrony:

m mks_vir 0_ X

m I(5_V|r g Wersja bazy wiruséw: 2022.11.29 07:58:40 Licencja: 764 dni

System jest chroniony
Mozesz bezpiecznie pracowaé

QU & E & ~ 0

W przypadku programu mks_vir zarzgdzanego za pomocg programu mks_vir admini-
strator w prawym gornym narozniku okna widoczna jest ikona = sygnalizujaca aktualng
dostepnos$¢ serwera zarzadzajacego mks_vir administrator:

— serwer zarzadzajgcy mks_vir administrator jest dostepny:

m mks_vir = _X
ml(5_¢|r g Wersja bazy wirusow: 2022.11.29 07:58:40 Licencja: 764 dni
< — serwer zarzgdzajgcy mks_vir administrator jest niedostepny:
m mks_vir =0 _X
ml(E_V'r g Wersja bazy wiruséw: 2022.11.29 07:58:40 Licencja: 764 dni
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Skanowanie:

m mks_vir o _ ><

m I(S_V'f g Wersja bazy wirusow: 2022.11.29 07:58:40 Licencja: 764 dni

Skanowanie

Wybierz tryb skanowania komputera

& skanowanie szybkie
Q skanowanie petne

B Skanowanie wybranych folderéw

w OX@Ea0 0

Umozliwia wybranie trybu skanowania:
» Skanowanie szybkie — umozliwia przeskanowanie pamieci systemu oraz zatadowa-
nych i uruchomionych serwiséw, proceséw i innych obiektow (biblioteki, drivery itp.)

» Skanowanie petne — umozliwia przeskanowanie zawartosci wszystkich dostepnych
dyskow

» Skanowanie wybranych folderéw — umozliwia przeskanowanie zawartosci wybranych
folderéw
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Ochrona:

m mks_vir o _ ><

m I(S_V'f g Wersja bazy wirusow: 2022.11.29 07:58:40 Licencja: 764 dni

Ochrona

Aktywnosé poszczegolnych modutéw ochronnych

Ochrona plikow
Ochrona poczty

Ochrona przeglgdarki

ofolele

Zapora sieciowa (firewall)

Kentrola rodzicielska

Kontrola urzadzen USB

Kontrola urzadzen multimedialnych
Kontrola aplikacji

Ochrona rejestru

Ochrona w chmurze

~PPEDI=P LR

888

Ochrona RoundKick EDR

A Q T E8 0 FO

Pokazuje aktualny stan poszczegolnych modutéw ochronnych programu mks_vir umozli-
wiajac jednoczesnie ich szybkie wytgczenie lub wigczenie.

* Tymczasowo wytacz ochrone — umozliwia szybkie wytgczenie wszystkich modutow
ochronnych (gdy zachodzi taka potrzeba):

I - < i k]
Tymczasowe wylaczenie ochrony mKks_vir

Ta frunkcla pozwala na czasowe wytgczenie wszystkich moaufow ochronnych pakietu mks_vir.
Po wskazanym ponizef czasie ochrona zostanie automatycznie wznowiona.

Wybierz, przez jaki okres ochrona mks_vir ma by¢ wytaczona:

Wytgcz ochrone

| |
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Aktualizacja:
m mks_vir o_ )(

m I(5_V|r g Wersja bazy wiruséw: 2022.11.29 07:58:40 Licencja: 764 dni

Aktualizacja

Program jest aktualny

© Uruchom aktualizacje

«« QU E & 0 F O

Pokazuje aktualny stan aktualizacji programu mks_vir oraz pozwala uruchomi¢ jego aktu-
alizacje.

Licencja:
m mks_vir 9_><

m I(5_V|r E Wersja bazy wirusow: 2022.11.29 07:58:40 Licencja: 764 dni

Licencja

Licencja: 764 dni
TESTY-789B-BA94-...

= Wprowadz nowy numer licencji

™ Przedtuz abonament
# Q U & o F 0

Podaje aktualny stan licencji programu mks_vir, wyswietla jego poczatkowy fragment oraz
umozliwia wprowadzenie nowego (w przypadku gdy wymagana jest zmiana tej licencji lub
wprowadzenie nowej w przypadku wygasniecia starej).
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Ustawienia:

m mks_vir
mks_Vir

ochrona

skanowanie

kontrola
rodzicielska

aktualizacja

ogbine

e_X

g Wersja bazy wirusow: 2022.11.29 07:58:40

Licencja: 764 dni

M % A < @O & %

Aktywuj ochrone antywirusowa

Akcje

Po znalezieniu zagrozenia: |[Pytaj uzytkownika v|

Wiacz powiadomienia dla akcji automatycznych

Poziom heurystyki

O Heurystyka wytaczona
® Normalny
O Wysoki

Ustawienia dodatkowe

[Jwiacz skanowanie archiwow

[Iwigcz skanowanie zasobow sieciowych
Skanuj tylko pliki nosiciele

Blokuj autostart na nosnikach USB

O Optymalizuj dostep do zasobdw chmurowych

# Q U & @& @~ 0

Pozwala na dostep do szczegoétowych ustawien programu mks_vir.

~Szczegotowe ustawienia pakietu mks_vir”

Raporty:

m mks_vir
mks_Vir

Raporty

Data

2025-03-17 10:07:31
2025-03-17 07:42:05
2025-03-17 04:41:49
2025-03-17 01:4119

Pokaz tylko raporty o Infekclach

o_X

£ Wersja bazy wirusow: 2025.03.17 08:54:20 Licencja: 655 dni

Raporty z dnia: | 2025-03-17|v||

Zdarzenie Status

Aktualizacja pakietu
Aktualizacja pakietu
Aktualizacja pakietu
Aktualizacja pakietu

Pokaz aktywnosc sleclows

A Q U X EF &

»

o

Tabela z widocznymi w niej poszczegdlnymi raportami aktywnos$ci programu mks_vir (ak-

tualizacje, wykryte infekcje, skanowania itp.).
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Po wybraniu ,Pokaz tylko raporty o infekcjach” pojawig sie tylko raporty z wykrytymi infek-
cjami w ostatnich 30 dniach; powrét do normalnego wysSwietlania raportow jest mozliwy przez
wybranie ,Wré¢ do domysinego widoku raportow”:

M mks_vir 0_X
m I(5_V| r E Wersja bazy wirusow: 2025.03.17 08:54:20 Licencja: 655 dni
Raporty o infekcjach z ostatnich 30 dni
Raporty
Data Zdarzenie Status
2025-03-1212:38:45 Skanowanie folderow i plikow Infekcja
2025-03-1312:38:08 Skanowanie folderdw i plikow Infekcja
2025-03-1312:33:32 Monitor wykryt szkodliwy obiekt Infekcja
2025-03-1312:33:20 Monitor wykryt szkodliwy obiekt Infekcja
2025-03-13 12:33:09 Monitor wykryt szkodliwy obiekt Infekcja
2025-03-1312:32:59 Monitor wykryt szkodliwy obiekt Infekcja
2025-03-1312:32:47 Monitor wykryt szkodliwy obiekt Infekcja
2025-03-1312:30:35 Monitor wykryt szkodliwy obiekt Infekcja
2025-03-12 12:30:16 Monitor wykryt szkodliwy obiekt Infekcja
2025-03-13 m:52:22 Monitor wykryt szkodliwy obiekt Infekcja
2025-03-13 1M:52:22 Monitor wykryt szkodliwy obiekt Infekcja
2025-03-13 11:5218 Monitor wykryt szkodliwy obiekt Infekcja
2025-03-11 08:25:06 Monitor wykryt szkodliwy obiekt Infekcja
2025-03-11 08:24:57 Monitor wykryt szkodliwy obiekt Infekcja
2025-03-11 08:24:47 Monitor wykryt szkodliwy obiekt Infekcja
2025-03-11 08:24:39 Monitor wykryt szkodliwy obiekt Infekcja
2025-03-11 08:24:25 Monitor wykryt szkodliwy obiekt Infekcja

Wroé do domyélnego widoku raportow

A Q U X EF & & O

Po wybraniu ,Pokaz aktywnos¢ sieciowg” pojawi sie okno pozwalajgce na przegladanie
aktywnosci sieciowej systemu i zainstalowanych aplikacji:

M mks_vir - aktywnoéé sieciowa - m} b

Aktywnos¢ sieciowa z dnia: 2025.04.17 Dane lokalizacyjne dostarcza @ IPinfo @
87:49:35 msedge.exe 2 212.77.98.33 443 = Poland

[% Przepuszczone 87:49:84 taskhostw.exe 3 104.208.16.94 443 B= United Si

[ Zablokowane 87:49:83 msedge.exe 9 142.250.203.138 443 ==m Poland

Drzychodzace e B7:49:82 msedge.exe 2 212.77.186.3 443 === Poland
B7:48:29 svchost.exe 9 199.232.214.172 80 | United S

WYChOdzace-) B87:48:24 msedge.exe < 158.171.28.11 443 B United St

MEpva 87:48:24 msedge.exe & 150.171.27.11 443 == United Sl'

Pve 87:48:24 msedge.exe 2 2.20.33.159 443 Poland

B7:43:24 msedge.exe 2 13.187.253.44 443 B United S1
07:48:24 msedge.exe 2 13.167.246.44 443 B United Si

£ mousocoreworker.exq 87:48:24 msedge.exe 9 13.187.253.44 443 BHS United Si

{4 mseage.exe 07:48:12 msedge.exe » 35.210.190.153 443 Nl Belgium

¥ msedgewebview2.exe oo 9. 0q msedge.exe 9 212.77.98.63 443 w—m Poland

{% msmpeng.exe 87:48:88 msedge.exe 3 212.77.98.63 443 wem Poland

{% searchapp.exe 87:48:08 msedge.exe » 212.77.98.63 443 = Poland

% smartscreen.exe 07:48:0% msedge.exe < 212.77.98.63 443 = Poland

[ svchost.exe B87:48:88 msedge.exe < 212.77.98.63 443 == Poland

[ systemsettings.exe B7:48:08 msedge.exe 9 142.250.186.194 443 m=m Poland

I¥ taskhostw.exe 67:43:88 msedge.exe ¥ 212.77.98.63 443 wm Poland
87:48:06 msedge.exe & 212.77.99.26 443 === Poland
B7:48:06 msedge.exe » 212.77.98.9 443 == Poland

. R ‘87:48:96 msedge.exe <9 151.101.194.137 443 | United El'

* Filtry — pozwala na filtracje aktywnosci:

- dla potaczen przepuszczonych lub zablokowanych
- dla potaczen przychodzacych («) lub wychodzgcych (—)
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- dla potaczen na protokotach IP v4 lub IP v6

» Aplikacje — pozwala na filtracje aktywnosci potaczen dla okreslonych aplikacji

M mks_vir 0_X
m I(5_V|r 2 \versja bazy wiruséw: 2025.06.24 10:34:54 Licencja: 556 dni
=
Narzedzia
o T8 —]
11T
X i = =
Kwarantanna SafeStorage Bezpieczna Kopie Menadzer
przegladarka Zapasowe procesow
[ 1 | [_]
| il k=) 6 ] o
Audyt Rescue Czyszczenie Windows Wsparcie
systemu Disk systemu Update online
()
& P17y L
& % s
Szyfrowane Menadzer Zarzadzanie Konsola Stan
dyski haset pakietem administracyjna systemu

A Q U X E & X (i}

Dostep do dodatkowych narzedzi programu mks_ vir:

* Kwarantanna — zarzadzanie zawartoscig folderu kwarantanny
» SafeStorage — zarzgdzanie zawartoscig folderu SafeStorage

» Bezpieczna przegladarka — dostep do bezpiecznej przegladarki internetowej, zaleca-
nej szczegoOlnie w przypadku dostepu do witryn bankowych

» Kopie zapasowe — zarzgdzanie i konfiguracja kopii zapasowych (backup)
* Menadzer proceséw — zarzadzanie uruchomionymi w systemie procesami

* Audyt systemu — umozliwia wygenerowanie i wystanie audytu systemu w celu jego
dalszej analizy w dziale analiz mks_vir

* Rescue disk — umozliwia wygenerowanie aktualnego nosnika (CD/DVD lub USB) po-
zwalajgcego przeskanowanie zasobéw komputera w petnej izolacji od zainstalowanego
systemu operacyjnego

e Czyszczenie systemu — umozliwia szybka analize i usuniecie niepotrzebnych obiektow
zasmiecajgcych dyski komputera

* Windows Update — umozliwia dostep do systemowego Windows Update

» Wsparcie online — umozliwia dostep do bezposredniego wsparcia online dla klientow
programu mks_vir

10
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» Szyfrowane dyski — umozliwia tworzenie i zarzadzanie dyskami szyfrowanymi progra-
mu mKks_vir

* Menadzer haset — umozliwia bezpieczne przechowywanie, korzystanie i generowanie
silnych haset do r6znych ustug (bankowych, portali spotecznosciowych itp.)

» Zarzadzanie pakietem — opcja pozwalajgca na podtaczenie programu mks_vir do ser-
wera zarzadzajgcego mks_vir administrator

» Konsola administracyjna — dostep do programu konsoli mks_vir administrator; po-
zwala na lokalne lub zdalne zarzgdzanie serwerami zarzgdzajacymi mks_vir admini-
strator

» Stan systemu — modut pozwalajgcy na ocene wybranych parametrow pracy systemu:

- Wydajnos$¢ systemu:

M mks_vir - stan systemu - O x

B B 9 & TESTION

Wydajnos¢ systemu (procesor/pamieé/starty systemu)

ostatnia godzina I ostatnie 24 godziny ] I ostatnie 7 dni ] I ostatnie 30 dni

& Procesor 7%

100%

| & I |
5% Pamieé¢ 49%

100%

o% _

¢ Starty systemu 1

- Dyski:

11
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M mks_vir - stan systemu - [m] X
L TESTION
~ 2 Q
Dyski ()

Lista dyskow fizycznych

Model Serial Rozmiar Partycje
ST1000DMO10-2EP102 79AP4547 9315 GB Z
ADATA SUS0DO 2H4320092706 n2.2GB &

Status dyskow fizycznych (S.M.A.R.T.)

ADATA SU800 (e3
Status Parameter Current Worst Threshold Data
Raw read error rate (1) 100 100 0 0
A Reallocated sector count (5) 100 100 0 1
Power-on hours count (9) 100 100 0] 3837
Power cycle count (12) 100 100 0] 1795
Power-off retract count (192) 100 100 0 48
HDD temperature (194) 100 100 0 40
Reallocation count (196) 100 100 16 2 v

Wystepowanie problemoéw w dziataniu dysku twardego (jednego lub kilku, zalez-
nie od konfiguracji komputera) bedzie powodowato pojawianie sie odpowiedniego

komunikatu:
x
System wykazuje potencjalne
problemy z dyskiem fizycznym.
Kliknij, zeby sprawdzi¢ szczegoty.
- Przegladarki:
M mks_vir - stan systemu — O *

J TESTION

~ 8 Q

Przegladarki

Strony z ustawieniami powiadomienn (2025.06.24 10:26:29)

l Dozwolone l l Zablokowane I l DOmyéme l
C© Edoe

Strona Profil | Uzytkownik | Status
os//twn24.pl443 Default | tester Allow
J//www.gazeta.pl 443, | Default | tester Deny
J/www.interia.pl443 Default | tester Deny
J/www.onet.pla42, Default | tester Allow
SIWWW.WP.pLA43D, Default | tester Deny

12
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Informacje:
m mks_vir 0_X
m I(5_V|r % Wersja bazy wiruséw: 2022.11.29 07:58:40 Licencja: 764 dni

Sprzet i system

Procesor Intel(R) Core(TM) i3-9100 CPU @ 3.60GHz (3600 MHz)
Pamiegc: 15GB

Grafika: Intel(R) UHD Graphics 630

Dyski: |C:[ 185 GB [EEhes] [rEE] 4056 GB

System: Microsoft Windows 11 Pro (64-bitowy)

Pakiet mks_vir

Numer licenc]i: TESTY-789B-BA94-...
Licencja: 764 dni

Wersja bazy: 202211.29 07:58:40
Kontakt

mKs_vir Sp. Z 0.0.

ul. Graniczna 50

05-082 Blizne taszczynskiego
(Warszawa/Bemowo)
biuro@mks-vir.pl
http://www.mks-vir.pl

A QU X @ & 3 &,

Informacje na temat systemu, stanu licencji i aktualizacji programu mks_vir oraz informacje
kontaktowe.
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Szczegobtowe ustawienia pakietu

Ochrona — Ochrona plikéw:

m mks_vir 90_X

m I(5_V|r g Wersja bazy wiruséw: 2023.06.23 07:06:56 Licencja: 559 dni

U ochrona g E g 00 A '!'.‘:' a {g * E

Aktywuj ochrone antywirusowa

ki ie
Q skanowani Akcje

Po znalezieniu zagrozenia: | Pytaj uzytkownika ]|

kontrola
rodziclelska

* aktualizacia
-]

Wigcz powiadomienia dla akcji automatycznych

Poziom heurystyki

‘ Normalny ﬂ‘

* ogoine Ustawienia dodatkowe

[ wigcz skanowanie archiwow

[[Twiacz skanowanie zasobéw sieciowych

Skanuj tylko pliki nosiciele

Blokuj autostart na nosnikach USB

[ optymalizuj dostep do zasobéw chmurowych

O Optymalizuj dostep do przeglgdarek internetowych

# Q U & & @ +~ 0

Aktywuj ochrone antywirusowa — opcja aktywuje najwazniejszy modut ochronny pakietu
mks_vir

Akcje — pozwala na okreslenie jaka akcja ma byC podjeta w przypadku znalezienia zagro-
zenia

* Po znalezieniu zagrozenia — umozliwia wybranie akcji, ktéra ma by¢ wykonana w przy-
padku znalezienia zagrozenia przez modut ochrony antywirusowej; do wyboru sg naste-
pujgce mozliwosci:

Usun zagrozenie — leczy lub gdy tego nie da sie wykonac (np. w przypadku troja-
now), kasuje zainfekowany plik

Skasuj plik — kasuje zainfekowany plik

Przenie$ plik do kwarantanny — przenosi zainfekowany plik do folderu kwaran-
tanny mks_vir

Pytaj uzytkownika — blokuje zainfekowany plik i wySwietla okno, gdzie mozna
wybra¢ odpowiednig akcje lub wystac plik do dziatu analiz mks_vir

* Wiacz powiadomienia dla akcji automatycznych — wigcza wyswietlanie okien powia-
domien modutu ochrony plikbw w przypadku znalezienia zagrozenia i wykonania wy-
branej akcji automatycznej (akcje automatyczne to ,Usun zagrozenie”, ,Skasuj plik” i
.Przenies plik do kwarantanny”)

Poziom heurystyki — okresla poziom pracy modutéw heurystycznych; im wyzszy poziom,
tym wieksza skutecznosc, ale takze wieksza mozliwos¢ wystgpienia tzw. ,fatszywych alar-
mow”

Ustawienia dodatkowe:
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* Wiacz skanowanie archiwéw — wigcza mozliwos¢ skanowania zawartosci plikow typu
ZIP, RAR, 7Z itp.

* Wiacz skanowanie zasobéw sieciowych — wigcza sprawdzanie podtgczonych zaso-
bow sieciowych; nalezy mie¢ na uwadze, ze aktywnos¢ tej opcji moze spowolni¢ dostep
do plikéw znajdujgcych sie na podigczonych zasobach sieciowych

» Skanuj tylko nosiciele — opcja powoduje, ze sprawdzane sa tylko pliki bedgce domysl-
nymi nosicielami zagrozen, jak np. pliki EXE, COM, JS, VBS itp.

* Blokuj autostart na no$snikach USB — uniemozliwia automatyczne uruchomienie z
podigczanych pendrive potencjalnych zagrozen

* Optymalizuj dostep do zasobéw chmurowych — optymalizuje skanowania obiektow
przechowywanych w chmurze (np. Microsoft Onedrive, Google Drive itp.)

» Optymalizuj dostep do przegladarek internetowych — optymalizuje wydajnos¢ pracy
przegladarek internetowych (np. Microsoft Edge, Google Chrome itp.)

Ochrona — SafeStorage:

SafeStorage to nowatorska technologia pozwalajgca na ochrone waznych danych (réz-
nego rodzaju dokumentéw, plikéw graficznych, baz, arkuszy itp.) przed ich niepozgdang
modyfikacjg, zaszyfrowaniem, zniszczeniem lub skasowaniem przez szkodliwe oprogra-
mowanie jak rowniez przez przypadkowe dziatanie uzytkownika.

EDYTOR CRYPTOLOCKER m

|

EEEIREEEIREEE

22 =22 =22

v V'V
SAFE STORAGE

2=2E22E2E2E.........

SafeStorage przechowuje oryginalng zawarto$¢ dokumentéw, zdje€ i innych waznych pli-
kow uzytkownika, niezaleznie od tego, w jaki sposdb sg one modyfikowane lub kasowane.
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m mks_vir

0 _X

m I(5_V|r g Wersja bazy wirusow: 2023.06.23 07:06:56 Licencja: 559 dni

0 ochrona U g B 09 A 'e’ Q 'ﬁ: " E

Wtacz aktywna ochrone danych SafeStorage
Q skanowanie L] chron rowniez pliki na zasobach sieciowych

Ta opgja powinna byc wigczona tylko wiedy, gady przechowujesz pliki na dyskach
kontrola sleciowych f chcesz je chronic w ramach lokalnego mechanizmu Safestorage.
f rodzicielska

Chronione zasoby

* aktualizacja Automatycznie wybieraj foldery chronione przez SafeStorage

* ogélne

Wiacz aktywna ochrone danych SafeStorage — wlgcza mechanizm ochrony danych,
szczegolnie przed zagrozeniami szyfrujgcymi (np. Cryptolocker)

» Chron réwniez pliki na zasobach sieciowych — wigcza ochrone danych na poditgczo-
nych zasobach sieciowych

Chronione zasoby — pozwala na okreslenie, czy program ma automatycznie wybrac chro-
nione lokalizacje, czy tez ma je wskazac¢ uzytkownik

» Automatycznie wybieraj foldery chronione przez SafeStorage — przy wtaczonej opcji
program domyslnie chroni dane na wszystkich dyskach lokalnych dostepnych w kom-
puterze; jej wylgczenie umozliwia wybranie, ktore foldery majg by¢ chronione
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Ochrona — Ochrona poczty:

m mks_vir
mks_Vir
U ochrona U m g OO

Aktywuj ochrong poczty

ELCUELEL O Ustawienia zaawansowane

Poziom heurystyki

£ Wersja bazy wirusow: 2023.06.23 07:06:56 Licencja: 559 dni

A < B % vy 3

o_X

kontrola
rodziclelska

)

‘ Normalny

Akcje
aktualizacla

Po znalezieniu zagrozenia: ‘ Zabezpiecz zainfekowana zawanoééﬂ|

Q
.
<
*

ogdine Antyspam

Znacznik spamu: ***SPAM***

U &

Aktywuj modut antyspamowy
© Lista regut modutu antyspamowego

B &~ O

Aktywuj ochrone poczty — aktywuje modut ochrony pobieranej i wysytanej poczty; obstu-
giwane protokoty to POP3, IMAP i SMTP (w wersji zwyktej i szyfrowanej)

Ustawienia zaawansowane — umozliwiajg dostrojenie ustawien dla pobieranej i wysytanej

poczty:

Zaawansowane ustawienia skanowania poczty

Poczta przychodzaca

Skanuj poczte przychodzacy
Zataczniki wykonywalne traktuj jak zagrozenie
Skrypty w zatgcznikach traktuj jak zagrozenie

Poczta wychodzaca

Skanuj poczte wychodzacq
Dodaj stopke do wysytanych wiadomosci

Zamknij

Poziom heurystyki — okresla poziom pracy modutéw heurystycznych; im wyzszy poziom,
tym wieksza skutecznosc, ale takze wieksza mozliwos¢ wystgpienia tzw. ,fatszywych alar-

mow”
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Akcje — umozliwia wybranie automatycznej akcji, ktéra ma by¢ wykonana w przypadku
znalezienia zagrozenia przez modut ochrony poczty; do wyboru sg nastepujace mozliwosci:

» Zabezpiecz zainfekowang zawarto$¢ — zainfekowana wiadomos$¢ zostaje obudowana
dla bezpieczenstwa - orginalny email znajduje sie wtedy z zatgczniku takiej wiadomosci

* Usun zainfekowang zawarto$¢é — zawarto$¢ email, bedgca nosnikiem infekcji zostaje
skasowana, zas$ do odbiorcy zostaje dostarczona informacja o znalezionej infekciji

Antyspam — modut do znakowania wiadomosci-Smieci

Ochrona — Ochrona przegladarki:

m mks_vir o _ ><

m I(S_V'f g Wersja bazy wirusow: 2023.06.23 07:06:56 Licencja: 559 dni

0 ochrona U E B 0_° A '%' a ‘:E: * E

Aktywuj ochrone przegladarki
skanowanie
Q Poziom heurystyki

| Normalny v

kontrola
rodzicielska

* aktualizacja
[ ]

Ustawienia blokowania

Blokuj pobieranie niepodpisanych plikow wykonywalnych
[] Blokuj transmisje strumieniowe (audio/video)
O Blokuj popularne serwisy reklamowe

* ogbine Ustawienia dodatkowe

[Jwiacz rozszerzone skanowanie http/https

@~ 0

Aktywuj ochrone przegladarki — aktywuje ochrone antywirusowg dla przegladarek; ob-
stugiwane protokoty to HTTP i HTTPS

Poziom heurystyki — okre$la poziom pracy modutdow heurystycznych; im wyzszy poziom,
tym wieksza skutecznos¢, ale takze wieksza mozliwos¢ wystgpienia tzw. ,fatszywych alar-
mow”

Ustawienia blokowania

» Blokuj pobieranie niepodpisanych plikéw wykonywalnych — wigczenie tej opcji po-
woduje, ze przy prébie pobrania niepodpisanych cyfrowo plikéw wykonywalnych (czyli
takich, dla ktorych nie da sie automatycznie zweryfikowac¢ poprawnosci pochodzenia
pliku), zostanie wyswietlone odpowiednie ostrzezenie; uzytkownik bedzie mogt wtedy
podjac decyzje, czy dany plik pobraé, czy jednak nie

» Blokuj transmisje strumieniowe (audiolvideo) — wigczenie tej opcji powoduje bloko-
wanie wszelkiego rodzaju transmisji strumieniowych (co na przyktad uniemozliwia stu-
chanie stacji radiowych przez internet)
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» Blokuj popularne serwisy reklamowe — wigczenie tej opcji powoduje blokowanie wy-
Swietlania r6znego rodzaju reklam pochodzacych z najpopularniejszych serwisow rekla-
mowych (wtgczenie opcji Wigcz rozszerzone skanowanie http/https rozszerza zakres
blokowanych reklam)

Ustawienia dodatkowe

* Wiacz rozszerzone skanowanie http/https — wigczenie tej opcji powoduje, ze skano-
wane jest znacznie wiecej elementow strumienia HTTP

Ochrona — Zapora sieciowa (firewall):

m mks_vir 90_X

m I(5_V|r g Wersja bazy wiruséw: 2023.06.23 07:06:56 Licencja: 559 dni

U ochrona D m E °O é '!'.‘:' a ‘}: * E

Aktywuj zapore sieciowa

skanowanie L.
Dostosuj aktywnosc zapory Windows do zapory mks_vir
Przepuszczaj potaczenia wychodzgce
kontrola Przepuszczaj potaczenia w sieci lokalng]
rodzicielska [Jwiacz tryb cichy
Blokuj aktywnosc sieciowg skryptow
[]Blokuj potgczenia IPv6

* aktualizacja
[~}

D Reguty zapory sieciowe]

Definicje sieci lokalnych

* ogdine

Podaj adefinicie sieci lokalnych odazielajac je spaciami, np.: 192.168.0.0/76
172.16.0.0/12 10.0.0.0/8 FEBO./10 FCOO:/7

192.168.0.0/16 172.16.0.0/12 10.0.0.0/8 169.254.0.0/16 FE8Q:

*’ O
Aktywuj zapore sieciowa — aktywuje modut ochrony sieci

» Dostosuj aktywnos$¢ zapory Windows do zapory mks_vir — aktywnos¢ tej opcji umoz-
liwia automatyczne przetgczanie aktywnosci zapory Windows w zaleznosci od aktywno-
Sci zapory mks_vir; aktwacja zapory mks_vir wytgcza zapore Windows, za$ dezaktywa-
cja zapory mks_vir wiacza zapore Windows, dzieki czemu w systemie stale jest aktywna
zapora

* Przepuszczaj potaczenia wychodzace — dopuszcza wszystkie potgczenia wychodzg-
ce; wiekszos¢ potaczen sieciowych, to potgczenia wychodzace (np. typowa aktywnos$¢
przegladarki w czasie surfowania po internecie) i takie potaczenia sg w ogromnej wiek-
szosci bezpieczne

* Przepuszczaj potaczenia w sieci lokalnej — aktywnosc tej opcji powoduje, ze wszelkie

potaczenia nawigzywane w sieci lokalnej (potaczenia wychodzgce i przychodzace) sa
przepuszczane
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» Witacz tryb cichy — wigcza tryb dziatania zapory eliminujgcy ew. zapytania o przepusz-
czenie lub zablokowanie potgczenia; potgczenia dla ktérych pojawiatyby sie zapytania
beda blokowane

» Blokuj aktywnos$¢ sieciowa skryptéw — opcja ta blokuje mozliwos¢ taczenia sie z
réznymi witrynami lub pobierania plikdw, przez r6znego rodzaju skrypty (JS, VBS itp.)

» Blokuj potaczenia IPv6 — opcja ta blokuje wszelkie potgczenia realizowane przy po-
mocy protokotu IPv6

Reguty zapory sieciowej — umozliwia definiowanie wkasnych regut przepuszczajacych lub
blokujacych ruch sieciowy réznych aplikacji

Definicje sieci lokalnych — domysinie podane sg tu standardowe definicje adreséw i ma-
sek dla sieci lokalnych; jesli uzywana jest inna definicja wlasnej sieci lokalnej, nalezy ja tu
podac, aby wszelkie reguty dotyczgce sieci (w tym rozréznienie — sie€ lokalna czy nie) miaty
zastosowanie; definicje podajemy uzywajac skréconego formatu maski, krétki opis jak korzy-
stac z takich masek jest podany tu:

https://pl.wikipedia.org/wiki/Maska_ podsieci

Ochrona — Kontrola urzadzen USB:

M mks_vir 0_X
m I(5_V|r E Wersja bazy wiruséw: 2023.06.23 07:06:56 Licencja: 559 dni

U ochrona U m B OO A i a {g * E

[] Aktywuj kontrole urzadzen USB
Q skanowanie Ustawienia

Gdy brak reguty: ‘ Pytaj uZytkownikaﬂ|

kontrola
rodziclelska

* aktualizacia
-]

Dopuszczaj urzgdzenia podigczone przy pierwszej aktywacji
Tworz raporty o dopuszczonych urzadzeniach

Reguty

Dopuszcza] myszy i klawiatury
* ogéine Dopuszczaj drukarki
Dopuszczaj karty sieciowe/Bluetooth

o Pokaz liste regut dla urzgdzen USB

Aktywuj kontrole urzadzen USB — aktywuje modut kontroli urzgdzen USB
Ustawienia — umozliwia konfiguracje modutu kontroli urzgdzen USB

» Gdy brak reguty — umozliwia wybranie akcji, ktéra ma by¢ wykonana w przypadku
podigczenia nhowego urzadzenia USB, czyli takiego dla ktérego nie jest zdefiniowana

odpowiednia reguta (dopuszczajgca lub blokujgca); do wyboru sg nastepujace mozli-
woSci:
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- Blokuj — blokuje kazde nowe podtagczane urzadzenie USB
- Dopuséé — dopuszcza kazde nowe podtgczane urzadzenie USB

- Pytaj uzytkownika — wyswietla okno z pytaniem o zablokowanie lub dopuszcze-
nie nowo podtgczanego urzadzenia USB; wybranie jednej lub drugiej mozliwosci
tworzy odpowiednig regute dla danego urzagdzenia USB

» Dopuszczaj urzadzenia podtgczone przy pierwszej aktywacji — automatycznie do-
puszcza urzadzenia USB poditaczone do komputera w momencie aktywacji modutu kon-
troli urzadzen USB

» Tworz raporty o dopuszczonych urzadzeniach — wigcza tworzenie raportéw o pod-
taczanych do komputera urzgdzeniach USB, dla ktérych istniejg reguty dopuszczajgce
lub wybrang akcjg jest ,Dopus¢” (przy podtaczaniu nowych urzadzen USB)

Reguty — umozliwia definiowanie lub modyfikacje regut blokujacych lub dopuszczajacych
podtgczane urzgdzenia USB

» Dopuszczaj myszy i klawiatury — automatycznie dopuszcza podtgczane do komputera
nowe klawiatury USB lub myszy USB

» Dopuszczaj drukarki —automatycznie dopuszcza podtgczane do komputera nowe dru-
karki USB

* Dopuszczaj karty sieciowe/Bluetooth — automatycznie dopuszcza podtgczane do kom-
putera nowe karty sieciowe USB lub karty Bluetooth USB

Pokaz liste regut dla urzadzen USB — umozliwia definiowanie lub modyfikacje wkasnych
regut blokujacych lub dopuszczajacych dla podtgczanych do komputera urzadzen USB:

Lista regut dla urzadzen USB

Dodaj urzgdzenie Zamknij
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Ochrona — Kontrola urzagdzen multimedialnych:

m mks_vir 0_X
m I(5_V|r g Wersja bazy wiruséw: 2023.06.23 07:06:56 Licencja: 559 dni
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[] Aktywuj kontrole urzadzen multimedialnych
skanowanie
Q Ustawienia

Gdy brak reguty: ‘ Pytaj uZytkownikaﬂ|

kontrola
rodziclelska

* aktualizacja
[~}

[Jwiacz powiadomienia o zablokowaniu urzadzenia

Reguty

Dopuszczaj standardowe serwisy multimedialne Windows
. o Pokaz liste regut dla urzgdzen multimedialnych
* ogdlne

Aktywuj kontrole urzadzen multimedialnych — aktywuje modut kontroli urzgdzen multi-
medialnych

Ustawienia — umozliwia konfiguracje modutu kontroli urzadzen multimedialnych

* Gdy brak reguty — umozliwia wybranie akcji, ktora ma by¢ wykonana w przypadku
préby dostepu do urzadzenia multimedialnego przez aplikacje, dla ktorej nie jest zdefi-
niowana odpowiednia reguta (dopuszczajgca lub blokujgca); do wyboru sg nastepujace
mozliwosci:

- Blokuj — blokuje prébe dostepu do urzgdzenia multimedialnego przez aplikacje

- Dopusé — dopuszcza probe dostepu do urzgdzenia multimedialnego przez aplika-
cie

- Pytaj uzytkownika — wyswietla okno z pytaniem o dostep do urzgdzenia multime-
dialnego przez aplikacje

* Wiacz powiadomienia o zablokowaniu urzadzenia — wigcza wysSwietlanie okien po-
wiadomien modutu kontroli urzgdzen multimedialnych w przypadku zablokowania doste-
pu do urzgdzenia multimedialnego przez aplikacje na podstawie zdefiniowanej reguty
lub w przypadku wybrania akcji automatycznej ,Bloku;j”

Reguty — umozliwia definiowanie lub modyfikacje regut blokujacych lub dopuszczajacych
dostep do urzadzen multimedialnych przez aplikacje

» Dopuszczaj standardowe serwisy multimedialne Windows — zezwala na dostep do
urzadzen multimedialnych systemowym serwisom obstugi takich urzadzen bez koniecz-
nosci tworzenia odpowiednich regut
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Pokaz liste regut dla urzadzen multimedialnych — umozliwia definiowanie lub modyfi-

kacje witasnych regut blokujgcych lub dopuszczajacych dostep do urzadzen multimedialnych
przez aplikacje:

Lista regut dla urzadzen multimedialnych

Aplikacja Dostep -
Dodaj regute Zamknij

Ochrona — Kontrola aplikaciji:

m mks_vir o _ )(
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[[] Aktywuj kontrole aplikacji
Q skanowanie Ustawlenla

Wigcz powiadomienia o zablokowaniu aplikacji
kontrola
rodzicielska

Reguty

Nie blokuj aplikacji z folderu Program Files
Nie blokuj aplikacji z folderu Windows

o Pokaz liste regut dla aplikacji

* aktualizacja
[ ]

* ogélne

Q U & @& 0 ~ O

Aktywuj kontrole aplikacji — aktywuje modut kontroli aplikacji
Ustawienia — umozliwia konfiguracje modutu kontroli aplikacji
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* Wiacz powiadomienia o zablokowaniu aplikacji — wtgcza wyswietlanie okien powia-
domien modutu kontroli aplikacji w przypadku zablokowania proby uruchomienia aplika-
cji, dla ktérej zostata zdefiniowana reguta blokujaca

Reguty — umozliwia definiowanie lub modyfikacje regut blokujacych lub dopuszczajacych
uruchamianie aplikacji

* Nie blokuj aplikacji z folderu Program Files — wyklucza foldery systemowe Program
Files i Program Files (x86) z obszaru dziatania zdefiniowanych przez uzytkownika regut
blokujacych

* Nie blokuj aplikacji z folderu Windows — wyklucza folder systemowy Windows z ob-
szaru dziatania zdefiniowanych przez uzytkownika regut blokujgcych

Uwaga: Nieodpowiednie reguty blokowania procesow przy wytaczonych opcjach dopusz-
czania aplikacji z folderéw Windows i Program Files (czyli Program Files i Program Files
(x86)) moga doprowadzi¢ do niestabilnej pracy systemu operacyjnego, a nawet uniemoz-
liwi¢ korzystanie z niego!

Pokaz liste regut dla aplikacji — umozliwia definiowanie lub modyfikacje wtasnych regut
blokujacych lub dopuszczajgcych uruchamianie aplikacji:

Lista regut dla aplikacji

Proces nadrzedny (uruchamiajgcy) Aplikacja Dostep -

Dodaj regute Zamknij

Ochrona — Ochrona RoundKick EDR:
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Modut RoundKick EDR wykorzystuje potencjat wszystkich mechanizmoéw ochronnych pa-
kietu mks_vir i analizuje zachowania aplikacji w r6znych obszarach ich interakcji z syste-
mem i siecig

Jego zadaniem jest wykorzystanie potencjatlu drzemigcego we wszystkich modutach
ochronnych pakietu w procesie statej analizy zachodzgcych w systemie zdarzen. Mecha-
nizm ten jest skonstruowany tak, aby nie zakiocat pracy uzytkownikéw i nie generowat
falszywych alarmoéw. Sytuacje podejrzane, ale nie wyczerpujgce jeszcze w dostatecznym
stopniu znamion cyberprzestepstwa, sg delegowane do chmury skanujgcej mks_vir, w
ktorej podlegaja procesom analizy automatycznej. Jesli ta zawiedzie, do pracy siadajg
analitycy. Efektem moze by¢ odrzucenie zdarzenia jako nieszkodliwego, badz natychmia-
stowa aktualizacja schematow i blokada szkodliwej aktywnosci.

m mks_vir o_ X

m I(5_V| r E Wersja bazy wirusow: 2025.06.320 09:13:46 Licencja: 550 dni

0 ochrona U E (] 00 A o Q 'ﬁ: z E

Aktywuj ochrong RoundKick EDR

Q skanowanie
Modut RoundKick EDR wykorzystuja potencjal wszystkich mechanizmow
achronnych pakietu mks_vir { analizufe zacfiowania aplikaclf w roznych obszarach
ich interakgji z systemem i z Siecig.
kontrola
rodzicielska
Obszary kontroli RoundKick EDR
¥  aktualizacla Pliki ¥ pakiet Office
L Sie¢ M schowek systemowy
Procesy v Harmeonogram zadan

. T Rejestr

Ustawienia dodatkowe

Dotacz systemowe mechanizmy skanujace (jesl to mozliwe)
O Wigcz tryb gtebokiego skanowania

Wiacz mechanizmy skanujgce wspétzarzadzane przez Al
Podnies priorytet algorytmow Al

Blokuj montowanie plikéw ISO i IMG przez Explorer

A Q U & & E 0 ~ 0

Aktywuj ochrone RoundKick EDR — aktywuje modut ochrony RoundKick EDR

Obszary kontroli RoundKick EDR — pozwala na okre$lenie w jakich zakresach majg by¢
aktywne zaawansowane mechanizmy ochronne RoundKick EDR

« Pliki — kontroluje podejrzane zachowania i aktywnosci w systemie plikéw; wymaga ak-
tywnego modutu ochrony plikow — Ochrona plikow

» Sie¢ — kontroluje podejrzane zachowania i aktywnosci ruchu sieciowego; do petnej
funkcjonalnosci wymaga aktywnych modutéw sieciowych — Ochrona poczty, Ochrona
przegladarki, Zapora sieciowa (firewall)

* Procesy — kontroluje podejrzane zachowania i aktywnos$ci proceséw w systemie ope-
racyjnym

» Rejestr —kontroluje podejrzane modyfikacje rejestru systemowego; wymaga aktywnego
modutu ochrony rejestru
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» Pakiet Office — kontroluje podejrzane zachowania aplikacji pakietow MS Office, Libre
Office itp.; do petnej funkcjonalno$ci wymaga aktywnego modutu sieciowego — Ochrona
przegladarki

» Schowek systemowy — kontroluje zawarto$¢ schowka systemowego pod katem obec-
nosci szkodliwych lub niebezpiecznych tresci

« Harmonogram zadan — monitoruje zmiany w systemowym harmonogramie zadan, prze-
prowadzajgc szczego6towg analize zachowan potencjalnie ztosliwych proceséw w spo-
sOb zintegrowany z ustugami chmury obliczeniowej mks_vir, wykorzystujagc mechani-
zmy uczenia maszynowego i heurystyczne modele detekcji zagrozen

Ustawienia dodatkowe — pozwalajg na okreSlenie jakie inne mechanizmy ochronne ma
wykorzystywacé program mks_vir

» Dotacz systemowe mechanizmy skanujace (jesli to mozliwe) — wyszukuje i wyko-
rzystuje r6zne moduty skanujace, o ile jakie$ sg dostepne w systemie

* Wiacz tryb gtebokiego skanowania — wigcza zaawansowane mechanizmy skanowa-
nia i emulacji celem doktadniejszej analizy skanowanych obiektéw
uwaga! wigczenie opcji moze powodowac zauwazalne wydtuzenie czasow skanowania

* Wiacz mechanizmy skanujgce wspoétzarzadzane przez Al — dotaczenie do puli me-
chanizméw skanujgch algorytméw i baz zagrozen zaimplementowanych ze znaczacym
udzialem sztucznej inteligencji operujgcej na duzych zbiorach danych o najnowszych
zagrozeniach i wektorach atakow

* Podnie$ priorytet algorytméw Al — podwyzsza priorytet mechanizméw wspétzarzg-
dzanych przez Al w strukturze silnikow skanujgcych

* Blokuj montowanie plikéw ISO i IMG przez Explorer — blokuje mozliwo$¢ montowa-
nia obrazéw dyskowych typu ISO lub IMG w systemie przez Eksploratora plikow (wiele
rodzajow zagrozen jest przenoszonych w postaci tego typu plikéw)
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Ochrona — Bezpieczna przegladarka:

m mks_vir o _ )(
m I(5_V|r g Wersja bazy wirusow: 2023.06.23 07:06:56 Licencja: 558 dni

0 ochrona U E B 00 A '%' Q ﬁ: * g

Chron schowek systemowy w bezpieczne] przegladarce
Q skanowanie Utrzymuj okna bezpiecznej przeglgdarki zawsze na wierzchu
[Jwiacz ochrone sieci dla bezpieczne] przegladarki

kontrola
rodzicielska

* aktualizacja
[ ]

* ogoblne

» Chron schowek systemowy w bezpiecznej przegladarce — wigcza ochrone schow-
ka systemowego przy aktywnej bezpiecznej przegladarce programu mks_vir uniemozli-
wiajgc jego wykorzystanie we wszystkich aplikacjach (blokada operacji ,Kopiuj — Wklej”,
blokada ,PrintScreen” itp.)

» Utrzymuj okna bezpiecznej przegladarki zawsze na wierzchu — opcja ta przy pracy
z bezpieczng przegladarkg programu mks_vir powoduje, ze jej otwarte okna zawsze
beda znajdowaty sie przed oknami innych, ew. otwartych aplikacji (tzw. always on top)

* Witacz ochrone sieci dla bezpiecznej przegladarki — opcja ta przy pracy z bezpieczng

przegladarkg programu mks_vir blokuje potaczenia sieciowe realizowane przez wszyst-
kie inne programy
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Skanowanie — Skanowanie petne:

m mks_vir 90_X
m I(5_V| r g Wersja bazy wiruséw: 2023.05.15 09:01:25 Licencja: 597 dni
U ochrona skanowanie peine skanowanie szybkie kwarantanna
Q skanowanie Akcje

Po znalezieniu zagrozenia: | Pytaj uzytkownika ]|
kontrola
i - clelska Poziom heurystyki
‘ Wysoki ﬂ‘
* aktualizacla
] Ustawienia dodatkowe
Wtacz skanowanie archiwow
* ogéine Usuri pliki tymczasowe przed rozpoczeciem skanowania

[ spowolnij skanowanie, gdy uzytkownik jest aktywny
D Harmonogram skanowania

A« Q U & @& @ +~ 0

Akcje — umozliwia wybranie akcji, ktéra bedzie wykonywania po zakonczeniu petnego ska-
nowania komputera, do wyboru sg nastepujace mozliwoSci:

» Usun zagrozenia — leczy lub gdy tego nie da sie wykonac (np. w przypadku trojanéw),
kasuje zainfekowane pliki

» Skasuj plik — kasuje zainfekowane pliki
* Przenies do kwarantanny — przenosi zainfekowane pliki do folderu kwarantanny mks_ vir

» Pytaj uzytkownika — po zakonczeniu skanowania ew. znalezione zagrozenia zostang
wyswietlone w tabeli z mozliwoscig wyboru akcji, ktore dla nich beda miaty by¢ wyko-
nane

Poziom heurystyki — okresla poziom pracy modutéw heurystycznych; im wyzszy poziom,
tym wieksza skutecznosc, ale takze wieksza mozliwos¢ wystgpienia tzw. ,fatszywych alar-
mow”

Ustawienia dodatkowe:

* Wiacz skanowanie archiwéw — wigcza mozliwosc¢ skanowania zawartosci plikow typu
ZIP, RAR, 7Z itp.

» Usun pliki tymczasowe przed rozpoczeciem skanowania — usuwa pliki znajdujgce
sie w folderach tymczasowych systemu i uzytkownikow przed rozpoczeciem skanowa-
nia

» Spowolnij skanowanie, gdy uzytkownik jest aktywny — zwalnia szybko$¢ skanowa-
nia, jesli uzytkownik w tym samym czasie wykonuje jakie$ operacje

 Harmonogram skanowania — umozliwia okreslenie, kiedy ma sie automatycznie roz-
pocza¢ skanowanie dyskow komputera
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Skanowanie — Skanowanie szybkie:

m mks_vir 0_X

m I(5_V| r g Wersja bazy wiruséw: 2023.05.15 09:01:25 Licencja: 597 dni

ochrona skanowanie peine skanowanie szybkie kwarantanna

[[JUruchom szybkie skanowanie przy starcie systemu
skanowanie [Juruchom szybkie skanowanie po zalogowaniu uzytkownika
[JUruchom szybkie skanowanie po aktualizacji

[Juruchom szybkie skanowanie nowych nosnikéw USB
kontrola

rodzicielska Akcje

Po znalezieniu zagrozenia: | Usur zagrozenie |

aktualizacja

Poziom heurystyki

ogéine ‘ Normalny ﬂ‘

U & (& @+~ 0

Skanowanie szybkie, ktére skanuje zawarto$¢ pamieci uruchomionych procesow i serwi-
sow, moze by¢ automatycznie wykonywane w nastepujacych przypadkach:

przy starcie systemu

po zalogowaniu uzytkownika

po aktualizacji programu mks_vir

po podtaczeniu nosnika USB — skanowana jest wtedy zawartos¢ takiego nosnika

Akcje — umozliwia wybranie akcji, ktéra bedzie wykonywania po znalezieniu zagrozenia w
czasie szybkiego skanowania, do wyboru sg nastepujgce mozliwoSci:

Usun zagrozenia — leczy lub gdy tego nie da sie wykonac (np. w przypadku trojanow),
kasuje zainfekowane pliki

Skasuj plik — kasuje zainfekowane pliki

Przenies$ do kwarantanny — przenosi zainfekowane pliki do folderu kwarantanny mks_vir

Pytaj uzytkownika — po zakonczeniu skanowania ew. znalezione zagrozenia zostang

wyswietlone w tabeli z mozliwoscig wyboru akcji, ktére dla nich bedg miaty by¢ wyko-
nane

Poziom heurystyki — okresla poziom pracy modutéw heurystycznych; im wyzszy poziom,
tym wieksza skutecznosc, ale takze wieksza mozliwos¢ wystgpienia tzw. ,fatszywych alar-
mow”
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Skanowanie — Kwarantanna:

m mks_vir o _ ><

m I(S_V' r g Wersja bazy wirusow: 2023.05.15 09:01:25 Licencja: 597 dni

U ochrona skanowanie peine skanowanie szybkie kwarantanna

[ skanuj zawartos¢ kwarantanny po aktualizacji pakietu
Q skanowanie Usuwaj z kwarantanny pliki starsze niz 30 dni

kontrola
rodzicielska

* aktualizacja
[ ]

* ogbine

Automatyczne skanowanie i czyszczenie ze starych plikow kwarantanny programu mks_vir:

» Skanuj zawarto$¢ kwarantanny po aktualizacji pakietu — automatycznie skanuje po

zakonczeniu aktualizacji pakietu pliki w kwarantannie, o ile oczywiscie znajdujg sie tam
jakiekolwiek pliki

* Usuwaj z kwarantanny pliki starsze niz 30 dni — automatycznie kasuje z kwarantan-
ny pliki, ktére bez zmiany ich statusu (zmiana nazwy zagrozenia czy eliminacja tzw.
Lfalszywego alarmu”) znajdujg sie w niej dtuzej niz 30 dni
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Kontrola rodzicielska:

m mks_vir

mks_Vir

U ochrona
Q skanowanie

&, kontrola
Y rodzicielska

* aktualizacja
[ ]

* ogbine

e_X

£ wersja bazy wirusow: 2020.12.15 11:20:33 Licencja: 421 dni

Aktywuj kontrole rodzicielskg

Uwaga: Zeby aktywowac kontrole rodzicielska musisz wigczyé ochrone ustawieri
hastemn w zaktadce Ogoine.

Tryb kontroli tresci

@] Blokuj dostep do wszystkich stron (z wyjatkami z listy regut uzytkownika)
® Blokuj dostep do stron zgodnie z kKategoriami (z wylatkami z listy regul uzytkownika)

O Pokaz liste kategorii
D Pokaz liste regut uzytkownika
D Pokaz liste uzytkownikow wykluczonych z kontroli rodzicielskiej

Wtgcz bezpieczne wyszukiwanie
Blokuj pobieranie programow z Internetu

Harmonogram dostepu do sieci

° Harmonogram dostepu do sieci

Historia przegladanych stron

D Pokaz historie przegladanych stron

# Q U & @& & & O

Aktywuj kontrole rodzicielska — uaktywnia modut kontroli rodzicielskiej; aktywacja kon-
troli rodzicielskiej wymaga wczesniejszego ustawienia ochrony ustawien za pomoca hasta (w

sekcji ,Ogolne” ustawien)

Tryb kontroli tresci — umozliwia okreslenie sposobu dziatania modutu kontroli rodziciel-

skiej:

» Blokuj dostep do wszystkich stron — w tym trybie blokowane bedg wszystkie strony
internetowe, za wyjatkiem tych podanych w regutach uzytkownika

* Blokuj dostep do stron zgodnie z kategoriami — w tym trybie strony bedg blokowa-
ne lub przepuszczane zaleznie od analizy zawartosci stron zgodnie z regutami zdefi-
niowanymi dla poszczegolnych kategorii, aktywnosc¢ poszczegolnych kategorii mozna
zmienia¢ po wybraniu ,Pokaz liste kategorii”:
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Lista kategorii kontroli rodzicielskiej

Pornografia | seks
Wulgaryzmy
Samobdjstwo

Sekty

Siecl spotecznosciowe
Hazard

Bron, pirotechnika
Alkohol, narkotyki

Zamkni]

Pokaz liste regut uzytkownika — umozliwia zdefiniowane wtasnych regut przepuszczaja-
cych lub blokujacych w oparciu o adresy lub frazy (stowa kluczowe)

Pokaz liste uzytkownikéw wykluczonych z kontroli rodzicielskiej — umozliwia okresle-
nie uzytkownikéw, dla ktérych kontrola rodzicielska bedzie zawsze nieaktywna

* Wiacz bezpieczne wyszukiwanie — wymusza witgczenie trybu bezpiecznego wyszuki-
wania (SafeSearch) w wyszukiwarkach

» Blokuj pobieranie programéw z Internetu — uniemozliwia pobieranie programéw z
witryn internetowych

Harmonogram dostepu do sieci — umozliwia okres$lenie, kiedy uzytkownicy majg mie¢
dostep do Internetu, a kiedy nie; aktywnosSc¢ tej opcji nie ma wptywu na dostepnos¢ zasobow
w sieciach lokalnych

Pokaz historie przegladanych stron — umozliwia przejrzenie adresow stron przeglada-
nych przez uzytkownikéw oraz zbudowanie na ich podstawie regut przepuszczajacych lub
blokujacych dane strony
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Aktualizacja:

m mks_vir 0_X
m I(5_V| r E Wersja bazy wirusow: 2023.03.06 09:41:24 Licencja: 667 dni

Aktualizuj automatycznie
U ochrona

Serwer aktualizacii

Q skanowanie Serwer: |Sen~erak‘tua|izacji mksﬁvirﬂ|

Opcje aktualizacji

kontrola
rodzicielska

D Harmonogram aktualizacji

O Potwierdzaj aktualizacje modutow programu

aktualizacja
& 7| Proxy

[Juzyj serwera proxy
* ogéine Repozytorium

[ Twérz repozytorium
O Udostepnij repozytorium

& = @9~ 0

Aktualizuj automatycznie — wymusza sprawdzanie co jaki$ czas (jest on okre$lany cze-
Sciowo losowo w granicach kilkudziesieciu minut) dostepnosci aktualizacji i przy ich dostep-
nosci aktualizuje program mks_vir

Serwer — umozliwia wybranie Zrodta aktualizacji, do wyboru sg nastepujace mozliwosci:

» Serwer aktualizacji mks_vir — aktualizacje odbywajg sie bezposrednio z serweréw
aktualizacyjnych mks_vir

* Inny serwer HTTP — aktualizacje beda sie odbywaly z udostepnionego za pomoca pro-
tokotu HTTP repozytorium (np. tworzonego, aktualizowanego i udostepnianego przez
program mks_vir nie zarzagdzany z poziomu programu mks_vir administrator)

» Zaséb lokalny — aktualizacje beda sie odbywaly z repozytorium dostepnego na lokal-
nym nosniku, np. na pendrive; opcja moze mie¢ znaczenie dla sieci catkowicie odcietych
od Internetu

Opcje aktualizaciji:

Harmonogram aktualizacji — umozliwia okreslenie, kiedy ma by¢ bezwzglednie wymusza-
na aktualizacja programu mks_vir

» Potwierdzaj aktualizacje modutéw programu — wigczenie tej opcji powoduje, ze na
stacjach w przypadku koniecznosci aktualizacji modutdow programowych (a wiec innych
niz bazy antywirusowe i silniki skanujgce) pojawi sie pytanie, czy tego dokonac; w niekto-
rych przypadkach samoczynna aktualizacja takich elementéw programu moze chwilowo
zaburzac¢ dziatanie innych programow

Proxy — umozliwia automatyczne wykorzystanie serweréw proxy, jesli te sg dostepne

Repozytorium — umozliwia tworzenie, aktualizacje i udostepnienie repozytorium w sieci za
pomoca protokotu HTTP
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* Twoérz repozytorium — tworzy i aktualizuje repozytorium

» Udostepnij repozytorium — umozliwia udostepnienie repozytorium po protokole HTTP
na wybranym porcie, ktéry podaje sie po wigczeniu tej opcji

Ogodlne:

m mks_vir o _ )(
m I(s_vu' g Wersja bazy wirusow: 2023.04.12 08:11:55 Licencja: 629 dni

[l chron hastem ustawienia pakietu mks_vir
ochrona

O Ustawienia szczegdtowe

Globalne kluczenia ochron
skanowanie wy v

° Lista wykluczonych domen internetowych

kontrola © Lista wykluczonych plikow i folderow

rodziclelska © Lista wykluczonych proceséw

Porty i protokoty

aktualizacja

° Tabela skanowanych | wykluczonych portow | protokotow

ogbine Folder danych

Folder, w ktorym s3 przechowywane potenciainie duze flosci danych -
kwarantanna, Safestorage, kopie zapasowe, szyfrowane ayski

Korzystaj z domysinego folderu danych pakietu mks_vir

Ustawienia szczegétowe — umozliwiajg dostrojenie niektorych elementéw programu mks_vir
i ustalenie o ktorej godzinie stacje powinny zosta¢ wytgczone:

Ustawienia szczegotowe

[¥] Aktywuj autcochrone pakietu mks_vir [¥I Nie skanuj potaczen lokalnych http

Kopiuj leczone pliki do kwarantanny ¥ wykrywaj aplikacje typu Asystent pobierania
O Wiacz kontrole zajetosci procesora O Wiacz niskopoziomowe wykluczenia zapory
Aktywu] ochrone w chmurze ¥ Pokaz gre Coolka w menu mks_vir w zasobniku
Aktywuj ochrone rejestru [JPokaz klasyczng ikone mks_vir w zasobniku

[[]Zezwalaj na protokot QUIC

[Iwiacz akceleracje aktualizacji systemu Windows

[Jwiacz akceleracje udostepniania szyfrowanych dyskow
[pokaz konsole szyfrowanych dyskow po zalogowaniu

[l Pokaz konsole administracyjng w menu mks_vir w zasobniku
Pokazuj ostrzezenia o problemach z dyskami fizycznymi
Pokazu] ostrzezenia o koniczacych sie zasobach

Pokazuj ostrzezenia o innych aplikacjach ochronnych

[INie pokazuj monitéw o zblizajacym sie koricu abonamentu

(!) Wytgcz komputer o godzinie:

8 Zabiokuj system po czasie nieaktywnasci (w minutach):

Zamknij
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» Aktywuj autoochrone pakietu mks_vir — wigcza mechanizmy chroniace sp6jnos¢ in-
stalacji programu mks_vir

» Kopiuj leczone pliki do kwarantanny — tworzy w kwaranatannie programu mks_vir
kopie plikéw leczonych lub kasowanych; funkcja pomocna w przypadku, gdyby byla
koniecznos$¢ przywrécenia orginalnych plikow (sprzed leczenia) lub wystania ich do po-
nownej analizy do dziatu analiz mks_vir

* Wiacz kontrole zajetosci procesora — wigcza mechanizm zmniejszajgcy wykorzysta-
nie mocy obliczeniowej procesora przez mechanizmy ochronne programu mks_vir na
mato wydajnych maszynach

» Aktywuj ochrone w chmurze — wigcza mechanizmy ochronne programu mks_vir ko-
rzystajgce z mozliwosci chmury obliczeniowej mks_vir; do dziatania wymagany jest
staty dostep do internetu

» Aktywuj ochrone rejestru — wigcza mechanizmy programu mks_vir chronigce zawar-
toSC i spOjnoscC rejestru systemowego

» Zezwalaj na protokét QUIC — wylgcza blokade protokotu QUIC (HTTP/3):
https://pl.wikipedia.org/wiki/HTTP/3

* Nie skanuj potaczen lokalnych http — wytgcza skanowanie protokotu HTTP dla potg-
czen realizowanych wewnagtrz systemu operacyjnego (dla potagczen w adresacji 127.x.x.x)

» Wykrywaj aplikacje typu Asystent pobierania — wtgcza wykrywanie tzw. Asystentow
pobierania jako zagrozen

* Pokaz konsole szyfrowanych dyskéw po zalogowaniu — wigcza automatyczne wy-
Swietlanie konsoli zarzgdzajgcej szyfrowanymi dyskami w programie mks_vir po zalo-
gowaniu uzytkownika w systemie

* Wiacz akceleracje udostepniania szyfrowanych dyskéw — przyspiesza podtgczanie
szyfrowanych dyskéw do systemowych mechanizmow obstugi systemow plikow

* Pokaz konsole administracyjng w menu mks_vir w zasobniku — wigcza dostep do
konsoli administracyjnej programu mks_vir administrator w menu podrecznym ikony
mks_vir w zasobniku systemowym

» Wiacz niskopoziomowe wykluczenia zapory — wigcza obstuge wykluczen plikow lub
folderow zdefiniowanych w sekcji Lista wykluczonych plikow i folderow, w zaporze pro-
gramu mKks_vir

* Wiacz akceleracje aktualizacji systemu Windows — automatyzuje i przyspiesza in-
stalacje nowych aktualizacji systemu Windows

» Pokazuj ostrzezenia o problemach z dyskami fizycznymi — wigcza powiadomienia
informujace o problemach w dziataniu dyskéw fizycznych w przypadku, gdy takie pro-
blemy sag raportowane w systemie

* Pokazuj ostrzezenia o konczacych sie zasobach — wigcza powiadomienia informu-
jace o zbyt matych zasobach dostepnych dla systemu, np. w przypadku konczgcego sie
miejsca na dysku
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» Pokazuj ostrzezenia o innych aplikacjach ochronnych — wigcza powiadomienia in-
formujgce o zainstalowanych i aktywnych w systemie innych aplikacjach ochronnych
(antywirusowych), co moze by¢ potencjalnym zrédtem spadku wydajnosci, konfliktow z
réznymi programami, a nawet destabilizacji pracy systemu

* Nie pokazuj monitéw o zblizajacym sie koncu abonamentu — wytgcza powiadomie-
nia informujace o zblizajacym sie zakonczeniu waznosci licencji na uzytkowanie progra-
mu mKs_vir; powiadomienia o zakonczonej waznosci licencji bedg wysSwietlane

» Pokaz gre Coolka w menu mks_vir w zasobniku — wigcza dostepnos¢ gry Coolka w
menu mKks_vir w zasobniku systemowym

» Pokaz klasyczna ikone mks_vir w zasobniku — zmienia wyglad ikony programu mks_vir
w zasobniku systemowym na ,klasyczng” &, znang ze starszych wersji programu mks_vir

» Wytacz komputer o godzinie — pozwala na zdefiniowanie godziny, o ktorej komputer
zostanie automatycznie wytgczony

» Zablokuj system po czasie nieaktywnosci (w minutach) — pozwala na zdefiniowanie
po jakim czasie braku aktywnosci uzytkownika system ma zostac zablokowany

Globalne wykluczenia ochrony — umozliwia zdefiniowanie obiektow, dla ktérych nie be-
dzie dziatata zadna ochrona, korzystanie z tych ustawienn wymaga duzej rozwagi:

 Lista wykluczonych domen internetowych — umozliwia zdefiniowanie adreséw, dla
ktorych nie beda dziataty moduty ochrony przegladarki i kontroli rodzicielskiej programu
mKks_vir

 Listawykluczonych plikéw i folderéw — umozliwia zdefiniowanie obiektow (plikbw lub
folderéw), dla ktorych nie bedzie dziatat modut ochrony plikbw programu mks_vir

 Lista wykluczonych proceséw — umozliwia zdefiniowanie procesow (programéw), dla
ktorych nie bedzie dziatat modut ochrony plikbw programu mks_vir

Porty i protokoty — umozliwia zdefiniowane dla ktérych portow maja dziata¢ moduty ochro-
ny poczty, ochrony przegladarki i kontroli rodzicielskiej oraz jakie porty majg by¢ w ogodle
wytgczone spod kontroli, rbwniez w zaporze programu mks_vir; definiuje sie je w Tabeli ska-
nowanych i wykluczonych portéw i protokotéw

Folder danych — umozliwia okreslenie innego niz domysiny folderu dla duzych ilosci da-
nych (kwarantanna, SafeStorage, kopie zapasowe, szyfrowane dyski); zdefiniowanie innego
niz domysiny folderu wymaga, by dysk twardy na ktérym ma sie znajdowac, byt dostepny w
komputerze

=) — pozwala na odtworzenie wczesniej wyeksportowanych ustawienn programu mks_vir
(importuj ustawienia)

(= — pozwala na wyeksportowanie aktualnych ustawien programu mks_vir (eksportuj usta-
wienia)

PP — pozwala na wybor predefiniowanych profili konfiguracyjnych programu mks_vir (szybka
konfiguracja):
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» Tryb wydajny — zestaw ustawien zapewniajacy wysoka wydajnos¢ pracy nawet
na stabszych maszynach

» Tryb optymalny — optymalny zestaw ustawien ochrony proponowany przez pro-
ducenta

» Tryb paranoiczny — zestaw ustawien gwarantujacy ekstremalnie wysoki poziom
ochrony. Ten zestaw ustawien moze powodowac zauwazalne spowalnianie pracy
systemu

Szybka konfiguracja

¥ Tryb wydajny

l’:} Tryb optymalny

U Tryb paranoiczny

Zamknij

» Ustawienia uzytkownika — informacja pojawiajaca sie w przypadku, gdy aktualna
konfiguracja programu mks_vir nie odpowiada zadnemu z predefiniowanych profili

Szybka konfiguracja
¥ Tryb wydajny
l{_') Tryb optymalny
U Tryb paranoiczny

& Ustawienia uzytkownika

Zamknij

'O — przywraca domysing konfiguracje programu mks_vir (przywr6¢ ustawienia domysine)
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Aktualizacja programu w sieciach lokalnych za pomoca me-
chanizmu repozytorium udostepnianego po HTTP

Aby uaktualnia¢ instalacje programu mks_vir w sieciach lokalnych przez mechanizm repo-
zytorium udostepnianego po protokole HTTP nalezy:

» Na jakiej$ maszynie z dostepem do Internetu i zainstalowanym programem mks_vir na
licencji wielostanowiskowej tworzymy tzw. repozytorium, czyli:

1. klikamy lewym klawiszem myszy w ikone mks_vir na pasku zadan

2. w gtownym oknie programu wybieramy ,Ustawienia — Aktualizacja”

3. zaznaczamy opcje , Tworz repozytorium” i ,Udostepnij repozytorium” oraz wpisuje-

my port np. 800:

m mks_vir

mks_Vir

U ochrona
Q skanowanle

‘ aktualizacja
[ ]

kontrola
rodzicielska

* ogoine

g Wersja bazy wiruséw: 2023.03.06 12:12:44

Aktualizuj automatycznie

Serwer aktualizacji

e_X

Licencja: 667 dni

Serwer: | Serwer aktualizacji mks_\rirﬂ|

Opcje aktualizacji

© Harmonogram aktualizacji
[J Potwierdzaj aktualizacje modutow programu

Proxy

O Uzyj serwera proxy

Repozytorium

Tworz repozytorium
Udostepni] repozytorium
Port, na ktérym jest udostepnione repozytorium: 800

A Q U & &= 0 & 6

* Na maszynach ktére majg sie uaktualnia¢ z takiego repozytorium ustawiamy:

1. klikamy lewym klawiszem myszy w ikone mks_vir na pasku zadan

2. w gtownym oknie programu wybieramy ,Ustawienia — Aktualizacja”

3. wybieramy serwer ,Inny serwer HTTP” i wpisujemy adres sieciowy komputera, kto-
ry tworzy i udostepnia repozytorium wraz z numerem portu, na ktérym jest udostep-
niane repozytorium (w formacie http://adres_ komputera:port):
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m mks_vir o_ ><
m I(5_V|r g Wersja bazy wirusow: 2023.03.06 12:12:44 Licencja: 667 dni

Aktualizuj automatycznie
ochrona

Serwer aktualizacji

skanowanie Serwer: | Inny serwer Hitp ﬂ|

hitp://komputer-rep:800

kontrola
rodziclelska Opcje aktualizacji

o Harmonogram aktualizacji

aktualizacja

[ potwierdza] aktualizacje modutéw programu

Proxy

6l
el [[JUzyj serwera proxy

Repozytorium

[ Twérz repozytorium
O Udostepnij repozytorium
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Aktualizacja programu na stacjach bez dostepu do sieci za

pomoca mechanizmu

repozytorium

Aby uaktualnia¢ instalacje programu mks_vir na stacjach bez dostepu do sieci za pomocg
mechanizmu repozytorium przenoszonego na ptycie CD/DVD lub pamieci Flash nalezy:

» Na jakiej$ maszynie z dostepem do Internetu i zainstalowanym programem mks_vir na
licencji wielostanowiskowej tworzymy tzw. repozytorium, czyli:

1. klikamy lewym klawiszem myszy w ikone mks_vir na pasku zadan

2. w gtéwnym oknie programu wybieramy ,Ustawienia — Aktualizacja”

3. zaznaczamy opcje ,,Twoérz repozytorium”:

m mks_vir

mks_Vir

U ochrona
Q skanowanie

‘ aktualizacja
-]

kontrola
rodziclelska

* ogobine

% Wersja bazy wiruséw: 2023.03.06 12:13:44

Aktualizuj automatycznie

Serwer aktualizacji

@_X

Licencja: 667 dni

Serwer: | Serwer aktualizacji mks_vir[|

Opcje aktualizacji

o Harmonogram aktualizacji

[ potwierdza] aktualizacje modutéw programu

Proxy

[[JUzyj serwera proxy

Repozytorium

Twérz repozytorium
O Udostepnij repozytorium

A Q U & &

4. Repozytorium tworzone jest w folderze:
— w systemach Windows XP i Windows Server 2003/2003R2:

c:\documents and settings\all users\mks__ vir\repository

- w systemach Windows Vista/7/8/8.1/10/11
i Windows Server 2008/2008R2/2012/2012R2/2016/2019/2022:

c:\programdata\mks__vir\repository

*

o

Zawartosc tego folderu nalezy skopiowac na ptyte CD/DVD lub pamiec Flash.

* Na maszynach ktore majg sie uaktualnia¢ z takiego repozytorium ustawiamy:

1. klikamy lewym klawiszem myszy w ikone mks_vir na pasku zadan

2. w gtdbwnym oknie programu wybieramy ,Ustawienia — Aktualizacja”

3. wybieramy serwer ,Zasob lokalny” i wpisujemy wpisujemy dysk, z ktérego chcemy
aktualizowac¢ program (np. ,G:", a jesli repozytorium znajduje sie w podkatalogu

wpisujemy razem z nazwag podkatalogu, np. ,G:\rep”):
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m mks_vir o_ ><
m I(5_V|r g Wersja bazy wirusow: 2023.03.06 12:12:44 Licencja: 667 dni

Aktualizuj automatycznie
U ochrona

Serwer aktualizacji

skanowanie Serwer: | Zasob lokalny [~]|

a\rep

o Harmonogram aktualizacji

aktualizacja

[ potwierdza] aktualizacje modutéw programu

Proxy

ogélne

kontrola
i rodziclelska Opcje aktualizacji
<.

[[JUzyj serwera proxy

Repozytorium

[ Twérz repozytorium
O Udostepnij repozytorium
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Sygnalizacja wykrycia zagrozenia przez modut ,,Ochrona pli-
kéw”

W przypadku, gdy program mks_vir wykryje cos, co zakwalifikuje jako zagrozenie, okno
wykrycia wyglada nastepujaco:

X

Monitor wykryt i zablokowat szkodliwy obiekt

& w d =+ A4

Usun zagrozenie Skasuj Zablokuj Kwarantanna Analiza

Dostepne do wyboru sg nastepujace akcje:
» Usun zagrozenie — leczy plik, jesli zagrozenie jest wirusem lub kasuje, jesli zagrozenie
jest inne (trojan, robak itp.)

» Skasuj — niezaleznie od tego, czy to plik zarazony wirusem, czy jest to inne zagrozenie,
plik jest kasowany bez mozliwosci jego odzyskania

» Zablokuj — plik zostaje zablokowany i chociaz pozostaje na dysku, nie jest dostepny dla
uzytkownika

« Kwarantanna — plik jest szyfrowany (aby nie stanowit zagrozenia) i przenoszony do
specjalnego folderu; w razie potrzeby plik z kwarantanny mozna odzyskac

» Analiza — wybranie tej mozliwosci pozwala na wystanie pliku do dziatu analiz mks_vir
w celu dokfadniejszej analizy, np. w przypadku, gdy uzytkownik nie zgadza sie z klasy-
fikacjg pliku przez program antywirusowy

42


https://mks-vir.pl/

mks_vir podrecznik https://mks-vir.pl/

Sygnalizacja proby potaczenia przez modut ,,Zapory”

Gdy aktywny jest modut ,Zapory” program mks_vir moze sygnalizowaé préby potaczen
sieciowych przez aplikacje:

mks_Vir

A

Zapora wstrzymata prébe nawigzania potaczenia wychodzacego

C' C:\Program Files (x86)\Microsoft\Edge\Application\msedge.exe

2R Adreslokalny: 10.0.0.101
@ Adres zdalny: 150.171.28.11:80

B=  United States Microsoft Corporation

®© O

Przepusc¢ Zablokuj

W przypadku pojawienia sie tego typu komunikatu sg do wyboru dwie mozliwosci:

* Przepus$é — zezwala na nawigzanie sygnalizowanego potaczenia przez aplikacje wy-
Swietlang w tym oknie

» Zablokuj — nie zezwala na nawigzanie potgczenia przez aplikacje wysSwietlang w tym
oknie

W obu przypadkach tworzone sg automatycznie reguty dla ,Zapory” programu mks_vir,
dzieki czemu komunikaty dotyczgce danej aplikacji nie bedg sie powtarzaly. Tak utworzone
reguty mozna modyfikowaé w ,Ustawieniach” programu mks_vir, w sekcji ,Ochrona — Za-
pora — Reguty zapory sieciowej”
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Sygnalizacja podtaczenia urzadzenia USB przez modut ,,Kon-
troli urzadzen USB”

Gdy aktywny jest modut ,Kontroli urzgdzen USB” program mks_vir moze sygnalizowaé
proby podigczenia roznych urzgdzen do portow USB komputera:

mks_Vir
Zostato podtaczone nowe urzadzenie USB
Producent: Kingston
Produkt: DataTraveler 3.0
Klasa: USB
Opis: USB Mass Storage Device
Numer seryjny: 1831BFB713C4B33169440239

@ ©

Zablokuj Dopusé

W przypadku pojawienia sie tego typu komunikatu sg do wyboru dwie mozliwosci:

» Zablokuj — nie zezwala na podtgczenie urzgdzenia USB do komputera

» Dopusé — zezwala na podtgczenie urzadzenia USB do komputera

W obu przypadkach tworzone sg automatycznie reguly dla ,Kontroli urzadzen USB” pro-
gramu mks_vir, dzieki czemu komunikaty dotyczgce danego urzadzenia (w przypadku jego
odtgczenia i ponownego poditgczenia) nie beda sie powtarzaty. Tak utworzone reguty mozna
modyfikowac¢ w ,Ustawieniach” programu mks_vir, w sekcji ,Ochrona — Kontrola urzadzen
USB — Pokaz liste regut dla urzgdzen USB”
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Sygnalizacja dostepu aplikacji do urzagdzenia multimedialne-
go przez modut ,Kontroli urzadzen multimedialnych”

Gdy aktywny jest modut ,Kontroli urzadzen multimedialnych” program mks_vir moze sy-
gnalizowac proby dostepu réznych aplikacji do urzadzen multimedialnych komputera:

mks_Vir

oL

Préba wykorzystania urzadzenia multimedialnego

© skype.exe

C:\Program Files (x86)\Microsoft\Skype for Desktop\Skype.exe
Aplikacja prébuje uzyskac dostep do urzadzenia multimedialnego (kamera, mikrofon itp.).

Zapamigta] mé] wybér

@ ©

Zablokuj Dopusé

W przypadku pojawienia sie tego typu komunikatu sg do wyboru dwie mozliwosci:

» Zablokuj — nie zezwala na dostep do urzgdzenia multimedialnego przez aplikacje

» Dopuséé — zezwala na dostep do urzadzenia multimedialnego przez aplikacje

Jesli przed wybraniem akcji zaznaczymy ,Zapamietaj moj wybor”, to zostanie utworzona
reguta dopuszczajgca lub blokujgca na state dostep aplikacji do urzgdzen multimedialnych,
dzieki czemu komunikaty dotyczgce danej aplikacji nie beda sie powtarzaty. Tak utworzone
reguty mozna modyfikowaé w ,Ustawieniach” programu mks_vir, w sekcji ,Ochrona — Kon-
trola urzgdzen multimedialnych — Pokaz liste regut dla urzgdzen multimedialnych”
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Jak odblokowa¢ aplikacje zablokowana w ,,Zaporze”

Aby odblokowac¢ aplikacje, ktéra zostata wczesniej zablokowana w ,Zaporze” programu
mks_vir na skutek wysSwietlenia komunikatu i wybrania akcji ,Blokuj”, nalezy otworzy¢ gtow-
ne okno programu, wybra¢ ,Ustawienia”, a nastepnie przejs¢ do sekcji ,Ochrona — Zapora

sieciowa (firewall)”:

m mks_vir

mks_Vir

U ochrona

Q skanowanie
kontrola
rodziclelska

* aktualizacja
[~}

* ogbine

£ Wersja bazy wirusow: 2023.07.04 03:03:37 Licencja: 547 dni

UVl O % A & @O ¢ § =

Aktywuj zapore sieciowa

Dostosuj aktywnose zapory Windows do zapory mks_vir
Przepuszczaj potaczenia wychodzgce

Przepuszczaj potgczenia w sieci lokalng]

[[Twiacz tryb cichy

Blokuj aktywnosc sieciowg skryptow

] Blokuj potgczenia IPv6

D Reguty zapory sieciowe]

Definicje sieci lokalnych

o_X

Podaj adefinicie sieci lokalnych odazielajac je spaciami, np.: 192.168.0.0/76
172.16.0.0/12 10.0.0.0/8 FEBO./10 FCOO:/7

192.168.0.0/16 172.16.0.0/12 10.0.0.0/8 169.254.0.0/16 FEBQ:

Po wybraniu ,Reguty zapory sieciowej” pojawi sie okno z aktualnymi regutami zapory sie-
ciowej. Aplikacja, ktéra zostata zablokowana przez ,Zapore” oznaczona jest na czerwono w

kolumnie ,Reguia”:

L msedge.exe

Dodaj aplikacje Reguta systemowa

Reguty zapory sieciowej

{006
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Aby szybko odblokowac taka aplikacje, wystarczy klikng¢ pierwszy znak w kolumnie ,Re-
guta” (zielony oznacza regute przepuszczajaca):

Reguty zapory sieciowej

© msedge.exe 'I ‘ ®OE
Dodaj aplikacje Reguta systemowa Zamknij

Jesli jednak chcemy doktadniej okresli¢ warunki okreslajgce dziatanie potgczen sieciowych
dla danej aplikacji, nalezy klikng¢ w srodkowy znak w kolumnie ,Reguta

Reguty zapory sieciowej

L msedge.exe @' @' '@'
Dodaj aplikacje Reguta systemowa Zamknij

Otworzy sie wéwczas okno, gdzie mozemy doktadnie zdefiniowaé reguty, dla ktérych dana
aplikacja ma by¢ przepuszczana lub blokowana:
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Reguty dla aplikacji

¢ c\program files (x86)\microsoft\edge\application\msedge.exe

Dodaj regute Zamkni
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Jak zmodyfikowaé regute w module ,,Kontrola urzadzen USB”

Aby zmodyfikowac regute utworzong wczesniej w module ,Kontrola urzgdzen USB” pro-
gramu mks_vir nalezy otworzy¢ gtdwne okno programu, wybrac¢ ,Ustawienia”’, a nastepnie
przejs¢ do ,Ochrona — Kontrola urzagdzen USB — Pokaz liste regut dla urzgdzen USB”

m mKs_vir 0_X
m I(s_vu' E Wersja bazy wirusow: 2023.07.04 03:03:37 Licencja: 547 dni

U ochrona U E (] 00 A E Q ﬁ: 'f E

Aktywuj kontrole urzadzen USB
Q skanowanie Ustawienia

Gdy brak reguty: ‘ Pytaj uzytkownikaﬂ|

kontrola
rodzicielska

* aktualizacja
| .|

Dopuszczaj urzgdzenia podigczone przy pierwszej aktywacji
Tworz raporty o dopuszczonych urzadzeniach

Reguty

Dopuszcza) myszy i klawiatury
* ogéine Dopuszczaj drukarki
Dopuszcza) karty sieciowe/Bluetooth

D Pokaz liste regut dla urzgdzen USB

& 3 M &~ O

Modyfikujgac utworzong regute przede wszystkim mozna zmienic tryb dostepu do danego
urzadzenia, np. z akcji ,Zablokuj” (czyli nie zezwalajgcej na uzycie danego urzadzenia):

Lista regut dla urzadzen USB

7 Intenso/Portable SSD/SCSIAdapter/2023.07.04 08:44:23

(0O1010)
(ALY

«5 USB/ SanDisk 3.2Genl1/USB/2023.07.04 08:44:15

_ OO

B\

Dodaj urzgdzenie Zamknij

7 Iy

na akcje ,Dopusc¢” (czyli zezwalajgcg na uzycie danego urzgdzenia):
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Lista regut dla urzadzen USB

«5+ Intenso/Portable S5D/SCSIAdapter/2023.07.04 08:44:23

[O1010)]
ALY

+ USB/ SanDisk 3.2Gen1/USE/2023.07.04 08:44:15 - ®OE

Dodaj urzadzenie Zamkni

zZ Iy

lub odwrotnie, z akcji ,Dopusc¢” na akcje ,Zablokuj”

Kolejnos¢ rozmieszczenia regut ma znaczenie dla ich dziatania. Reguly sg wykonywane
od géry do dotu, czyli jesli zadziata jakas$ reguta, to nastepne w kolejnosci nie beda juz dla
niej stosowane. Kolejos¢ zdefiniowanych regut mozna zmieniaC za pomoca strzatek 1 i |

(po prawej stronie), w przypadku koniecznos$ci usuniecia reguty wystarczy wybraé¢ znak ®
(réwniez po prawej stronie).

Po kliknieciu w opis urzadzenia USB na liScie regut, otworzy sie okno umozliwiajgce szcze-
gotowg modyfikacje danej reguty:

Szczegdty urzadzenia USB

Etykieta urzadzenia: Intenso/Portable SSD/SCSIAdapter/2023.07.04 08:44:23

Producent: =Intenso

Produkt: =Portable SSD

Klasa: =SCSlAdapter

Opis: =USB Attached SCSI (UAS) Mass Storage Device

Numer seryjny: =2017082715094

Wpisz dane identyfikujgce urzadzenie lub podtgcz go do portu USB. Po podigczeniu urzgdzenia pola
zostang automatycznie uzupetnione. Jesli urzadzenie jest juz podtaczone, odtgcz je | podtacz
ponownie.

Znak ,=" na poczatku kazdego pola reguty (oprécz pola ,Etykieta urzadzenia”, ktére jest tylko
opisem nie majgcym dla dziatania reguty zadnego znaczenia) powoduje, ze zawarto$¢ danego
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pola musi by¢ identyczna z zawarto$cig odpowiedniego pola podtgczanego urzadzenia, by
reguta zadziatata

Wybranie ,Dodaj urzadzenie” spowoduje wyswietlenie pustego okna szczegotéw urzadze-
nia USB, co pozwala na reczne lub potautomatyczne dodanie reguty (podtgczenie do kompu-

tera nowego urzgdzenia USB w czasie wyswietlania tego okna spowoduje wypetnienie odpo-
wiednich pol):

Szczegoty urzadzenia USB

Etykieta urzadzenia: Urzgdzenie USB

Producent:
Produkt:
Klasa:
Opis:

Numer seryjny:

Whpisz dane identyfikujgce urzgdzenie lub podtgcz go do portu USB. Po podigczeniu urzgdzenia pola
zostang automatycznie uzupetnione. Jesli urzadzenie jest juz podtgczone, odiacz je | podtgcz
ponownie.
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Jak zmodyfikowa¢ regute w module ,,Kontrola urzagdzen mul-
timedialnych”

Aby zmodyfikowac regute utworzong wczesniej w module ,Kontrola urzadzen multimedial-
nych” programu mks_vir nalezy otworzyC gtdwne okno programu, wybrac¢ ,Ustawienia”, a

nastepnie przejs¢ do ,Ochrona — Kontrola urzadzen multimedialnych — Pokaz liste regut dla
urzadzen multimedialnych”

m mks_vir o _ ><
m I(S_V' r £ wersja bazy wirusow: 2023.07.04 03:0337 Licencja: 547 dni

0 ochrona D E B 00 A '!"‘:' g ﬁ: ’ E

Aktywuj kontrole urzadzen multimedialnych
skanowanie
Ustawienia

Gdy brak reguty: ‘ Pytaj uzytkownikaﬂ|

kontrola
rodziclelska

* aktualizacja
[ ]

O Wigcz powiadomienia o zablokowaniu urzgdzenia

Reguty

Dopuszczaj standardowe serwisy multimedialne Windows
. o Pokaz liste regut dla urzgdzen multimedialnych
* ogdine

“ & &= 0~ 6

Modyfikujgc utworzong regute przede wszystkim mozna zmienic¢ tryb dostepu do urzadzen
multimedialnych dla danej aplikacji, np. z akcji ,Zablokuj” (czyli nie zezwalajgcej na dostep):

Lista regut dla urzadzen multimedialnych

Aplikacja Dostep -
© Skype.exe | clee)

Dodaj regute Zamknij
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z Iy

na akcje ,Dopusc” (czyli zezwalajgcg na dostep):

Lista regut dla urzadzen muitimedialnych

Aplikacja Dostep -
© Skype.exe _ @O
Dodaj regute Zamknij

lub odwrotnie, z akcji ,Dopusé” na akcje ,Zablokuj”

Kolejnos$¢ rozmieszczenia regut ma znaczenie dla ich dziatania. Reguly sg wykonywane
od gory do dotu, czyli jesli zadziata jakas reguta, to nastepne w kolejnosci nie beda juz dla
niej stosowane. Kolejos¢ zdefiniowanych regut mozna zmienia¢ za pomoca strzatek 1+ i |
(po prawej stronie), w przypadku koniecznosci usuniecia reguty wystarczy wybra¢ znak ®
(réwniez po prawej stronie).
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Jak utworzy¢ regute w module ,,Kontrola aplikacji”

Aby utworzy¢ regute w module ,Kontrola aplikacji” programu mks_vir nalezy otworzy¢ gtéw-

ne okno programu, wybrac ,,Ustawienia”, a nastepnie przejs¢ do ,Ochrona — Kontrola aplikacji
— Pokaz liste regut dla aplikacji”

M mks_vir 0_X

m I(5_V| r E Wersja bazy wiruséw: 2023.07.04 03:03:37 Licencja: 547 dni

U ochrona U E B 00 A '!'.‘:' a ﬁ * E

Aktywuj kontrole aplikacii
Q skanowanie Ustawienia

Wigcz powiadomienia o zablokowaniu aplikac]i
kontrola
rodziclelska

Reguty

Nie blokuj aplikacji z folderu Program Files
Nie blokuj aplikacji z folderu Windows

© Pokaz liste regut dia aplikacji

* aktualizacia
-]

* ogdine

# Q U & & @ +~ 0

Po otwarciu tej opcji pojawi sie okno umozliwiajgce tworzenie wiasnych regut lub modyfi-
kowanie juz istniejacych:

Lista regut dla aplikacji

Proces nadrzedny (uruchamiajgcy) Aplikacja Dostep -

Dodaj regute Zamknij

Wybranie ,Dodaj regute” na dole okna powoduje dodanie edytowalnego wiersza, pozwala-

jacego na zdefiniowanie wtasnej reguly (kolejne wybieranie ,Dodaj regute” bedzie dodawato
kolejne wiersze):
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Lista regut dia aplikacji

Proces nadrzedny (uruchamiajgcy) Aplikacja Dostep -

\\\\\\
\\\\\\

Dodaj regute Zamkni

Poszczegoblne kolumny oznaczajg:

* Proces nadrzedny (uruchamiajacy) — kolumna umozliwiajgca zdefiniowanie reguty
okres$lajgcej aplikacje, ktora sama bedzie mogta by¢ uruchamiana w kazdym przypad-
ku, ale albo nie bedzie mogta (,Zablokuj”), albo bedzie mogta (,Dopus¢”), uruchamiac
podrzedng aplikacje zdefiniowang w kolumnie ,, Aplikacja”

 Aplikacja — kolumna umozliwiajgca zdefiniowanie reguty okreslajgcej aplikacje, ktéra
ma by¢ blokowana lub dopuszczana przy prébie uruchomienia

» Dostep — kolumna okreslajgca, czy dana aplikacja zdefiniowana przez regute w kolum-
nie ,,Aplikacja” ma by¢ blokowana przy probie jej uruchomienia (,Zablokuj”), czy tez ma
by¢ zezwalane jej uruchamianie (,Dopusc”)

Nalezy mie¢ na uwadze, ze w zaleznosci od aktywnosci opcji ,Nie blokuj aplikacji z folderu
Program Files” i ,Nie blokuj aplikaciji z folderu Windows”, poszczeg6lne reguty moga dzia-
tac lub nie, zaleznie od lokalizacji aplikacji (czyli folderu, w ktdrym aplikacja sie znajduje),
ktorej dotyczy dana reguta

Przyktadowe definicje regut blokujacych lub dopuszczajgcych aplikacje:

* definicja reguly blokujacej prébe uruchomienia aplikacji (w przyktadzie zdefiniowanej
jako myapp.exe) w kazdym przypadku:
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Lista regut dla aplikacji

Proces nadrzedny (uruchamiajgcy) Aplikacja Dostep -
myapp.exe - ®OE
Dodaj regute Zamkni]

* definicja reguty dopuszczajacej uruchamianie aplikacji (w przyktadzie zdefiniowanej jako
myapp.exe) w kazdym przypadku:

Lista regut dla aplikacji

Proces nadrzedny (uruchamiajacy) Aplikacja Dostep -
myapp.exe - @O
Dodaj regute Zamknij

* definicja reguty uniemozliwiajacej uruchomienie dowolnego procesu podrzednego (apli-
kacji) przez proces nadrzedny (tu zdefiniowanego jako myappmaster.exe):

56


https://mks-vir.pl/

mks_vir podrecznik https://mks-vir.pl/

Lista regut dla aplikacji

Proces nadrzedny (uruchamiajgcy) Aplikacja Dostep -
@ @G
myappmaster.exe WX
Dodaj regute Zamkni]

* definicja reguty uniemozliwiajgcej uruchomienie procesu podrzednego (aplikacji — tu
zdefiniowanej jako myapp.exe) przez proces nadrzedny (tu zdefiniowanego jako my-
appmaster.exe), przy czym wszystkie inne procesy podrzedne sg dopuszczane:

Lista regut dla aplikacji

Proces nadrzedny (uruchamiajgcy) Aplikacja Dostep -
@D G @
myappmaster.exe myapp.exe \'j » &
Dodaj regute Zamknij

Kolejnos$¢ rozmieszczenia regut ma znaczenie dla ich dziatania. Reguly sg wykonywane
od gory do dotu, czyli jesli zadziata jakas reguta, to nastepne w kolejnosci nie beda juz dla
niej stosowane. Kolejos¢ zdefiniowanych regut mozna zmienia¢ za pomoca strzatek 1 i |}
(po prawej stronie), w przypadku koniecznosci usuniecia reguty wystarczy wybra¢ znak ®
(rowniez po prawej stronie).
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Jak utworzy¢ i zmodyfikowac reguty uzytkownika w module

,Kontrola rodzicielska”

Uwaga! Aby tworzone lub modyfikowane reguty w module ,Kontrola rodzicielska” dziataty,
modut ten nalezy uprzednio aktywowac¢ w programie mks_ vir.

W module ,Kontrola rodzicielska” jest mozliwo$¢ definiowania wtasnych regut filtrujgcych
dla przegladanych stron www. Aby utworzy¢ lub zmodyfikowa¢ wiasne reguty w tym module
nalezy otworzy¢ gtébwne okno programu mks_vir, wybrac¢ ,Ustawienia”, a nastepnie przejs¢

do ,Kontrola rodzicielska — Pokaz liste regut uzytkownika:

m mks_vir

mks_Vir

U ochrona
Q skanowanie

2, kontrola
Y rodzicielska

* aktualizacja
-]

* ogéine

Po otwarciu tej opcji pojawi sie okno umozliwiajgce tworzenie wiasnych regut lub modyfi-

kowanie juz istniejacych:

o_X

£ Wersja bazy wirusow: 2020.12.15 11:20:33 Licencja: 421 dni

Aktywuj kontrole rodzicielska

Tryb kontroli tresci

@] Blokuj dostep do wszystkich stron (z wyjatkami z listy regut uzytkownika)
® Blokuj dostep do stron zgodnie z kategoriami (z wyjatkami z listy regut uzytkownika)

O Pokaz liste kategorii
D Pokaz liste regut uzytkownika
D Pokaz liste uzytkownikow wykluczonych z kontroli rodzicielskiej

Witacz bezpieczne wyszukiwanie
Blokuj pobieranie programoéw z Internetu

Harmonogram dostepu do sieci

° Harmonogram dostepu do sieci

Historia przegladanych stron

© Pokaz historie przegladanych stron

@9~ 0

58



https://mks-vir.pl/

mks_vir podrecznik https://mks-vir.pl/

Lista regut uzytkownika

S S N
Dodaj regutg Zamkni]

Aby utworzy¢ wtasng regute nalezy wybrac ,Dodaj regute”, pojawi sie wtedy mozliwos¢ wpi-
sania wlasnych definicji, dla ktérych otwierane strony www majg by¢ analizowane i zaleznie
od tego przepuszczane lub blokowane:

Lista regut uzytkownika

Reguta Zakres Akcja -
[ EEB

Dodaj regute Zamknij

Definicje wpisujemy w polach kolumny ,Reguta”, w kolumnie ,,Zakres” okreSlamy obszar dzia-
tania danej reguty:

» Adres — reguta bedzie dziatata tylko w obszarze adresu otwieranej strony www

» Tre$¢ — reguta bedzie dziatata tylko w obszarze zawartosci otwieranej strony www
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» Wszedzie — reguta bedzie dziatata zaréwno w obszarze adresu, jak i w obszarze za-
wartosci otwieranej strony www

zas w kolumnie ,Akcja” okreslamy sposéb dziatania danej reguty:

» Blokuj — zadziatanie reguty spowoduje zablokowanie otwieranej strony www

» Pozwdl — zadziatanie reguly spowoduje przepuszczenie otwieranej strony www

Kolejnos$¢ rozmieszczenia regut ma znaczenie dla ich dziatania. Reguly sg wykonywane
od gory do dotu, czyli jesli dla otwieranej strony www zadziala jakas reguta, to nastepne w
kolejnoSci nie bedg juz dla niej stosowane. Kolejos¢ zdefiniowanych regut mozna zmieniac
za pomoca strzatek 1+ i (po prawej stronie), w przypadku koniecznosci usuniecia reguty
wystarczy wybrac znak @ (rOwniez po prawej stronie).

Wiasne reguty mozna tworzy¢ takze na podstawie historii przegladanych stron www. W
tym celu nalezy otworzy¢ gtéwne okno programu mks_vir, wybra¢ ,Ustawienia”, a nastepnie
przej$¢ do ,Kontrola rodzicielska — Pokaz historie przeglagdanych stron”:

Historia przegladanych stron

msn.com 2020.121512:32:34
grupacnet.pl 2020.12.1512:32:09
brandmetrics.com 2020.12.15 12:32:08
cdn.connectad.io 2020.12.1512:32:44
pushpushgo.com 2020121512:32:40
trackmytarget.com 2020121512:322:44
wp.pl 2020.12.15 12:32:40
dreamiab.pl 2020.12.15 12:32:08
createjs.com 2020.121512:32:43
skype.com 2020.12.1512:32:33
onet.pl 20201215 12:32:30
ocdn.eu 2020.12.1512:32:30
googleapis.com 2020.121512:32:38

wpcdn.pl 20201215 12:32:37

Lista uproszczona Zamknij

Wybierajac dla danej strony widocznej w kolumnie ,Adres” odpowiednio ,Pozwdél” (jesli stro-
na ma by¢ przepuszczana) lub ,Blokuj” (jesli strona ma by¢ blokowana):
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Historia przegladanych stron

msn.com
grupaonet.pl
brandmetrics.com
cdn.connectad.io
pushpushgo.com

trackmytarget.com

dreamlab.pl
createjs.com
skype.com
onet.pl

ocdn.eu
googleapis.com

wpcdn.pl

Lista uproszczona

2020121512:32:34
2020.121512:32:09
20201215 12:32:08
2020.121512:32:44
2020121512:32:40
2020121512:32:44
20201215 12:32:40
20201215 12:32:08
2020.12.1512:32:43
2020.12.1512:32:33
20201215 12:32:30
2020.121512:32:30
2020121512:32:38

2020121512:32:37

Tak zmodyfikowane wiersze historii automatycznie tworzg odpowiednie reguty, ktére mozna
sprawdzi¢ w ,Pokaz liste regut uzytkownika”, a takze ustali¢ dla nich odpowiednig kolejnos¢:

Lista regut uzytkownika

S N N

T EER
B ©
- ©
-

trackmytarget.com Adres
pushpushgo.com Adres
wp.pl Adres

onet.pl Adres

Dodaj regute
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Jak dodaé¢ domene internetowa do wykluczen

Instrukcja ta umozliwia zdefiniowanie adreséw internetowych, dla ktérych nie beda dziataty
moduty ochrony przegladarki i kontroli rodzicielskiej programu mks_vir

Aby dodac¢ domene internetowg do wykluczen w programie mks_vir nalezy otworzy¢ gtow-
ne okno programu, wybrac ,Ustawienia”, a nastepnie przejs¢ do sekcji ,Ogolne”:

m mks_vir o _ )(

m I(5_V|r g Wersja bazy wirusow: 2020.12.15 11:20:33 Licencja: 421 dni

U eTTET [l chron hastem ustawienia pakietu mks_vir
o Ustawienia szczegdtowe

Globalne kluczenia ochron
skanowanie wy v

° Lista wykluczonych domen internetowych

rodzicielska
Porty i protokoty

O Tabela skanowanych i wykluczonych portéw i protokotow

aktualizacja

Folder danych

ogéine

i kontrola © Lista wykluczonych plikow i folderow
<

Folder, w ktorym s3 przechowywane potenclainie duze Hlosci danych -
kwarantanna, Safestorage, kopie zapasowe, szyfrowane ayski

Korzystaj z domysinego folderu danych pakietu mks_vir

Po wybraniu ,Lista wykluczonych domen internetowych” pojawi sie okno z mozliwos$ciag do-
dania domeny do wykluczen:

Lista wykluczonych domen internetowych

Domena -

Dodaj domeng Zamkni

62


https://mks-vir.pl/

mks_vir podrecznik https://mks-vir.pl/

Po wybraniu ,Dodaj domene” wpisujemy domene, ktérg chcemy wykluczy¢ (w przyktadzie
wykluczona zostaje domena ,https://men.gov.pl/”), po czym zamykamy okno ,Listy wyklu-
czonych domen internetowych” za pomoca przycisku ,Zamknij”:

Lista wykluczonych domen internetowych

men.gow.pl ®O®E
Dodaj domene Zamknij

UWAGA! Aby reguty wykluczajgce dziataty poprawnie, nalezy dodawa¢ same dome-
ny, bez przedrostkéw ,http:/I” czy ,https:/I”, bez poczatkowego ,www”, a takze bez
znaku ukosnika ,,/” po domenie i bez reszty elementéw adresu internetowego.
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Jak doda¢ plik lub folder do wykluczen

Instrukcja ta umozliwia zdefiniowanie obiektéw (plikéw lub folderéw), dla ktoérych nie bedzie
dziatat modut ochrony plikdw programu mks_vir

Aby dodac plik lub folder do wykluczen w programie mks_vir nalezy otworzy¢ giéwne okno
programu, wybrac ,Ustawienia”, a nastepnie przejs¢ do sekcji ,Ogolne”:

m mks_vir o _ )(
ml(s_vu' g Wersja bazy wirusow: 2020.12.15 11:20:33 Licencja: 421 dni

ron hastem ustawienia pakietu mks_vir
U o — [Ichron hast tawienia pakietu mks_vi
o Ustawienia szczegdtowe

Globalne kluczenia ochron
skanowanie wy v

° Lista wykluczonych domen internetowych

rodzicielska
Porty i protokoty

O Tabela skanowanych i wykluczonych portéw i protokotow

aktualizacja

Folder danych

ogéine

i kontrola © Lista wykluczonych plikow i folderow
<

Folder, w ktorym s3 przechowywane potenclainie duze Hlosci danych -
kwarantanna, Safestorage, kopie zapasowe, szyfrowane ayski

Korzystaj z domysinego folderu danych pakietu mks_vir

Q U & & & ~ O

Po wybraniu ,Lista wykluczonych plikéw i folderéw” pojawi sie okno z mozliwoscig dodania
pliku lub folderu do wykluczen:

Lista wykluczonych plikow i Tolderow

Pliki / Foldery -

Doda] piik Doda] folder Zamkni]
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Po wybraniu ,Dodaj plik” lub ,Dodaj folder”, zaleznie od tego czy chcemy wykluczy¢ plik czy
folder. Z listy wybieramy co chcemy wykluczy¢ zaznaczajac to (w przyktadzie wykluczany jest
folder) i klikajac ,,OK”:

Przegladanie w poszukiwaniu folderu X

b4 Systern32 ”
0409
Advancedlnstallers
af-ZA
am-ET
Applocker
appraiser
AppV
ar-54 "

Utwdrz nowy folder Anuluj

Na koniec zamykamy okno ,Listy wykluczonych plikéw i folderéw” za pomoca przycisku
»Zamknij”:

Lista wykluczonych plikow i Tolderow

Pliki / Foldery -
CAWindows\System32y ®EE
Dodaj plik Dodaj folder Zamknij
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Jak dodaé proces do wykluczen

Instrukcja ta umozliwia zdefiniowanie proceséw (programow), dla ktorych nie bedzie dziatat
modut ochrony plikbw programu mks_vir

Aby dodac proces do wykluczen w programie mks_vir nalezy otworzy¢ gtdwne okno pro-
gramu, wybrac¢ ,Ustawienia”, a nastepnie przejs¢ do sekcji ,,Ogolne”

m mks_vir o _ )(

m I(s_vu' g Wersja bazy wirusow: 2021.12.07 07:26:46 Licencja: 64 dni

ron hastem ustawienia pakietu mks_vir
U o — [Ichron hast tawienia pakietu mks_vi
o Ustawienia szczegdtowe

Globalne wykluczenia ochrony

skanowanie

° Lista wykluczonych domen internetowych

kontrola © Lista wykluczonych plikow i folderow

rodziclelska © Lista wykluczonych proceséw

D Tabela skanowanych | wykluczonych portow | protokotow

ogdine Folder danych

* aktualizacja Porty | protokoty
[ ]

Folder, w ktorym s3 przechowywane potenciainie duze flosci danych -
kwarantanna, Safestorage, kopie zapasowe, szyfrowane ayski

Korzystaj z domysinego folderu danych pakietu mks_vir

Q U & & & ~ O

Po wybraniu ,Lista wykluczonych proceséw” pojawi sie okno z mozliwoscig dodania proce-
su (programu) do wykluczen:

Lista wykluczonych procesow

Sciezka procesu -

Dodaj §ciezke procesu Dodaj nazwe procesu Zamkni
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Po wybraniu ,Dodaj Sciezke procesu” z listy wybieramy program, ktéry chcemy wykluczy¢
zaznaczajgc go (w przyktadzie wykluczany jest ,TOTALCMD.EXE”") i klikajgc ,OK”:

M Wybierz plik procesu do wykluczenia X
<« v < Dysk lokalny (C:) » Program Files > totalcmd v ] Przeszukaj: totalcrnd
Organizuj » Nowy folder =+ TN e
MNazwa Data modyfikacji Typ Rozmiar ~
# Szybki dostep FILTERG4 01.12.2021 12:19 Folder plikéw
[ Pulpit LANGUAGE 211219 Folder plikdw
& Pobrane [ NOCLOSE.EXE 2111:00 Aplikacja 51KB
= Dokumenty [ NOCLOSES4.EXE 21 11:00 Aplikacja 59 KB
[0 SHARE_NT.EXE 21 11:00 Aplikacja KB
&=| Obrazy
& TChMADMB4.EXE 21 11:00 Aplikacja 115 KB
@ OneDrive & TCMADMINLEXE Aplikacja 86 KB
1] TCMDX32.EXE Aplik; 90 KB
3 Ten komputer k3 Fplkase
% TCMDXB4.EXE Aplikacja 124KB
o Siec TCUNING4.EXE Aplikacja 101 KB
B TCUNINST.EXE Aplikacja 53 KB
1) TeUsbRun.exe Aplikacja 58 KB
|2} TOTALCMD.EXE Aplikacja 5221 KB
[ ToTALCMDE4.EXE Aplikacja 9598 KB
[ WC32TO16.EXE Aplikacja 4KB w
Nazwa pliku: |TOTALCMD.EXE v| Pliki wykonywalne (".exe) ~

Na koniec zamykamy okno ,Listy wykluczonych proceséw” za pomoca przycisku ,Zamknij”:

Lista wykluczonych procesow

Sciezka procesu -

C:\Program Files\totalemd\TOTALCMD EXE ®®E

Dodaj §ciezke procesu Dodaj nazwe procesu Zamkni

Po wybraniu ,Dodaj nazwe procesu” mozna zdefiniowa¢ maske definiujgca wykluczane
procesy, przy czym maska jest fragmentem Sciezki lub nazwy pliku (przyktadowo proces , TO-
TALCMD.EXE"” mozna wykluczy¢ z uwzglednieniem folderu instalacyjnego za pomoca maski
»Lotalcmd\TOTALCMD.EXE”)
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Jak doda¢ porty do wykluczen

Instrukcja ta umozliwia zdefiniowanie portow, ktére majg by¢ w ogéle wytgczone spod kon-
troli w programie mks_vir

Aby dodac porty do wykluczen w programie mks_vir nalezy otworzy¢ gtéwne okno progra-
mu, wybrac¢ ,Ustawienia”, a nastepnie przejsc¢ do sekcji ,,Ogolne”

m mks_vir o _ )(

ml(s_vu' g Wersja bazy wirusow: 2020.12.15 11:20:33 Licencja: 421 dni

ron hastem ustawienia pakietu mks_vir
U o — [Ichron hast tawienia pakietu mks_vi
o Ustawienia szczegdtowe

Globalne wykluczenia ochrony

skanowanie

° Lista wykluczonych domen internetowych

kontrola © Lista wykluczonych plikow i folderow

rodzicielska
Porty i protokoty

Folder danych

ogéine

* aktualizacja O Tabela skanowanych i wykluczonych portéw i protokotow

Folder, w ktorym s3 przechowywane potenclainie duze Hlosci danych -
kwarantanna, Safestorage, kopie zapasowe, szyfrowane ayski

Korzystaj z domysinego folderu danych pakietu mks_vir

Q U & & & ~ O

Po wybraniu ,Tabela skanowanych i wykluczonych portéw i protokotow” pojawi sie okno z
mozliwoscig dodania portow do wykluczen:

Tabela skanowanych i wykluczonych portéw i protokotow

Wipisz porty oddzielajac je przecinkami

Porty | protokoty skanowane

Dostep do listy portow jest dostepny tylko przy nieaktywnef zaporze sfeciowe.

Porty wykluczone

Porty wykluczone:

Zamknij
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Nastepnie wpisujemy port lub porty, jakie chcemy wykluczy¢, w wierszu ,,Porty wykluczone”
(w przykfadzie wykluczone zostaty dwa porty komunikacyjne wykorzystywane przez urzgdze-

nie ,Chromecast”); przy wykluczaniu wiecej niz jednego portu ich numery rozdzielamy prze-
cinkami:

Tabela skanowanych i wykluczonych portéw i protokotow

Wpisz porty oddzielajac je przecinkami.

Porty | protokoty skanowane

Dostep do listy portow jest dostepny tyiko przy nieaktywnej zaporze sieciowey.

Porty wykluczone

Porty wykluczone: 8008,8009

Zamkni]

Po wpisaniu portbw zamykamy okno ,Tabeli skanowanych i wykluczonych portow i proto-
kotéw” za pomocag przycisku ,Zamknij”
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Aby utworzy¢ i wysta¢ audyt systemu programu mks_vir nalezy postuzy¢ sie ponizszg in-
strukcja:

1. uruchamiamy program mks_vir i przechodzimy do sekcji ,Narzedzia™

m mks_vir

mks_Vir

Narzedzia

*

Kwarantanna

lahsl

Audyt
systemu

Q,

Szyfrowane
dyski

2

2. wybieramy ,Audyt systemu”:

mks_vir

Narzedzia

k

@_X
£ Wersja bazy wirusow: 2020.12.15 11:20:33 Licencja: 421 dni
i —
10 = =
— -_—
SafeStorage Bezpieczna Kopie Menadzer
przegladarka Zapasowe procesow
- 46 = &
= am a
Rescue Czyszczenie ‘Windows Wsparcie
Disk systemu Update online
‘= 17y
© - |7
coolka Zarzgdzanie Konsola Whydajnos¢
pakietem administracyjna systemu
0
Q U & L o
@_X

E Wersja bazy wirusow: 2020.12.15 11:20:33

Licencja: 421 dni

Audyt systemu jest szczegdtowym raportem o stanie systemu Windows. Raport ten
Jest przesytany bezposrednio do Dziatu Wsparcia Technicznego mks_vir i

analizowany przez Specjalistow od bezpieczenstwa komputerowego (podawany przy
wysytaniu audytu adres e-mail pozwala na uzyskanie cdpowiedzi po jego analizie).
Proces generowania audytu systemu moze potrwac kilka minut.

~ =y - [ 1]}
Szyfrowane Coolka Zarzadzanie Konsola
dyski pakietem

L e

i klikamy ,Generuj’

administracyjna

V¥LIE s @ - 0
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3. czekamy az zakonczy dziatanie:
mics_vir © _X

g Wersja bazy wiruséw: 2020.12.15 11:20:33 Licencja: 421 dn

Narzedzia
-~ ™ = =
) M ——
K‘NC Boznincang Knnin hMnnor r
w
Trwa generowanie raportu o systemie, prosze czekac...
Audyt Rescue Czyszczenie Windows Wsparcie
systemu Disk systemu Update online
[ ]
Q@ = i |7
© [ )
Szyfrowane Coolka Zarzadzanie Konsola Wydajnosé
dyski pakietem administracyjna systemu

A Q U E D -~ 06

4. po zakonczeniu generowania audytu systemu pojawi sie formularz do wystania go; wy-
petniamy wszystkie trzy pola wpisujac:
« w pole ,e-mail kontaktowy” swoj adres email
* w pole ,temat wiadomosSci” wpisujgc temat (ew. pozostawiajgc domysiny)
* w polu ,wiadomos$c¢/opis problemu” opisujgc pokrétce problem

M mks_vir sender - [m} X
mks_Vir
e-mail kontaktowy: |moj,email@moja.domena |
temat wiadomosci: |Problem |

wiadomosE / opis problemu: Opis problemu

pliki do wystania / zatgczniki:

I C:\ProgramData‘\mks_wir\logs\20201215\arcadump-20201215121524.2ip ><

Al 4

Wyslij pliki Zamknij

po czym wybieramy ,Wyslij pliki”
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Jak utworzy¢ nosnik ratunkowy ,,Rescue Disk”

Aby utworzy¢ nosnik ratunkowy ,Rescue Disk” w programie mks_vir nalezy najpierw wio-
zy¢ do nagrywarki CD/DVD czysta ptyte lub podtgczyC czysty nosnik USB o pojemnosSci hie
wiekszej niz 16 GB, na ktorym utworzymy nosnik ratunkowy (w instrukcji zostanie uzyty nosnik
USB). Nastepnie w gtdbwnym oknie programu mks_vir nalezy wybrac ,Narzedzia”, po czym
klikngé¢ w ,Rescue Disk™:

m mks_vir 0_X
m I(5_V|r £ \ersja bazy wiruséw: 2021.12.01 06:21:06 Licencja: 71 dni
=
Narzedzia
‘ . —
11T} ——]
] T = =
Kwarantanna SafeStorage Bezpieczna Kopie Menadzer
przegladarka Zapasowe procesow

]
[ahal é . A
Audyt Czyszczenie Windows Wsparcie
systemu systemu Update online
& '.I g FI_i I_"}I
Szyfrowane Coolka Zarzadzanie Konsola Wydajnos¢
dyski pakietem administracyjna systemu

A QU XE & (i ]

Po uruchomieniu narzedzia do tworzenia no$nika ratunkowego pojawi sie okno:

M mks_vir rescue disk generator - a X

mls_Vir RESCUE DISK

Obraz ISO

© Pobierz aktualny obraz ISO z serwera firmy mks_vir

O Wskaz plik z obrazem 1SO

Nosnik do zapisu

D\ [USB SanDisk 3.2Gen1 USB Device - (14660,88 MB)] X

Pozostawiamy zaznaczong opcje ,Pobierz aktualny obraz I1ISO z serwera firmy mks_vir”,
nizej wybieramy odpowiedni no$nik docelowy, po czym wciskamy ,,Generuj Rescue Disk”, co
rozpocznie pobieranie aktualnego obrazu nosnika ratunkowego:
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M Trwa generowanie Rescue Disk... x

| Pobieranie obrazu ISO z serwera firmy mks_vir...

Anuluj

Gdy pobieranie sie zakonczy, pojawi sie komunikat ostrzegajacy o catkowitej utracie znaj-
dujacych sie ew. na nosniku danych:

(Uwaga 1

Wszystkie dane na wybranym noiniki zostana usuniete, Czy cheesz ‘
kontynuowac?

Po kliknieciu , Tak” rozpocznie sie wiasciwe tworzenie nosnika ratunkowego:

M Trwa generowanie Rescue Disk... X

i Generowanie Rescue Disk.

Anuluj

Gdy tworzenie zakonczy sie, pojawi sie stosowny komunikat informujgcy, ze nosnik ratun-
kowy ,Rescue Disk” jest gotowy:

Rescue Disk zostat wygenerowany.

Korzystanie z noSnika ratunkowego ,,Rescue Disk”

Aby wykorzystac¢ nosnik ratunkowy ,Rescue Disk” nalezy po jego utworzeniu w programie
mks_vir uruchomi¢ za jego pomocag komputer (realizacja takiego uruchomienia komputera
jest zalezna od tego, czy nosnik ratunkowy zostat wykonany na ptycie CD/DVD, czy na no-
Sniku USB, a takze od metod startu systemu ustawianego w BIOS komputera).

Po uruchomieniu komputera z nosnika ratunkowego ,Rescue Disk” nalezy zgodziC sie na
warunki licencji, w przeciwnym razie narzedzie nie zostanie poprawnie zainicjowane:
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# ARCABIT RESCUE DISK

UMOWA LICENCY JNA

1. Definicje

1.1 Umowa - niniejsza Umowa Licencyjna
120
niniejszej umowy, wraz z przyszlymi aktualizacjami

Arcabit Rescue Disk

® Akceptujs warunki licencji
Nie akceptuje warunksw licendii

Po wyrazeniu zgody na warunki licencji, rozpocznie sie inicjowanie silnikdw skanujgcych
(moze to troche potrwac i zalezne jest od tego, czy ,Rescue Disk” zostat uruchomiony z piyty
CD/DVD, czy z nosnika USB, a takze od wydajnosci procesora i ilosci dostepnej pamieci
RAM):

4 ARCABIT RESCUE DISK

Inicjowanie skanera...

¥ C: HDD 2 GB

Po zainicjowaniu silnikbw skanujgcych pojawi sie informacja na temat bazy wiruséw do-
stepnej w ,Rescue Disk” oraz lista dostepnych do skanowania dyskow:
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# ARCABIT RESCUE DISK

Data wydania bazy: dzislaj, 5:59
Liczba sygnatur: 10,594,378

« C: HDD 2 GB

Po zaznaczeniu dyskéw, ktore chcemy przeskanowac i wybraniu ,,Skanuj” rozpocznie sie
proces skanowania; w przypadku znalezienia jakiego$ zagrozenia pojawi sie ono na liscie,

ktora w miare ew. znajdowania innych zagrozen moze sie wypetniac:

2 ARCABIT RESCUE DISK

Data wydania bazy: dzislaj, 5:59
Liczba sygnatur: 10,594,378

c:

CASALITY\090083cfa98d90263f00054077e5611c2fe6359a.exe.vir
zagrozenie: Win32 5ality.OG

CASALITY\0934b{356504b8d2e9a5654d242e67e872db8c32 exe.vir
zagrozenie: Win32 5ality.OG

CASALITY\0937f1647a9%eeebd52de84cSechedb9dafedcald.exe.vir
zagrozenie: Win32 5ality. OG

CASALITY\0978c171c82a49f723aec94c9d514c988416c7b4.exe.vir
zagrozenie: Win32 Sality.OG

CA\SALITY\09e17c1339bf4db5d6a81a76fd30611907edf978 exe.vir
zagrozenie: Win32.5ality.0G

CA\SALITY\09f99e8566412afab038e23ea5763dlebcObe70b.exe.vir
zagrozenie: Win32.5ality.2.0E

C\SALITY\0al7141e5f5e1653b2f51182546450944f7994¢9 exe.vir
zagrozenie: Win32.5ality.0G

CA\SALITY\0a2d10c77b9140487bf6e6aalba02263e643a457 exe.vir
SALITY

Po zakonczeniu skanowania zaznaczonych uprzednio dyskéw, w przypadku gdy nie zosta-

nie znalezione zadne zagrozenie, pojawi sie komunikat:
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# ARCABIT RESCUE DISK

Data wydania bazy: dzislaj, 5:59
Liczba sygnatur: 10,594,378
Skanowanie zakoriczone, wykryto 0 zagrozen

natomiast w przypadku znalezienia zagrozen pojawi sie mozliwo$¢ ich usuniecia przez wy-
branie ,Usun zagrozenia”:

4 ARCABIT RESCUE DISK

Data wydania bazy: dzisiaj, 5:59
Liczba sygnatur: 10,594,378

¥ CASALITY\090083cfa98d90263f00054077e5611c2fe6359a.exe.vir
zagrozenie: Win32.5ality.0G

¥ C\SALITY\0934bf356504b8d2e9a5654d24ae67e872db8c32 exe.vir
zagrozenie: Win32.5ality.0G

¥ C\SALITY\0937fl647a9eeebd52de84c5ecbedb9dafedcald.exe.vir
zagrozenie: Win32.5ality.0G

# CASALITY\0978¢171c82a49f723aec94c9d514¢9884 16c7bd. exe.vir
zagrozenie: Win32.5ality.0G

¥ CASALITY\09e17¢1339bf4db5d6a81a76fd30611907edf978.exe.vir
zagrozenie: Win32.5ality.0G

¥ C\SALITY\09f99e8566412afab038e23ea5763dlebcObc70b.exe.vir
zagrozenie: Win32.5ality.2.0E

¥ CASALITY\0al7141e5f5e1653b2f51182546450944f7994¢9.exe.vir
zagrozenie: Win32.5ality.0G

¥ CASALITY\0a2d10c77b9140487bf6e62alba02263e643a457 exe.vir

Skanowanie zakoficzone, wykryto 700 zagrozen

Po wybraniu ,,Usun zagrozenia” rozpocznie sie proces ich usuwania, przy czym jesli to
beda wirusy infekujgce pliki, takie pliki beda leczone, natomiast w przeciwnym wypadku (konie
trojanskie, robaki itp.) wykryte jako zagrozenia pliki beda nieodwracalnie kasowane:
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# ARCABIT RESCUE DISK

Data wydania bazy: dzislaj, 5:59
Liczba sygnatur: 10,594,378

¥

CASALITY\0abffc6b5c20745b3b0bcbad46fde94dd57416b8.exe.vir
zagrozenie: Win32 5ality.OG
Plik zostal wyleczony

CA\SALITY\Qacc222e34003579694d8bec1d23 1af79f4e9ecbec.exe.vir
zagrozenie: Win32.5ality.0G
Plik zostal wyleczony

C\SALITY\0ad681158cec8ad5e428dc20e2947df32ddd0f.exe.vir
zagrozenie: Win32.5ality.0G
Plik zostat wyleczony

CA\SALITY\0b0d4848384ce785fedd4bbIc8489e8ea3960c912 exe vir
zagrozenie: Win32 Sality.2.0E
Plik zostal wyleczony

C:\SALITY\0b19643c797d2c9f30b137eb5ac39dfcfbab2dd4.exe.vir
zagrozenie: Win32.5ality.0G
Plik zostal wyleczony

¢ CA\SALITY\0b29dfbfecebdfbd0950319b391c952037558915.exe.vir
Skanowanie zakoriczone, wykryto 700 zagrozen

Po zakonczeniu usuwania zagrozen pojawi sie okno z raportem, w ktdrym mozna zobaczy¢,
ktore z zainfekowanych plikéw zostaty wyleczone, a ktore skasowane:

4 ARCABIT RESCUE DISK

Data wydania bazy: dzisiaj, 5:59
Liczba sygnatur: 10,594,378

K ZUS i) WYIRCZUTy

CASALITY\Lf586celfaac9e5cch0c48565¢laabefoccd9879.exe.vir
zagrozenie: Win32.5ality.2.0E
Plik zostat wyleczony

CA\SALITY\1fcb117591635759e4948a159b3bb93d3f06eaf3 .exe.vir
zagrozenie: Win32 Sality.OG
Plik zostal wyleczony

CA\SALITY\1fe73758821a6131d78acl195ab2c3c523cbeed.exe.vir
zagrozenie: Win32.5ality.0G
Plik zostal wyleczony

CASALITY\lfec25¢895ffc4b3 1f283fe 1f3b48034 188ad4d0.exe.vir
zagrozenie: Win32.5ality.0G
Plik zostat wyleczony

CASALITY\200d1a290ea7db48a96164e8085e59¢ch0edbbe 75 exe.vir
zagrozenie: Win32.5ality.0G
Plik zostal wyleczony

C:A\SALITY\204426908cf7e2763e9c8498fbdc80d8de7a77c3 exe.vir
Skanowanie zakoficzone, wykryto 700 zagrozen

Wybranie ,,Zamknij” powoduje powrot do startowego okna ,Rescue Disk”:
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# ARCABIT RESCUE DISK

Data wydania bazy: dzislaj, 5:59
Liczba sygnatur: 10,594,378

« C: HDD 2 GB

Wybranie zamkniecia ,Rescue Disk” (ikona w prawym, dolnym narozniku) powoduje poja-

wienie sie komunikatu:

% ARCABIT RESCUE DISK

Data wydania bazy: dzislaj-5:59
Liczba sygnatur: 10,594,3
© Restart komputera
Whytaczenie komputera
¥ C: HDD 2 GB

ri

ktory pozwala na wybranie, czy komputer ma zosta¢ wytgczony, czy uruchomiony ponownie
(restart) - po zaznaczeniu wtasciwej i wybraniu ,,OK” komputer zostanie albo wytaczony, albo
uruchomiony ponownie. Dodatkowa opcja pozwalajgca na automatyczne wysuniecie piyty z
napedu ma znaczenie tylko w przypadku uruchomienia nosnika ratunkowego ,Rescue Disk”

z ptyty CD/DVD.
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Zarzgdzanie szyfrowanymi dyskami

Dostep do obstugi szyfrowanych dyskow w programie mks_vir jest poprzez sekcje ,Narze-
dzia — Szyfrowane dyski” w gldbwnym oknie:

m mks_vir 0_X
m I(5_V|r & \versja bazy wiruséw: 2018.01.08 06:22:36 Licencja: 355 dni
=
Narzedzia
S i —
_—
X Ty = =
Kwarantanna SafeStorage Bezpieczna Kopie Menadzer
przegladarka Zapasowe procesow
| - 6 = ¢
1 Ill H ] [61))
Audyt Rescue Czyszczenie ‘Windows Wsparcie
systemu Disk systemu Update online

& © - ) [~

Szyfrowane Zarzadzanie Konsola Wydajnosé
Coolka
dyski pakietem administracyjna systemu

« Q U & E & I i

Po jego wybraniu pojawi sie okno konsoli do zarzadzania szyfrowanymi dyskami:

0_X

mks_Vir szYyFROWANE DYSKI

=

. Nie jest dostepny zaden szyfrowany dysk.
Zeby utworzy¢ dysk, nacisnij przycisk Stworz nowy szyfrowany dysk.

[Pokaz konsole szyfrowanych dyskéw po zalogowaniu Stwérz nowy szyfrowany dysk

Opcja ,Pokaz konsole szyfrowanych dyskow po zalogowaniu” pozwala na automatyczne
wysSwietlenie okna konsoli zaraz po zalogowaniu sie uzytkownika, dzieki czemu mozna od
razu podtgczy¢ witasne szyfrowane dyski
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Wybranie ,Stworz nowy szyfrowany dysk” umozliwia utworzenie szyfrowanego dysku i do-
stosowanie jego parametréw:

Nowy szyfrowany dysk

Nazwa dysku:  szyfrowany dysk 2018010151240

Rozmiar dysku: |1GB v

Hasto:

Powtorz hasto:

Ny SZYITO

F

» Nazwa dysku — pozwala na wybranie wtasnej nazwy pliku z zawartoscig szyfrowanego
dysku (bedzie takze domysinie ustawiong etykietg takiego dysku)

* Rozmiar dysku — pozwala na wybranie pojemnosci szyfrowanego dysku; pojemnosé
wybiera sie sposrod kilku mozliwosci (512 MB, 1 GB, 2 GB, 4 GB, 8 GB, 16 GB, 32 GB
i 64 GB):

Nowy szyfrowany dysk

Nazwa dysku: szyfrowany dysk 2018010151240
512 MB

Rozmiar dysku:
2GB
4GB
8 GB
Hasto: 16 GB
32GB
64 GB

Powtdrz hasto:

WY SZYITO

F

» Hasto — zabezpiecza przed nieautoryzowanym podtgczeniem szyfrowanego dysku; je-
go podanie jest konieczne przy kazdym podtgczaniu dysku
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UWAGA! Hasto nie jest nigdzie zapamietywane w programie, jego utrata/zapomnienie
uniemozliwia dostep do danych zapisanych na takim szyfrowanym dysku!

Po dostosowaniu parametrow, wpisaniu i powtdrzeniu hasta zabezpieczajgcego wybieramy
~Stworz dysk” aby utworzy¢ szyfrowany dysk; procedura tworzenia dysku moze troche trwac,
czas jest zalezny od wielkosci tworzonego dysku, szybkosci procesora i dysku twardego, na
ktérym jest tworzony plik szyfrowanego dysku:

Prosze czekad, trwa tworzenie dysku...

Po utworzeniu dysku pojawia sie on na liscie dostepnych szyfrowanych dyskow:

0_X

mks_Vir sZYyFROWANE DYSKI

szyfrowany dysk 20180110151240 1GB

[Pokaz konsole szyfrowanych dyskéw po zalogowaniu Stwoérz nowy szyfrowany dysk
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* Kilikniecie w litere dysku umozliwia zmiane przyporzadkowania litery szyfrowanego dys-
ku pod jakg bedzie on widoczny w systemie po poditgczeniu

* @ - umozliwia podtgczenie lub odtaczenie szyfrowanego dysku, zaleznie od jego aktu-
alnego stanu (@ — niepodtgczony czy @ — poditaczony)

« [#' - umozliwia zmiane nazwy szyfrowanego dysku

+ © — umozliwia skasowanie szyfrowanego dysku (skasowanie dysku powoduije fizyczne
usuniecie pliku dysku wraz z zawartymi na nim danymi, co uniemozliwia ich ew. odzy-
skanie)

Wybranie ikony podtgczenia szyfrowanego dysku powoduje wysSwietlenie okna do wpisania
hasta podanego w czasie tworzenia dysku:

Podtaczanie dysku - hasto

&

Podaj hasto dla dysku:
szyfrowany dysk 20180110151240

M Podtacz dysk tylko dla mnie

Po jego wpisaniu i wybraniu ,Podtgcz dysk” szyfrowany dysk zostaje podtaczony i jego
zawartosc staje sie widoczna dla systemu jako dysk o literze przypisanej do danego szyfro-
wanego dysku

Wybranie opcji ,Podtacz dysk tylko dla mnie” powoduje, ze zawartosS¢ szyfrowanego dysku
jest dostepna tylko dla uzytkownika, ktory utworzyt i podtgczyt dany dysk; jesli opcja nie jest
wybrana, zawartos¢ szyfrowanego dysku jest dostepna dla wszystkich uzytkownikéw zalogo-
wanych w systemie

W konsoli do zarzadzania szyfrowanymi dyskami stan, gdy dysk jest podtgczony, jest sy-
gnalizowany ikonkg
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0_X

mks_Vir szyFROWANE DYSKI

@ szyfrowany dysk 2018010151240 1GB

[ pokaz konsole szyfrowanych dyskéw po zalogowaniu Stworz nowy szyfrowany dysk

Klikniecie w nig odlacza szyfrowany dysk, co rownocze$nie zabezpiecza zawarte na nim
dane przed ew. niepowotanym dostepem
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Korzystanie z menadzera haset

Menadzer hasef w programie mks_vir umozliwia bezpieczne przechowywanie, korzystanie
i generowanie silnych haset do réznych ustug (bankowych, portali spotecznosciowych itp.)

Dostep do menadzera haset w programie mks_vir jest poprzez sekcje ,Narzedzia — Me-
nadzer hasel” w gtdbwnym oknie:

m mKs_vir 0_X
m I(5_V|r £ \ersja bazy wiruséw: 2022.05.04 10:25:50 Licencja: 975 dni
=
Narzedzia
‘ i —
11T —}
3 yrig = =
Kwarantanna SafeStorage Bezpieczna Kopie Menadzer
przegladarka Zapasowe procesow
[ 1 | [_]
| il k=) 6 ] (37)]
Audyt Rescue Czyszczenie Windows Wsparcie
systemu Disk systemu Update online

()
R * -3 17 L
Szyfrowane Menadier Zarzadzanie Konsola Wydajnosc
dyski haset pakietem administracyjna systemu

A QU XE & (i ]

Przy pierwszym uruchomieniu menadzera hasef pojawi sie okno do ustawienia wlasnego
hasta chronigcego dostep do zgromadzonych w menadzerze haset danych. Hasto powinno
by¢ na tyle skomplikowane, by nie mozna go byto fatwo odgadngé, a jednoczes$nie tatwe do
zapamietania dla uzytkownika, gdyz zapomnienie tego hasta powoduje nieodwracalng utrate
dostepu do zgromadzonych w menadzerze haset danych

Dodatkowym zabezpieczeniem danych moze byc¢ skorzystanie z opcji ,Stworz plik z dodat-
kowym kluczem zabezpieczajagcym baze” — wybranie tej opcji spowoduje zapisanie w wybra-
nej przez uzytkownika lokalizacji pliku z kluczem

UWAGA! Utrata pliku klucza, w przypadku gdy z niego korzystamy, spowoduje jed-
noczesnie utrate dostepu do zgromadzonych w menadzerze haset danych

Wybranie ,Ustaw hasto” powoduje stworzenie pustej bazy, do ktorej dostep bedzie moz-
liwy przez podanie wlasnego hasta, a jesli zaznaczyliSmy opcje ,Stworz plik z dodatkowym
kluczem zabezpieczajgcym baze”, takze zapisanie pliku z dodatkowym kluczem zabezpie-
czajgcym:
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M mks_vir - menadzer haset - m} x

K

tester

Ustaw i potwierdZ nowe hasto do swojej bazy:

[ stwérz plik z dodatkowym kluczem zabezpieczajacym baze

Ustaw hasto l [ Anulyj

* %) - importuj swoja baze — umozliwia wczytanie swojej bazy danych z uprzednio za-
pamietanej kopii zapasowej pliku bazy

W przypadku, gdy baza menadzera haset zostata juz wczes$niej utworzona, zostanie otwar-
te okno umozliwiajgce podanie hasta zabezpieczajgcego dostep do danych zgromadzonych
w menadzerze hasef — jesli przy tworzeniu hasta zabezpieczajgcego utworzyliSmy plik klucza
zabezpieczajgcego, nalezy zaznaczy¢ opcje ,Mam plik z dodatkowym kluczem zabezpiecza-
jacym baze”. Po wpisaniu hasta nalezy wybra¢ ,Wczytaj baze”:

M mks_vir - menadzer haset - m} X

2

tester

Podaj hasto do swojej bazy:

[IMam plik z dodatkowym kluczem zabezpieczajgcym baze

Weczytaj baze

Dodatkowe ikony umozliwiajg:

» A - resetuj swoja baze — umozliwia usuniecie bazy danych w przypadku utraty moz-
liwosci dostepu do tych danych, np. w przypadku zapomnienia hasta lub utraty pliku
klucza zabezpieczajgcego (jesli z niego korzystamy):
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M mks_vir - menadzer haset - ] x

Resetowanie bazy

Uwaga! Resetowanie bazy usuwa catq je] zawartosé
i jest procesem nieodwracalnym!

Zeby zresetowac baze musisz posiadac jednorazowy kod, Ktory mozesz uzyskaé
wysytajac email na adres pomoc@mks-vir.pl.
Pamietaj, ze adres z ktérego wyslesz email musi by¢ taki sam jak ten, ktéry byt
wykorzystany przy zakupie programu.

Jesli posiadasz juz kod, wpisz go w ponizszym polu i nacisnij przycisk '‘Resetuj baze'.

Resetuj baze I l

* %) - importuj swoja baze — umozliwia wczytanie swojej bazy danych z uprzednio za-
pamietanej kopii zapasowej pliku bazy

M mks_vir - menadzer hasel

Menadzer haset - pytanie

Import bazy spowoduje usunigcie zawartosci aktualnej bazy.
Jest to proces nieodwracalny!

Czy chcesz kontynuowac?

« W - wygeneruj hasto bez logowania — umozliwia wygenerowanie hasta bez koniecz-
nosci otwierania bazy danych menadzera haset

- Zestaw dostepnych znakéw — pozwala na okreslenie z jakich typéw znakéw (z
kilku grup) ma sktadac sie generowane hasto

- Dlugos$é hasta — pozwala na okreslenie jakg dtugos¢ w znakach ma mie¢ genero-
wane hasto

- Twoje nowe hasto — wysSwietla podglad aktualnie wygenerowanego hasta

wybranie ,Wykorzystaj hasto” powoduje skopiowanie hasta do schowka systemowego:
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M mks_vir - menadzer hasel - ] x

Generacja nowego hasta

Zestaw dostepnych znakow

Wielkie litery (A, B, C...) []spacja

Male litery (a, b, c..) [ Znaki specjalne (!, @, #, $, %..)
Cyfry(0,1, 2..) [ Nawiasy i klamry ([, 1, {, }...)
MyslInik i podkreslenie (-_)

Diugosc hasta
©® 20 ®

Twoje nowe hasto

1ab4XAdFnX95K!7g%aap

Wykorzysta] hasto l I

Pierwsze otwarcie bazy danych menadzera haset wyswieli okno bez zadnych wpisow:

M mks_vir - menadzer haset

Twoja baza jest pusta.

Kliknij w ikone na pasku, zeby dodac nowy wpis

Poszczegolne ikony widoczne po prawej stronie u gory okna umozliwiaja:

* Nowy wpis — dodanie nowego wpisu do bazy menadzera hasef; wybranie ,Zapisz” po-
woduje zapisanie wpisu w bazie danych menadzera haset-
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M mks_vir - menadzer hasel - ] x

Tytul/Nazwa:
Uzytkownik:

Hasto:

URL (adres):

Zapisz

Tytut/Nazwa — pozwala na okreslenie pod jakg nazwg wpis z danymi logowania do
konkretnej ustugi bedzie widoczny na liScie pozycji bazy danych menadzera hasef;
ikony po prawej stronie pozwalajg na wyboér koloru dla danego wpisu

Uzytkownik — pole do wpisania uzytkownika/nazwy konta za pomoca ktérego lo-
gujemy sie do konkretmej ustugi; ikony po prawej stronie pozwalajg na skopiowanie
zawartosci pola lub wystanie sekwenciji logujgcej dla zdefiniowanej ustugi

Hasto — pole do wpisania hasta logujgcego do konkretnej ustugi; ikony po prawej
stronie pozwalajg na skopiowanie hasta, podejrzenie/ukrycie hasta, wygenerowa-
nie silnego hasta dla zdefiniowanej ustugi lub odblokowanie mozliwosci recznej
edycji hasta

URL (adres) — pole do wpisania adresu www dla konkretnej ustugi; ikona po prawej
stronie pozwala na otwarcie strony zdefiniowanej ustugi w domysinej przegladarce
internetowej

Notatki — pole do wpisania notatek o dowolnej tresci

» Eksportuj baze danych — umozliwia wykonanie kopii zapasowej pliku bazy danych

» Generuj hasto — wygenerowanie hasta bez koniecznosci tworzenia nhowego wpisu w
bazie menadzera haset

Zestaw dostepnych znakéw — pozwala na okreslenie z jakich typow znakdéw (z
kilku grup) ma sktadac sie generowane hasto

Dtugosé hasta — pozwala na okreslenie jakg dlugosé w znakach ma mie¢ genero-
wane hasto

Twoje nowe hasto — wyswietla podglad aktualnie wygenerowanego hasta

wybranie ,Wykorzystaj hasto” powoduje skopiowanie hasta do schowka systemowego:
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M mks_vir - menadzer hasel - ] x

Generacja nowego hasta

Zestaw dostepnych znakow

I Wielkie litery (A, B, C...) []spacja

I Mate litery (a, b, c..) [ Znaki specjalne (!, @, #, $, %..)
M cyfry(0.1,2..) [ Nawiasy i klamry ([, 1, {, }...)
V] MysInik i podkreslenie (-_)

Diugosc hasta
©® 20 ®

Twoje nowe hasto

*kdISQUD"IkJpKKeV_PX

Wykorzysta] hasto l I

* Zmien hasto do swojej bazy — zmiana hasta (oraz klucza zabezpieczajacego, jesli z
niego korzystamy) do bazy danych menadzera haset:

M mks_vir - menadzer hasel - ] X

2

Ustaw i potwierdz nowe hasto do swojej bazy:

[ stwérz plik z dodatkowym kluczem zabezpieczajacym baze

Ustaw hasto l I Anuluyj

Otwarcie bazy danych menadzera haset ze zdefiniowanymi wczesniej wpisami wyswiel
okno:
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r EN
tester

%-8%F-0O-@

§ Facebook % &%kPOO-@

Twitter %-a%2-00@ -
i — e

Poszczegolne ikony widoczne po prawej stronie paska danego wpisu umozliwiaja:

» Otworz strone — otwiera strone www zdefiniowanej ustugi w domysinej przegladarce
internetowe;j

» Kopiuj nhazwe uzytkownika — kopiuje nazwe uzytkownika dla zdefiniowanej ustugi do
schowka systemowego

» Kopiuj hasto — kopiuje hasto dla zdefiniowanej ustugi do schowka systemowego

» Kopiuj sekwencje — kopiuje sekwencje logujaca dla zdefiniowanej ustugi do schowka
systemowego

* Do goéry — przesuwa zdefiniowany wpis w gore listy
* W dét — przesuwa zdefiniowany wpis w dot listy

* Usun ten wpis — usuwa wybrany wpis z bazy danych menadzera haset

UWAGA! Usuniecie wpisu z bazy jest nieodwracalne, aby go przywrdcié nalezy
zdefiniowac¢ go na nowo

Klikniecie w zdefiniowany wpis wyswietla okno pozwalajace na modyfikacje poszczegol-
nych elementéw wpisu dotyczgcego konkretnej ustugi:
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M mks_vir - menadzer haset - m} x

e [

Uzytkownik: login_bankowy e @

Hasto: sssssesssece * @ * Cl’.
URL (adres): https://adresbanku.pl/ 00

Dane logujace do mojego banku

Zapisz
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Korzystanie ze skanera command line

W programie mks_vir jest mozliwos¢ skorzystania ze skanera command line, stuzy do tego
program ,amcmd” znajdujacy sie w folderze (domysinie) c:\program files\mks_ vir\bin:

I ¥ = Zarzadzanie bin - [m] X
“ Marzedzia gtowne Udostepnianie ‘Widok Narzedzia aplikacgji o
<« v 4 < Program Files » mks_vir » bin » v O Przeszukaj: bin
Nazwa - Data modyfikacji Typ Rozmiar @
7t Szybki dostep )
B Pulpit nss Folder plikdw . 3
2 Tzdil Rozszerzenie aplik... 1571 KB
¥ Pobrane [& Tz.exe Aplikacja MTKB
[ Ten kemputer 2] abek.dll Rozszerzenie aplik... 2749 KB
R ac.exe Aplikacja 100 KB
o siet 2| acomm.dll Rozszerzenie aplik... 17KB
2 ail.dll Rozszerzenie aplik... 2 677 KB
M amemd.exe Aplikacja T1KE
_| andapk01.dat Plik DAT 23KE
_| android.dat Plik DAT 41 KB
2| arcael.sys Plik systemowy 17KB
| arcafsav.bin Plik BIN 2KB
7 arcafsav.sys Plik systemow 7KB
7 arcafsavlOusys Plik systemow 24KB
7| arcamag.dil Rozszerzenie aplik. 46 KB
%] arcasd.dll Rozszerzenie aplik... 23 KB
%] arcasd.sys Plik systemowy A6 KB
| arcasdl.sys Plik systemowy 22T KB
2| arcausb.sys Plik systemowy 108 KB
| arcawfp.sys Plik systemowy 65 KB
2| arcawfpl.sys Plik systemowy 5TKB v

Elementy: 106 1 zaznaczony element. 70,0 KB

Skaner command line programu mks_vir pozwala na skanowanie zawartosci folderow lub
pojedynczych plikow

Aby przeskanowac zawarto$c¢ folderu za pomoca skanera command line programu mKks_vir,
nalezy w oknie linii polecen systemu Windows ,cmd” wpisa¢ komende:

"c:\program files\mks_ vir\bin\amcmd.exe" folder

(w przyktadzie jest to folder c:\users\tester\desktop\test), po czym wcisnac¢ klawisz ,enter”,
Co rozpocznie skanowanie zawartosci folderu:

B¥ C:\Windows\system32icmd.exe - "c:\Program Files\mks_vir\bin\amemd.exe”

A\Users\tester\Desktop'test - o X

INFECTED

* INFECTED - oznacza, ze przeskanowany plik jest zainfekowany

* CLEAN - oznacza, ze przeskanowany plik jest czysty

Wyniki skanowania zamiast na ekran moga by¢ zapisywane do pliku, wystarczy w tym celu
przekierowac strumien wynikowy z ekranu na plik (przez dopisanie na korncu > plik.txt):

"c:\program files\mks_ vir\bin\amcmd.exe" folder > plik.txt
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Aby przeskanowac pojedynczy plik za pomocag skanera command line programu mks_ vir,
nalezy w oknie linii polecen systemu Windows ,cmd” wpisa¢ komende:

"c:\program files\mks_ vir\bin\amcmd.exe" §ciezka_ do_ pliku

(w przyktadzie jest to plik c:\users\tester\desktop\test\00000015.vir), po czym wcisng¢ kla-
wisz ,enter”, co rozpocznie skanowanie pliku:

B C:\Windows\system32\cmd.exe - o X

Wynik skanowania zamiast na ekran moze by¢ zapisany do pliku przez przekierowanie
strumienia wynikowego z ekranu na plik (przez dopisanie na koricu > plik.txt)

Skanowanie zawartosci folderow lub plikdw tak jak wyzej nie powoduje wykonania zadnej
akcji po znalezieniu zainfekowanych plikbw. Aby usung¢ zainfekowane pliki nalezy do linii
polecen doda¢ dodatkowy parametr /delete

Aby przeskanowac zawarto$c¢ folderu za pomoca skanera command line programu mks_ vir
wykonujac automatyczne usuwanie znalezionych zainfekowanych plikow, nalezy w oknie linii
polecen systemu Windows ,cmd” wpisa¢ komende:

"c:\program files\mks_ vir\bin\amcmd.exe" folder /delete

(w przyktadzie jest to folder c:\users\tester\desktop\test), po czym wcisnac¢ klawisz ,enter”,
co rozpocznie skanowanie zawartosci folderu:

B C:\Windows\system32\cmd.exe - "c:\Program Files\mks_vir\bin\amemd.ex

\Users\tester\Desktop\test /

* DELETED - oznacza, ze przeskanowany plik zostat usuniety

Wyniki skanowania zamiast na ekran moga by¢ zapisane do pliku przez przekierowanie
strumienia wynikowego z ekranu na plik (przez dopisanie na koncu > plik.txt)

Aby przeskanowac pojedynczy plik za pomocg skanera command line programu mks_vir
wykonujac automatyczne usuniecie pliku jesli okazat sie zainfekowany, nalezy w oknie linii
polecen systemu Windows ,cmd” wpisa¢ komende:

"c:\program files\mks_ vir\bin\amcmd.exe" §ciezka_ do_ pliku /delete
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(w przyktadzie jest to plik c:\users\tester\desktop\test\00000015.vir), po czym wcisng¢ kla-
wisz ,enter”, co rozpocznie skanowanie pliku:

B C:\Windows\system32\cmd.exe - [m] X

Wynik skanowania zamiast na ekran moze by¢ zapisany do pliku przez przekierowanie
strumienia wynikowego z ekranu na plik (przez dopisanie na korncu > plik.txt)
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Korzystanie z bezpiecznej przegladarki

Bezpieczna przegladarka w programie mks_vir to przeglagdarka zapewniajgca wysoki po-
ziom bezpieczenstwa w trakcie korzystania z zasobow Internetu, a zwlaszcza w trakcie ope-
racji bankowych, pfatniczych oraz wymagajgcych podawania wrazliwych danych.

Dostep do bezpiecznej przegladarki w programie mks_vir jest poprzez sekcje ,Narzedzia
— Bezpieczna przegladarka” w gtbwnym oknie:

M mks_vir 0_X

|'|'||(5_V|r E Wersja bazy wirusow: 2020.12.15 11:20:33 Licencja: 421 dni

Narzedzia

*» I ] =
11T

J Al —
Kwarantanna SafeStorage Bezpleczna Kopie Menadzer
przegladarka Zapasowe procesow

[ 1 | [_]

sl k=) é . o
Audyt Rescue Czyszczenie Windows Wsparcie

systemu Disk systemu Update online

- 17 L

& © - ~
Szyfrowane Coolka Zarzadzanie Konsola Wydajnosé
dyski pakietem administracyjna systemu

A Q U & E & I i

W przypadku, gdy bezpieczna przegladarka nigdy jeszcze nie byta uzyta, po wybraniu ,Bez-
piecznej przegladarki” pojawi sie okno pozwalajgce na rozpoczecie jej instalacji:

M mks_vir Safe Browser — m] *

mks_Vir

Przegladarka mks_vir Safe Browser nie jest jeszcze zainstalowana.

Czy chcesz teraz uruchomi¢ proces instalacji (moze to zaja¢ kilka minut)?

Tak, zainstaluj teraz przegladarke l l Anulyj instalacje
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Wybranie ,Tak, zainstaluj teraz przegladarke” rozpocznie proces instalaciji:

M mks_vir Safe Browser

mks_Vir

Trwa instalacja przegladarki
mks_vir Safe Browser
prosze czekac...

Po zakonczeniu instalacji bezpiecznej przegladarki lub jej uruchomieniu, jesli juz wczesniej

zostala zainstalowana, pojawi sie okno weryfikujgce zabezpieczenia:

M mks_vir Safe Browser

mks._Vir

mks_vir Safe Browser
Trwa weryfikacja zabezpieczen...

Jesli z jakis powodow wytgczony (nieaktywny) jest przynajmniej jeden z istotnych dla ochro-
ny bezpiecznej przegladarki modutdw ochronnych w programie mks_vir, to pojawi sie okno
ostrzegajgce o tym i pozwalajace na aktywacje tego modutu lub kontynuowanie bez jego ak-

tywacji:
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M mks_vir Safe Browser - m} x

mks._Vir

Nie wszystkie moduty ochronne szczegdinie istotne dla pracy bezpiecznej

przegladarki sg aktywne. Zalecamy ich aktywacije.

U ochrona plikow O
Qs  Ochrona przegladarki O
A Zapora sieciowa

l Kontynuuj bez aktywacji l

W kolejnym kroku moze pojawic sie okno informujgce o aplikacjach stanowigcych potencjal-
ne zagrozenie bezpieczenstwa danych podawanych przez uzytkownika w bezpiecznej prze-
gladarce, dlatego zalecane jest zamkniecie takich aplikacji (takie aplikacje to przede wszyst-
kim rézne przegadarki internetowe oraz programy do zdalnego dostepu):

M mis_vir Safe Browser - ] ®

mks_Vir

Przed uruchomieniem przegladarki zalecamy zamkniecie nastepujacych aplikacji:

¢ C:\Program Files (x86)\Microsoft\Edge\2pplication‘\msedge.exes

l Zamknij zaznaczone aplikacje i kontynuuj 9 l

Po wybraniu ,,Zamknij zaznaczone aplikacje i kontynuuj” pojawi sie okno pozwalajace na
uruchomienie wiasciwej przegladarki oraz na zdefiniowanie najczesciej wykorzystywanych
adreséw stron www:
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M mks_vir Safe Browser - m} x
mks._Vir

Nowy adres

ﬂ Uruchom przegladarke mks_vir Safe Browser

Po wybraniu opcji ,Nowy adres” mozna wpisac adres strony do zapamietania w programie,
przy kolejnym uruchomieniu bezpiecznej przegladarki wystarczy klikng¢ w tak zdefiniowany
adres, by strona automatycznie sie otworzylta:

M mks_vir Safe Browser - m} x
Nowy adres
/ﬁ‘ Uruchom przegladarke mks_vir Safe Browser

Nowy adres

Uwaga! Wpisywac nalezy petne adresy stron www, np. www.adresbanku.pl.

Wybranie opcji ,Uruchom przegladarke mks_vir Safe Browser” spowoduje uruchomienie
przegladarki, ten proces moze potrwac jakis czas ze wzgledu na ponowng weryfikacje zabez-
pieczen przez program mks_vir:
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M mks_vir Safe Browser

mks._Vir

mks_vir Safe Browser
Trwa uruchamianie przegladarki, prosze czekac...

(

Po zakonczeniu pojawi sie wtasciwe okno bezpiecznej przegladarki:

©OCa |

mks_Vir

U gory okna przegladarki widoczne sa;:

© — przejscie do poprzedniej strony

(3 — przejscie do nastepnej strony (to w przypadku, gdy wczesniej przechodziliSmy do strony
poprzedniej)

= — odswiezenie (przetadowanie) wyswietlanej strony

& — weryfikacja certyfikatu wy$wietlanej strony:

— certyfikat jest prawidtowy i wazny
& — certyfikat jest nieprawidtowy lub niewazny

Uwaga! Pole adresowe bezpiecznej przegladarki nie jest wyszukiwarkg, nalezy tam wpisy-
wac petne adresy otwieranych stron www. Np. wpisanie stowa google spowoduje pojawienie
sie komunikatu z btedem, aby otworzy¢ te strone nalezy wpisa¢ google.com lub google.pl.

Bezpieczna przegladarka pozwala na jednoczesne otwieranie wielu witryn w wielu oknach,
przy czym pasek adresowy stanowi dodatkowe, oddzielne okno.
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Korzystanie z kopii zapasowych (backup)

Kopia zapasowa w programie mks_vir pozwala na automatyczne tworzenie kopii zapaso-
wych wskazanych przez uzytkownika plikow i folderow zgodnie ze zdefiniowanych harmo-
nogramem. Oferuje predefiniowane zestawy typdéw plikdbw (dokumenty, pliki graficzne, pliki
audio itp.). Oferuje mozliwo$¢ tworzenia kopii petnych lub przyrostowych.

Dostep do kopii zapasowych (backup) w programie mks_vir jest poprzez sekcje ,Narzedzia
— Kopie zapasowe” w gtdwnym oknie:
m mks_vir 90_X

m I(5_V| r % Wersja bazy wiruséw: 2019.10.01 14:40:19 Licencja: 862 dni

Narzedzia

" i = & =
Menadzer

Kwarantanna SafeStorage Bezpleczna 4
procesow

przegladarka

[ 1 | [_]
sl b= é . L)
Audyt Rescue Czyszczenie Windows Wsparcie
systemu Disk systemu Update online
()
& 17 L
X © =
Szyfrowane Coolka Zarzadzanie Konsola Wydajnosé
dyski pakietem administracyjna systemu

« Q U & E & I i

Po wybraniu ,Kopii zapasowych” pojawia sie okno, gdzie mozna definiowac profile dla wia-
snych kopii zapasowych; profili takich moze by¢ wiele, a kazdy moze archiwizowac inne dane:

m mks_vir 0_X

m I(5_V|r g Wersja bazy wirusow: 2019.10.01 14:40:19 Licencja: 862 dni

Profile kopii zapasowych

Brak zdefiniowanych profili.

Wro¢ do menu Narzedzia Dodaj profil kopii zapasowej

A Q U X E & (i}
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Wcisniecie ,Dodaj profil kopii zapasowej” otwiera okno pozwalajace na szczegbétowa konfi-
guracje danego profilu kopii zapasowej:

m i 2
Profil kopii zapasowej

Nazwa profilu Kopil zapasowej

Kopia zapasowa

Foldery Zrédiowe

//////

C:\Users\tester\Pictures\ (AL 16

//////

CAUsers\tester\Music\ ®Bx

//////

C\Users\tester\Videos\ 01010

Ustawienia

¥ Archiwizu] tylko pliki nowe | Zmienione (kopia przyrostowa)
o Harmonogram kopii zapasowej

O Ustawienia zaawansowane

| |

Definiujgc profil kopii zapasowej wypetniamy pola:

* Nazwa profilu kopii zapasowej — nazwa, pod ktérg bedzie widoczny dany profil na
liscie profili kopii zapasowych (w przyktadzie jest to ,Kopia zapasowa”)

» Foldery zrédtowe — foldery, ktorych zawarto$¢ bedzie archiwizowana w danej kopii
zapasowej (w przyktadzie sa to foldery muzyki, filméw i zdje¢/obrazéw uzytkownika)

» Ustawienia — konfiguracja typu profilu kopii zapasowej oraz ew. terminéw automatycz-
nego wykonywania:

— Archiwizuj tylko pliki nowe i zmienione (kopia przyrostowa) — wigczenie tej
opcji powoduje, ze archiwizowane beda tylko nowe lub zmienione pliki znajdujace
sie w folderach Zrodtowych; wylaczenie tej opcji powoduje, ze archiwizowane bedg
zawsze wszystkie pliki znajdujgce sie w folderach zrédtowych

- Harmonogram kopii zapasowej — pozwala na zdefiniowanie kiedy ma sie auto-
matycznie wykonywac archiwizacja danych za pomocag danego profilu kopii zapa-
sowej

- Ustawienia zaawansowane — otwiera ,Zaawansowane ustawienia kopii zapaso-
wej”, czyli szczegodtowa konfiguracje profilu kopii zapasowej:
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Zaawansowane ustawienia kopii zapasowej

Typy plikow

[Jwszystkie pliki
Dokumenty

Pliki graficzne
Pliki audio

Pliki wideo
[JKody Zrédiowe
Inne (maski plikow}

Folder kopii zapasowej

Folder dla kopii zapasowej (puste pole oznacza folder domysiny).

[BAN Wskaz folder

* Typy plikéw — rodzaje danych, ktére majg by¢ archiwizowane w danej kopii
zapasowej:
- Wszystkie pliki — archiwizowanie wszystkich rodzajow danych znajduja-
cych sie w folderach Zrodtowych

- Dokumenty — archiwizowanie plikow dokumentow (pliki tekstowe/dokumentéw,
arkusze kalkulacyjne, prezentacje itp.) znajdujacych sie w folderach zré-
dtowych

- Pliki graficzne — archiwizowanie plikow zdjec¢/obrazéw znajdujacych sie
w folderach Zrodiowych

- Pliki audio — archiwizowanie plikbw muzycznych znajdujgcych sie w fol-
derach zrédtowych

- Pliki wideo — archiwizowanie plikéw filmowych znajdujacych sie w folde-
rach Zrodtowych

- Kody zrédtowe — archiwizowanie plikéw kodéw zrédtowych (plikbw zro-
diowych jezykdéw programowania C/C++, Pascal, Java, JavaScriptitp.) znaj-
dujacych sie w folderach zrodtowych

- Inne (maski plikéw) — definowanie wtasnych kryteriéw doboru danych do
archiwizacji znajdujacych sie w folderach zrédtowych

% Folder kopii zapasowej:

- Folder dla kopii zapasowej (puste pole oznacza folder domysiny mks_vir)
— folder docelowy, gdzie tworzone i aktualizowane bedzie archiwum danej
kopii zapasowej; zalecane jest, by wskazywac tu inng lokalizacje (dysk,
zasOb sieciowy) niz te, na ktérych znajdujg sie foldery zrodtowe

Wybranie ,Zapisz” zapisuje ustawione parametry profilu kopii zapasowej i zamyka okno
konfiguracji:
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m mks_vir

m I(5_V| r g Wersja bazy wiruséw: 2019.10.01 14:40:19

Profile kopii zapasowych

Kopia zapasowa
2019.10.0114:53:00

0 _X

Licencja: 862 dni

(CX + JEAT|

Wr6€ do menu Narzedzia Dodaj profil kopii zapasowe]

A Q U X E & (i}

Poszczegolne ikony widoczne przy danym profilu kopii:

« & - pozwala na odzyskanie danych z kopii zapasowej

M — usuwa profil kopii zapasowej

® — wymusza uruchomienie archiwizowania danych w kopii zapasowe;j

[#' - umozliwia modyfikacje parametréw profilu kopii zapasowe;

Wybranie & skutkuje wyswietleniem okna z zawartos$cig archiwum danej kopii zapasowe;j:

M Kopia zapasowa

mks_Vir
O Filtr: | | O

Sciezka
C:\Usersitester\Pictures\01.png 0l.png
C:\Usershtester\Pictures\02.png 02.png
C:\Usershtester\Pictures\03.png 03.png
C:\Usersitester\Pictures\04.png 04.png

Odzyskaj

] >

Kopia zapasowa (4)

Data archiwizacji
2019-10-01 14:53:00
2019-10-01 14:53:00
2019-10-01 14:53:00
2019-10-01 14:53:00

Zamknij

103


https://mks-vir.pl/

mks_vir podrecznik https://mks-vir.pl/

Po zaznaczeniu plikbw do odzyskania i wybraniu ,,0dzyskaj” pojawia sie okno umozliwiaja-
ce wybor, z ktérej wersji kopii zapasowej chcemy odyskac pliki (do wyboru jest albo konkretny
termin, albo wszystkie pliki; w przyktadzie wybieramy konkretny termin wykonania kopii zapa-
sowe)):

Tryb odtwarzania kopii zapasowej

Miodtworzenie plikéw ze wskazane]j wersji kopii zapasowej

W tym trybie zostana odtworzone pliki ze wskazanej wersji kopii zapasowej:

2019-10-01 14:53:00 v

[0 odtworzenie wszystkich plikéw

W tym trybie zostana odtworzone wszystkie wersje plikow zarchiwizowane w
kopii zapasowej. Do nazwy kazdego pliku zostanie dodana data jego archiwizacji.

Anu'uj

Po wybraniu ,Dalej” pojawia sie okno pozwalajgce na wybor lokalizacji, gdzie zostang od-
zyskane pliki z archiwum kopii zapasowej (w przyktadzie jest to pulpit):

Przegladanie w poszukiwaniu folderu >

Wybierz folder dla odzyskanych plikaw

[ Pulpit

@ Onelrive

a tester

[ Ten komputer
1 Biblioteki

o Sied

[E2] Panel sterowania

&l Kosz

Folder: Pulpit

Utworz nowy folder Anuluj

Wybranie ,,OK” rozpocznie proces odzyskiwania plikéw. Po zakoriczeniu odzyskiwania moz-
na otworzy¢ folder, gdzie znajdujg sie tak odzyskane pliki; przy odzyskiwaniu odtwarzana jest
struktura katalogow, z ktorych pochodzity odtwarzane pliki, dlatego w przyktadzie podfolder,
gdzie znajdujg sie odtworzone pliki to:

c\users\tester\pictures
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« - v

3 Szybki dostep
[ Pulpit

‘ Pobrane
Dokumenty
[=] Obrazy

@ Onelrive
[ Ten komputer
T Biblioteki

|_} Siec

Elementy: 4

= | pictures

Marzedzia gtowne

Udostepnianie

Zarzadzanie

Widok Marzedzia obrazdw

» Ten komputer » Pulpit » ¢ » users » tester » pictures

DO Y

Nazwa

[ 01.png
& 02png
[&] 03.png
[&] 04.png

~

Data

01.10.2019 11:35
01.10.2019 11:35
01.10.2019 11:37
01.10.2019 11:38
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Plik PNG
Plik PNG
Plik PNG
Plik PNG

Przeszukaj: pictures

Rozmiar

42 KB
14 KB
27KB
19 KB

Tagi
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Odzyskiwanie danych za pomoca SafeStorage

Wbudowany w program mks_vir mechanizm SafeStorage to nowatorska technologia po-
zwalajgca na ochrone waznych danych (ré6znego rodzaju dokumentdw, plikéw graficznych,
baz, arkuszy, prezentacji itp.) przed ich niepozadang modyfikacjg, zaszyfrowaniem, znisz-
czeniem lub skasowaniem przez szkodliwe oprogramowanie (np. przez zagrozenia z rodzin
Cryptolocker, CTB-Locker, TeslaCrypt itp.), jak rowniez przez przypadkowe dziatanie uzyt-
kownika

Na ponizszym obrazku widac¢ folder z zaszyfrowanymi po ataku Cryptolockera plikami. Po
takim ataku sama zmiana nazwy nie wystarczy (w tym przypadku bytoby to usuniecie rozsze-
rzenia ,encrypted”), zawartos¢ plikéw nadal nie bedzie dostepna

(e = | Zestawienia - [m} X
Marzedzia gtdwne Udaostepnianie Widok e
A » Zestawienia v & Przeszukaj: Zestawienia y-l
Mazwa Data modyfikacji Typ Rozmiar
w3 Szybki dostep
I Fulgit _| Sprawozdanie 2018-01.docx.encrypted Plik ENCRYPTED 5KB
ulpi
. " | Zestawienie 2013.docx.encrypted Plik ENCRYPTED SKB
& Dokumenty ] Zestawienie 2014.docx.encrypted Plik ENCRYPTED 5KB
Z& OneDrive | Zestawienie 2015.docx.encrypted Plik ENCRYPTED 5KB
| Zestawienie 2016.docx.encrypted Plik ENCRYPTED SKB
£ Ten komputer 7| Zestawienie 2017.docx.encrypted Plik ENCRYPTED SKB

= Dysk lokalny (D:)
oF Sied

*& Grupa domowa

Elementy: &

Wiasnie dla ochrony danych w takich przypadkach zostat wprowadzony mechanizm Safe-
Storage. Dostep do niego znajdziemy w gtdbwnym oknie programu mks_vir, w sekcji ,Narze-
dzia™

m mks_vir 0_X
m I(5_V| r g Wersja bazy wirusow: 2020.08.11 11:34:52 Licencja: 547 dni
Narzedzia

) _—
] i = =
Kwarantanna safeStorage Bezpleczna Kopie Menadzer
przegladarka Zapasowe procesow
! ]
Al 2 é HH a
Audyt Rescue Czyszczenie ‘Windows Wsparcie
systemu Disk systemu Update online
- P17 |~
X © - ia
Szyfrowane Coolka Zarzgdzanie Konsola Wydajnosé
dyski pakietem administracyjna systemu
-8 "
A Q U & " o
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Po wybraniu ,SafeStorage” pojawi sie okno, w ktorym wybieramy ,Otwoérz baze SafeStora-

ge”:

Wersja bazy wirusow:

(@

2020.08.1

11:34:52

0_X

Licencja: 547 dni

SafeStorage

Liczba plikdbw w bazie: 14
Rozmiar bazy: 0.62 MB

Otworz baze SafeStorage
Usur z bazy wszystkie pliki

Usun z bazy pliki nieistniejace

Uy SR PaKieEnn

# QU

aummusTacyjna

E A= - B B )

Zamkni]

Sysuenu

co otworzy narzedzie do zarzadzania zawartoscg SafeStorage — znajdziemy tam pliki, ktore
mozemy odtworzy¢. Mechanizm ten przechowuje kilka ostatnich wersji plikéw, dzieki czemu
mozemy go wykorzystac rowniez w celu odtworzenia plikow do wersji sprzed zmian, ktore juz

po ich wprowadzeniu uzytkownik mégtby uznac za niepotrzebne lub btedne

M SafeStorage

mks_Vir
| Filtr: ‘

| O

Sciezka
c:\users\tester\desktop\zestawienia\sprawozdanie 2018-01.docx
c:\users\tester\desktop\zestawienia\sprawozdanie 2018-01.docx
c:\users\tester\desktop\zestawienia\sprawozdanie 2018-01.docx
c:\users\tester\desktop\zestawienia\sprawozdanie 2018-01.docx
c:\users\tester\desktop\zestawienia\sprawozdanie 2018-01.docx
c:\users\tester\desktop\zestawienia\zestawienie 2013.docx
c:\users\tester\desktop\zestawienia\zestawienie 2014.docx
c:\users\tester\desktop\zestawienia\zestawienie 2015.docx
c:\users\tester\desktop\zestawienia\zestawienie 2016.docx
c:\users\tester\desktop\zestawienia\zestawienie 2017.docx
c:\users\tester\desktop\zestawienia\zestawienie 2017.docx
c:\users\tester\desktop\zestawienia\zestawienie 2017.docx
c:\users\tester\desktop\zestawienia\zestawienie 2017.docx
c:\users\tester\desktop\zestawienia\zestawienie 2017.docx

Usun z bazy

sprawozdanie 2018...
sprawozdanie 2018...
sprawozdanie 2018...
sprawozdanie 2018...
sprawozdanie 2018...
zestawienie 2013.d...
zestawienie 2014.d...
zestawienie 2015.d...
zestawienie 2016.d...
zestawienie 2017.d...
zestawienie 2017.d...
zestawienie 2017.d...
zestawienie 2017.d...
zestawienie 2017.d...

Usuri nieistniejgce

- [m] X

SafeStorage (14)

Data modyfikacji
2018.01.09 13:34:55
2018.01.09 13:34:56
2018.01.09 13:34:58
2018.01.09 13:35:00
2018.01.09 13:35:02
2018.01.09 13:33:35
2018.01.09 13:34:03
2018.01.09 13:34:12
2018.01.09 13:34:24
2018.01.09 13:34:37
2018.01.09 13:34:38
2018.01.09 13:34:40
2018.01.09 13:34:42
2018.01.09 13:34:44

Zamknij

Po wybraniu plikéw, ktére zamierzamy odtworzy¢ (w przyktadzie powyzej sa to wszystkie
pliki) wybieramy przycisk ,,Odzyskaj”. Program domys$Inie proponuje zapisanie odzyskiwanych

plikéw do folderu na pulpicie:
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mks_vir - SafeStorage *

e Czy cheesz zapisad odzyskane pliki na pulpicie w folderze;

mks_vir-safestorage-20200811125559

Tak Nie Anuluj

Po wybraniu ,Tak” pliki zostang odzyskane do tego wtasnie folderu. Po wybraniu ,Nie” poja-
wi sie standardowe okno wyboru folderu, gdzie pliki majg zosta¢ odzyskane. Wcisniecie ,,OK”
rozpocznie odzyskiwanie plikow

Przegladanie w poszukiwaniu folderu X

Wybierz folder dla odzyskanych plikow

3 Ten kormputer A
‘1 Biblioteki

= Dysk lokalny (D:)

¥ Siec

o4 Grupa domowa

[EE] Panel sterowania

&l Kosz

odzyskane

Folder: | odzyskane

Utwarz nowy folder oK Anuluj

Po zakonczeniu odzyskiwania mozna otworzy¢ folder, gdzie znajdujg sie tak odzyskane
pliki; przy odzyskiwaniu odtwarzana jest struktura katalogow, z ktérych pochodzity odtwarzane
pliki, dlatego w przyktadzie podfolder, gdzie znajdujg sie odtworzone pliki to:

c\users\tester\desktop\zestawienia

I ™ = | zestawienia — [m| X
Marzedzia ghdwne Udaostepnianie Widaok 0
&« v 4 <« € » users » tester » desktop > zestawienia ~ @ Przeszukaj: zestawienia yel
Mazwa Data modyfikacji Typ Rozmiar
3t Szybki dostep o
B Pulgit @ sprawozdanie 2018-01.docx Dokument Micros... SKB
ulpi a
" % sprawozdanie 2018-01-001.docx Dokument Micros... 5KB
& Dokumenty @ sprawozdanie 2018-01-002.docx Dokument Micros... SKB
=] Obrazy % sprawozdanie 2018-01-003.docx Dokument Micros... 5KB
& OneDrive %: sprawozdanie 2018-01-004.docx Dokument Micros... SKB
% zestawienie 2013.docx Dokument Micros... 5KB
I3 Ten komputer [2) zestawienie 2014.docx Dokument Micros... SKB
. Dysk lokalny (04) %‘ zestawienie 2015.docx Dokument Micros... 5KB
% zestawienie 2016.docx Dokument Micros... SKB
o Siec @ zestawienie 2017.docx Dokument Micros... 5KB
& Grupa domowa % zestawienie 2017-001.docx Dokument Micros... SKB
% zestawienie 2017-002.docx Dokument Micros... SKB
% zestawienie 2017-003.docx Dokument Micros... 5KB
@ zestawienie 2017-004.docx Dokument Micros... SKB
Elementy: 14 =]

Teraz wystarczy odtworzone pliki przejrzeé, pozostawiajgc tylko te, ktore sg rzeczywiscie
potrzebne
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Korzystanie z modutu czyszczenia systemu

Program mks_vir posiada narzedzie, ktére umozliwia szybkg analize i usuniecie niepo-
trzebnych obiektéw zasmiecajgcych dyski komputera. Tym narzedziem jest modut ,,Czyszcze-
nie systemu”, a dostep do niego znajdziemy w gtbwnym oknie programu mks_vir, w sekcji
.Narzedzia”:

M mKks_vir 0_X
m I(5_V|r 2 \versja bazy wiruséw: 2021.06.16 13:11:44 Licencja: 238 dni
=
Narzedzia
PN il —
1111 ——]
] T = =
Kwarantanna SafeStorage Bezpieczna Kopie Menadzer
przegladarka Zapasowe procesow

[ 1 | [_]
| il k=) 6 ] o
Audyt Rescue Czyszczenle Windows Wsparcie

systemu Disk systemu Update online

()
R © - it [~
Szyfrowane Coolka Zarzadzanie Konsola Wydajnosé
dyski pakietem administracyjna systemu

A Q U X E & X (i}

Po wybraniu ,Czyszczenia systemu” pojawi sie okno, w ktérym mozemy wybrac tryb uru-
chomienia modutu:

* Kontynuuj z aktualnymi uprawnieniami — uruchamia modut ,,Czyszczenia systemu” z
uprawnieniami aktualnie zalogowanego uzytkownika, przez co bedzie mozliwe wyczysz-
czenie tylko folderéw, do ktérych ma dostep uzytkownik — w wiekszosci przypadkdéw sa
to foldery tymczasowe uzytkownika i dane przegladarek

« Kontynuuj z uprawnieniami administracyjnymi — uruchamia modut ,Czyszczenia
systemu” z uprawnieniami administracyjnymi, dzieki czemu bedzie mozliwe wyczysz-
czenie nie tylko folderéw, do ktérych ma dostep uzytkownik, ale takze folderéw z danymi
tymczasowymi systemu
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M mks_vir - czyszezenie systemu - [m] X

mks_Vir CZYSZCZENIE SYSTEMU

Uruchamiasz program bez uprawnien administracyjnych. Program moze nie uzyskac dostepu do
wszystkich obszarow systemu.

Czy chcesz uruchomic program z uprawnieniami administracyjnymi?

Kontynuuj z aktualnymi uprawnieniami Kontynuuj z uprawnieniami administracyjnymi

Po wybraniu jednego z trybéw modut rozpoczyna analizowanie systemu, w celu okreSle-
nia obiektow, ktére beda mozliwe do usuniecia — operacja ta zaleznie od aktualnego stanu
systemu moze troche potrwac:

M mks_vir - czyszezenie systemu - [m] X
mks_vir CZYSZCZENIE SYSTEMU
[ TESTO1

X

Prosze czekac...

Po zakonczeniu analizy wyswietla sie w oknie lista kategorii obiektow, ktére mozna wy-
czysci¢ wraz z informacjami o zajmowanym przez pliki z tych kategorii miejscem na dysku
— klikniecie w dang kategorie powoduje wylgczenie czyszczenia nalezacych do niej plikbw
(kategoria zostaje wtedy wyszarzona), ponowne Klikniecie w takg kategorie znowu wigcza jg
do czyszczenia:
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M mks_vir - czyszczenie systemu

mks_Vir

CZYSZCZENIE SYSTEMU

J TESTO1 Miejsce do odzyskania: 517.3 MB

v
[ea
fe=
55
7
e
le
e
e

Tymczasowe pliki oprogramowania antywirusowego
Tymczasowe pliki systemu Windows

Dzienniki zdarzen Windows

Tymczasowe pliki uzytkownikow

Prefetch

Tymczasowe pliki Edge

Tymczasowe pliki Internet Explorer

Historia Edge

Cookies Edge

Zamkni]

500.72 MB
5.02 MB
4.26 MB
267 MB
1.88 MB
837 KB
606 KB
304 KB

28 KB

Wyczyse system

Wybranie ,Wyczysc system” rozpoczyna usuwanie zbednych plikbw — cata operacja moze
troche potrwac zalezenie od aktualnego stanu systemu oraz ilosci zbednych plikow:

M mks_vir - czyszczenie systemu - O x

mks_Vir CZYSZCZENIE SYSTEMU

J TESTO1 Miejsce do odzyskania: 517.3 MB

) 4

Prosze czekac...

Po zakonczeniu operacji czyszczenia pojawi sie informacja ile miejsca zostato odzyskane
w wyniku dziatania modutu:
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M mks_vir - czyszczenie systemu

mks_Vir

J TESTO1 Miejsce do odzyskania: 517.3 MB

v

Odzyskane miejsce: 511.78 MB

CZYSZCZENIE SYSTEMU

Kontynuuj

Wybranie ,Kontynuuj” w okienku powyzej spowoduje powrot do okna umozliwiajgcego roz-

poczecie czyszczenia systemu:

M mks_vir - czyszczenie systemu

mks_Vir

Dzienniki zdarzen Windows
Prefetch

Tymczasowe pliki systemu Windows

Zamkni]

J TESTO1 Miejsce do odzyskania: 3.62 MB

CZYSZCZENIE SYSTEMU

3.57 MB
43 KB

7KB

Wyczysc system

Modut ,Czyszczenia systemu” nie zawsze bedzie w stanie usung¢ niepotrzebne pliki, np.
dlatego ze beda w uzyciu (otwarte) przez jakies uruchomione programy. Ponadto w czasie
dziatania modutu mogg pojawiac sie nowe, niepotrzebne pliki, nieuwzglednione w pierwotnej

analizie obiektow mozliwych do usuniecia.
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Skanowanie programem mks_vir w trybie awaryjnym Win-
dows

Program mks_vir umozliwia przeskanowanie dyskow komputera nie tylko w czasie nor-
malnej pracy systemu Windows, ale takze gdy ten jest uruchomiony w trybie awaryjnym. Do
skanowania w trybie awaryjnym stuzy specjalny skaner trybu awaryjnego ,mks_vira”, znajdu-
jacy sie w folderze c:\program files\mks_ vir\bin:

[+ = Zarzgdzanie bin = O x
Narzedzia giéwne Udastepnianie Widok Marzedzia aplikacji (2]
« « A || « Dysklokalny (C:) > ProgramFiles » mks_vir > bin » v O Przeszuka: bin
Nazwa h Data modyfikadji Tp Rozmiar ~
# Szybki dostep 122 ¢ u 3 FIK WSaaowWY Win.. e
B Puit m friew 01 Aplikacja £11KB
& Pobrane [ genot.dat 01 Plik DAT 131KB
[ geno2.dat 01 Plik DAT 372K8B
& Dokumenty . ) -
m gud 01 Aplikacjs 21KB
=] Obrazy [ hebin 01 Plik BIN 3KB
[ Ten komputer [ import_root_cert 01 Aplikacja 100 KB
[2] liberypte-1_1-x64.di 01 Rezszerzenie aplik... 5
= siec 2 Hbeay3z.dl 01 Rozszerzenic aplik...
5] Hbssl-1_1-x64.d0 01 ozszerzenie aplik...
5] mfc120u.dn 01 erzenie aplik... 55
[5] mferm20u.dn 01 Rozszerzenie aplik... 81KB
M mks_vir 01 Aplikacja 473 KB
TR mks_vira 0 Aplikagja 411 Ke
M mks_viraction 01 Aplikagja 356KB
1R mks virdel 01 Aplikacjs 389KB
M mks vireol 01 Aplikacjs 268 KB
M ks vilist 01 Aplikacja 330KB
M mks_virmenu 01 Aplikagja 267KB
M mks_virmf 01 Aplikagja 4196KB
M mks_virman 01 Aplikacjs 1184 KB
MM mks virmesg 01 Aplikacjs 304 KB
M mks virnotify 01 Aplikacjs 261KB
B mks_vir-pedrecznik 01 Microsoft Edge P... 20454 KB
M mks_virproc 01 Aplikagja 326KB
18 mks_virrd 01 Aplikacja 123KB v
Elementy: 115 1 zaznaczony element. 410 KB =

Jesli system Windows jest uruchomiony w trybie awaryjnym z obstuga sieci, to jest mozliwa
aktualizacja skanera trybu awaryjnego mks_vir za pomocg programu ,mKks_virupdate”, znaj-
dujgcego sie w folderze c:\program files\mks_ vir\bin (wystarczy w tym celu uruchomic ten
program i poczekac az skonczy dziatanie):

1A H=1 Zarzadzanie bin - m} X
Narzedzia gtéwne Udostepnianie  Widak Marzedzia aplikagji (2]
« © 4 ||« Dysklokaing (C] > ProgramFiles > mksvir > bin v o Przeszuka: bin
Nazws - Da Tp Rozmisr d
3 Szybki dostep #E MKs_virmenu i Aplikac)a 200 K
W Puipit M mks virmf 01 Aplikacjs 4196KB
& Pobrane M mks virmon 01 Aplikacjs 1184 KB
2 Deotamenty M mks_virmsg 01 Aplikagja 304KB
M mks_virmetify 01 Aplikagja 261KB
=] Obrazy (& mks_vir-podrecznik 0 Microsoft Edge P...
B Ten komputer M mks virproc 01 Aplikacjs
g mks virrd 01 Aplikacjs
= siec M ks virrep 01 Aplikacja
M mks_virsdl 01 Aplikagja
M mks_virsend 01 Aplikagja 3
M mks virsetup 01 Aplikacjs 6KB
[5] mks virsupport-idecmpdth 01 Aplikacjs 9954 KB
M mes virsy 01 Aplikacjs 4107KB
M mks_virupdate 01 Aplikagja 4272 KB
M mks_virupdate_executor 01 Aplikacja 278 KB
M mks_virusk 01 Aplikacja 43 KB
[5] ks, virwrap.di 01 Rozszerzenie aplik... 2810 KB
[5] motardi 01 Rozszerzenie aplik... 201 KB
M msbe 01 Aplikacja 317KB
[Z] msvepizodi 01 Rezszerzenie aplik... B840 KB
5] msver120.a1 01 Rezszerzenie aplik... 937 KB
4] netscanz.dl 01 Rozszerzenie aplik... 22K8B
4] nfapidi 01 Rozszerzenie aplik... 200KB
[ nfregdre 01 Aplikacja 87 KB
[ noeel.bin 01 Plik BIN 1KB v
Elementy: 115 1 zaznaczony clement. 4,17 MB E
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Po uruchomieniu programu ,,mks_vira” pojawi sie jego okno, w ktérym mozna wybra¢ obszar
skanowania:

M mks_vir (tryb awaryjny) - O X

mks_Vir

TRYB AWARYINY

Po wybraniu Skanuj M6j Komputer program rozpocznie skanowanie wszystkich dostepnych
w danym komputerze dyskow.

W przypadku wybrania Skanuj wybrany folder program umozliwi wskazanie folderu do ska-
nowania:

Przegladanie w poszukiwaniu folderu *

Wybierz folder do skanowania

I Pulpit A
m Wideo
“ am Dysk lokalny (C:)
Pliki pregraméw (x86)
Program Files
ProgramData
SAMPLES
Uzytkownicy
Windows
Drvek lokalmy (Ds) ¥

Folder: | SAMPLES

Utworz nowy folder Anuluj

W przypadku znalezienia zagrozen w czasie skanowania w oknie programu pojawi sie lista
z juz wykrytymi zainfekowanymi plikami:
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M mks_vir (tryb awaryjny) - o X
TRYB AWARYINY
mks_Vir
C:\SAMPLES\0ced9319e7562bf360b08ba7abc22dcfodaf54f1.exe.vil 18
Stop
Sciezka | Infekcja ~

C:\SAMPLES\090083cfa98d90263f00054077e5611c... Win32.5ality.0G
C:\SAMPLES\0934bf356504b8d2e9a5654d24ae67e8... Win32.5ality.0G
C:\SAMPLES\0937f1647a%eeebd52de84c5ecbe9b9da... Win32.5ality.0G
C:\SAMPLES\0978c171c82a49f723aec94c9d514c988... Win32.5ality.0G
C:\SAMPLESY09e17c1339bf4db5d6a81a76fd3061f90... Win32.5ality.0G
C:\SAMPLES\09f99e8566412afab038e23ea5763d1eb... Win32.5ality.2.0E
C:\SAMPLES0a17141e5f5e1653b2f5118254645094... Win32.5ality.0G

M e AN e A A AT TN AN AN TLEr A e

<

T T o P [T Y

>

Zakonczenie skanowania zostanie zasygnalizowane odpowiednim okienkiem:

» w przypadku braku infekciji:

miks_vir - skanowanie w trybie awarnyjnym

o Skanowanie zakoficzone,

Mie wykryto infekgji.

» w przypadku wykrycia infekcji:

miks_vir - skanowanie w trybie awaryjnym 3

I Skanowanie zakonczone,
O Wyknyto infekgje.

Jesli zostaly wykryte zainfekowane pliki, po zakonczeniu skanowania pojawi sie okno z
mozliwoscig wyboru akciji:

» Usun zagrozenia - program leczy te zainfekowane pliki, ktére da sie wyleczy¢, a pozo-
state zainfekowane kasuje

» Skasuj pliki - program kasuje wszystkie wykryte zainfekowane pliki.
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M mks_vir (tryb awaryjny) - O X

mks_Vir

TRYB AWARYINY

Skanuj M6oj Komputer Skanuj wybrany folder

Sciezka Infekcja
C:\SAMPLESY1811281e81d893015d72705392197a5... Win32.5ality.0G
C:\SAMPLES\18ac7215c83497595c27aac563cc67a7f... Win32.5ality.0G
C:\SAMPLES\1926738aa8b186dbbdb367da44c7c718... Win32.5ality.0G
C:\SAMPLES\196e63c486a79bed422464dc651769720... Win32.5ality.2.0E
C:\SAMPLESY199ff1017d83a0ec6943d253ed6c0249¢... Win32.5ality.2.0E
C:\SAMPLES\19ae45d3db2256895bd58d86cb4db32c... Win32.5ality.0G
C:\SAMPLES\19ce34delc922f5949fbaa94al1ffbf732b... Win32.5ality.0G

M i ARan Fe 1 AdAT I A O AAA T A OE A A e ST AEN - Ol I T o P [T

< >

Zakonczenie leczenia/kasowania zainfekowanych plikéw zostanie zasygnalizowane odpo-
wiednim okienkiem:

rnks_vir - skanowanie w trybie awaryjnym X

o Usuwanie infekeji zakoncone.

Wszystkie wykryte infekcje zostaly usuniete,
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mks_vir administrator stuzy do zarzgdzania instalacjami pakietow mks_vir w sieci

Przed logowaniem za pomocg konsoli zarzgdzajgcej do serwera zarzadzajgcego mks_vir
administrator sprawdzana jest dostepnosc¢ serwera zarzadzajgcego pod wpisanym adresem
za pomoca zadeklarowanych portéw komunikacyjnych, co sygnalizuje kolor ikony <.

Jesli serwer jest dostepny ikona ma kolor zielony =

M mks_vir administrator — o X

mks_Vir
Logowanie do serwera
Adres serwera: . 127.0.0.1
Port: 4000

Uzytkownik: admin

Hasto:

Zaloguj

Jesli serwer nie jest dostepny ikona ma kolor czerwony = — najezdzajac kursorem myszy
na te ikone mozna sprawdzi¢, ktére z portdw nie sg dostepne (sg blokowane lub zajete przez
jakies$ inne oprogramowanie):
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M mks_vir administrator - [m] X

mks_Vir

Logowanie do serwera
Adres serwera:  127.0.0.1
Port: 4500
Uzytkownik: admin

Hasto:

Po zalogowaniu do konsoli, po lewej stronie dostepna jest lista grup i zarzgdzanych stacji.
Po prawej stronie domysinie widoczny jest status wybranego elementu (grupy lub stacji) oraz
mozliwe do wykonania na nim akcje

M mks_vir administrator

admin@127.0.0.1

12/0/4000 Q L4
m I‘S _V| r Repozytoriul 1\"2024,05.29 09:03:21 = Q e

4- @& Zarzadzane stacje 2¢% 7Zarzadzane stacje
§- i STACJE (grupa)
H L STACJA1 +awieni e " e
. rupa  ustawienia  rapo oprogramowan odsumowanl

- [ STACJAZ grup: porty progl P
~ & STACJA3 @ Stacje w grupie sa bezpieczne

i 1. STACJA4 et

| SERWER W \V gruple sa stacje z oczekujacymi aktualizacjami Windows

Podstawowe informacje o grupie

Liczba stacji w grupie: 5

Zakres wersji baz: 2024-05-29 09:03:21

Zakres abonamentéw: 217

Uprawnienia: admin (&

Akcje
& Aktualizacja Q) Woytacz stacje == Menadzer procesdw
’; Skanowanie szybkie @ Wiacz stacje ¥ Czyszczenie systeméw
Q Skanowanie petne = Restartyj stacje @ Wyslj wiadomosc
T Wyczysc SafeStorage & Zablokuyj stacje & Uruchom praces
f Wyczys¢ kwarantanne @ Podglad pulpitow (*)

(*) Dowledz sie wiece] o mozllwescl dodatkowe) konfigurac)l podgladu pulpitow

Jesli jest widoczny napis ,,W grupie sa stacje z oczekujgcymi aktualizacjami Windows”,
to znaczy ze na czesci stacji sg oczekujgce na instalacje aktualizacje systemu Windows.

Ikony widoczne u gory okna konsoli, po prawej stronie, oznaczajg:

Q - wyszukiwanie stacji w bazie serwera zarzadzajacego mks_vir administrator na pod-
stawie wprowadzonej frazy

podanie 4 (opcjonalnie) oznacza, ze dane stowo musi wystepowac, za$ podanie =
oznacza, ze dane stowo nie moze wystepowac (np. podanie ,intel-realtek” wyszuka
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wszystkie stacje, w ktorych danych wystepuje stowo intel” i jednoczesnie nie wyste-

puje stowo ,realtek”)

po wyszukaniu stacji ikona Q zmieni sie w ikone X — jej wcisniecie zresetuje wyniki

wyszukiwania

<. — uruchomienie aktualizacji serwera zarzadzajacego mks_vir administrator oraz repo-

zytorium aktualizacyjnego dla stacji

& — ustawienia serwera zarzadzajacego i konsoli mks_vir administrator

@ — dostep do podrecznika mks_vir

Podstawowe informacje o grupie:

M mks_vir administrator

mks_Vir

i@ Zarzadzane stacje
. igh STACJE
: L STACJA1
L STACJA2
~ L STACJA3
- [ STACJA4
i [ SERWER

admin@127.0.0.1

2024.05.29 09:03:21

2% STACIE
(grupa)

grupa ustawienia raporty oprogramowanie

@ Stacje w grupie 53 bezpieczne

Podstawowe informacje o grupie

podsumowanie

Liczba stacji w grupie: 4

Zakres wersji baz: 2024-05-29 09:03:21
Zakres abonamentow: 217
Uprawnienia: admin
Akcje
.4_, Aktualizacja QD Wytacz stacje % Menadzer procesow
’, Skanowanie szybkie @O Witacz stacje ;",‘ Czyszczenie systemow
Q Skanowanie petne c Restartuj stacje , Wyslij wiadomose
T Wyczysé SafeStorage @ Zablokyj stacje & Uruchom proces
o Wyczys¢ kwarantanne @ Poddlad pulpitow (1)

Jesli jest widoczny napis ,,W grupie sa stacje z oczekujacymi aktualizacjami Windows”,
to znaczy ze na czesSci stacji w danej grupie sg oczekujgce na instalacje aktualizacje systemu
Windows. Klikniecie w ten napis powoduje wyswietlenie okna z listg stacji, na ktorych sg

oczekujgce na instalacje aktualizacje systemu Windows:
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M mks_vir administrator - [m] X

2% STACJE
- (©wa

STACJAT 2
STACJA3 1
STACJAL 2

m ‘Oczekujace aktualizacje -
&
@®
@

Uruchom aktualizacje systemow

W linii ,,Uprawnienia” podane sg informacje, ktorzy ze zdefiniowanych w ustawieniach
konsoli i serwera zarzgdzajgcego uzytkownikdw majg prawa dostepu do danej grupy (pozwa-
lajace na wyswietlanie i modyfikacje parametrow danej grupy); uzytkownik admin ma zawsze
petne uprawnienia do wszystkich grup i tylko ten uzytkownik ma mozliwos¢ modyfikacji praw
dostepu do grup dla innych zdefiniowanych uzytkownikéw. Wybranie ikony [ pozwala na
modyfikacje praw dostepu do danej grupy.

Przyciski dostepne w tej sekcji pozwalajg na:
» Aktualizacja — wymuszenie aktualizacji na stacjach w danej grupie

» Skanowanie szybkie — wymuszenie wykonania skanowania szybkiego na stacjach w
danej grupie

» Skanowanie petne — wymuszenie wykonania skanowania petnego na stacjach w danej
grupie

» Wyczys¢é SafeStorage — usuniecie catej zawartosci folderu SafeStorage na stacjach w
danej grupie

* Wylgcz stacje — wymusza wytgczenie stacji w danej grupie (nie dotyczy stacji z zain-
stalowanym programem mks_vir administrator — stacje oznaczone symbolem )

» Wiacz stacje — wymusza wigczenie stacji w danej grupie (oczywiscie tylko w przypadku,
gdy jest to mozliwe za pomocg mechanizmu Wake On Lan)

* Restartuj stacje — wymusza zrestartowanie stacji w danej grupie
» Zablokuj stacje — wymusza zablokowanie stacji w danej grupie

» Menadzer proceséw — uruchamia podglad listy proceséw stacji w danej grupie, jest
mozliwe z jego poziomu wymuszenie zamkniecia procesow

» Czyszczenie systemow — wyswietla okno z informacjami ile na poszczegolnych sta-
cjach mozna zwolni¢ miejsca na dyskach oraz pozwala na uruchomienie czyszczenia
(czyli usuniecie zbednych Smieci):
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M mks_vir administrator

8% STACJE
& o

Stacja Miejsce do odzyskania

STACJAIL 7211MB @
STACJA2 66276 MB @
STACJA3 65344MB @
STACJAL 65351MB @&

Uruchom czyszczenie systemow

» Wyslij wiadomos$¢é — umozliwia wystanie wiadomosci do stacji w danej grupie

* Uruchom proces — pozwala na wystanie do stacji w danej grupie polecenia uruchomie-
nia jakiegos programu:

M mks_vir administrator — [m] x
Q&80
2024.05.29 09:03:21
.. # Zarzgdzane stacje STACJE
P i STACJE (grupa)
STACJA1 et . ’
I rupa ustawienia rapor oprogramowanie odsumowanie
P STACJA2 grup: porty prog P
STACIAS Stacje w grupie sa bezpieczne
STACJA4
SERWER

Uruchomienie procesu w STACJE

Proces do uruchomienia:

Parametry:

[ uruchom proces zZ wysoKimi uprawnieniami

[ ]

gdzie:
- Proces do uruchomienia — tu podajemy nazwe pliku do uruchomienia, jesli jest
to konieczne razem ze Sciezka do do tego pliku
- Parametry — tu podajemy opcjonalne parametry wywotfania procesu

- Uruchom proces z wysokimi uprawnieniami — zaznaczenie opcji spowoduje
uruchomienie procesu z uprawnieniami systemu, w przeciwnym razie proces be-
dzie uruchomiony z uprawnienami zalogowanego uzytkownika
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» Podglad pulpitéw — umozliwia wyswietlenie miniaturek pulpitow stacji w danej grupie i
podgladanie w czasie rzeczywistym dziatan uzytkownikow:

M mks_vir administrator

8% STACJE
o o

STACJA1

STACJA3

SAMOC DZIK
| TEMPLARIUSZE

Klikniecie w miniaturke powoduje przeniesienie do sekcji danej stacji

Podstawowe informacje o stacji:

M mks_vir administrator

mks_Vir

i@ Zarzadzane stacje STACJA1

admin@127.0.0.1

zytorium: 2024.05.29 09:02:21

Miejsce do odzyskania:
Oczekujace aktualizacje:
Mozliwy problem z dyskami:

Pakiet mks_vir

7211 MB
2
Kliknij, Zeby sprawdzic

: 21/ - tester windows 10 Pro
4 485 STACJE (stacay
ol sTAcuAl
— stacja ustawienia raporty oprogramowanie
L STACJA2
G STACIAZ (¥) stacia jest bezpieczna
~ ) STACJA4
i [ SERWER # Podstawowe informacje o stacll
Nazwa stacji: TESTO1[09¢d1307-6e1d-a880-311421136101]
Adres: 10.0.0.101 [309¢2341e24d]
Procesor: I Intel(R) Core(TM) i3-7100 CPU @ 3.90GHz
Pamiec: 3987MB
Dyski: 95 GB EERE] 10 GB

Numer licencji:
Licencja:

Wersja bazy:
Dodatkowe informacje:

217

AKcje

2024-05-29 09:03:21

TESTY-789B-BA94-A202-2011-0BOC-1087-D108-7FIE-10KI-GIH1-Z5

Aktualizacja
Skanowanie szybkie
Skanowanie petne

Wyczys¢ SafeStorage

P E O]

Kwarantanna

Wytgcz stacje
Wihacz stacje
Restartu] stacje
Zablokuj stacje

Audyt systemu

RE®PQAO

Stan systemu

QesOm

Menadzer procesow
Zdalny pulpit (RDP)
Podglad pulpitu (*)
Wyslij wiadomos¢

Uruchom proces

Jesli jest widoczny napis ,,Miejsce do odzyskania” wraz z wielkoscig, to znaczy ze na
tej stacji mozna zwolni¢ na dysku tyle miejsca, ile wskazuje wysSwietlana wielkos¢. Klikniecie
umozliwi rozpoczecie czyszczenia (czyli usuniecie zbednych Smieci):
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M mks_vir administrator

tacje m (Sg‘;ﬁ)CJA1 - ‘ tester  © . windows 10 Pro

STACJA1
stacja ustawienia raporty oprogramowanie
STACJA2
S Stacja jest bezpleczna
STACJA4
SERWER Podstawowe informacje o stac]i

Czyszczenie systemu

Czy chcesz usungc zbedne pliki na wybranej stacji?

Jesli jest widoczny napis ,,Mozliwy problem z dyskami: Kliknij, zeby sprawdzié¢”, to zna-
czy ze na tej stacji do systemu sg zgtaszane jakie$ problemy dyskowe. Klikniecie w ten napis
umozliwi obejrzenie szczego6tow.

Jesli jest widoczny napis ,,Oczekujace aktualizacje”, to znaczy ze na tej stacji sg oczekujg-
ce na instalacje aktualizacje systemu Windows. Klikniecie w ten napis powoduje wysSwietlenie
okna z lista oczekujgcych aktualizacji systemu Windows:

M mks_vir administrator

STACJAT

(stacjay

# 2024-05-29 10:11:00
2024-01 Aktualizacja zabezpieczen dla systemu Windows 10 Version 22H2 dla systeméw opartych na architekturze x64 (KB5034441)

Intel - SoftwareCompenent - 1.71.99.0

Uruchom aktualizacje

Wybranie ,,Uruchom aktualizacje” powoduje wymuszenie instalacji oczekujacych aktuali-
zacji systemu Windows na danej stacji.
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Przyciski dostepne w tej sekcji pozwalajg na:

» Aktualizacja — wymuszenie aktualizacji na danej stacji

» Skanowanie szybkie — wymuszenie wykonania skanowania szybkiego na danej stacji
» Skanowanie petne — wymuszenie wykonania skanowania petnego na danej stacji

» Wyczys¢ SafeStorage — usuniecie catej zawartosci folderu SafeStorage na danej stacji
« Kwarantanna — zarzadzanie zawartoscig kwarantanny na danej stacji

* Wylgcz stacje — wymusza wytgczenie danej stacji (nie dotyczy stacji z zainstalowanym
programem mks_vir administrator — stacje oznaczone symbolem )

» Wiacz stacje — wymusza wigczenie danej stacji (oczywiscie tylko w przypadku, gdy jest
to mozliwe za pomoca mechanizmu Wake On Lan)

* Restartuj stacje — wymusza zrestartowanie danej stacji
» Zablokuj stacje — wymusza zablokowanie danej stacji

* Audyt systemu — umozliwia wygenerowanie i wystanie audytu systemu z danej stacji
w celu jego dalszej analizy w dziale analiz mks_vir

* Menadzer procesow — uruchamia podglad listy procesow danej stacji, jest mozliwe z
jego poziomu wymuszenie zamkniecia procesow

» Zdalny pulpit — uruchomienie zdalnego potaczenia ze stacjg za pomocg RDP (tylko w
przypadku, gdy system operacyjny na stacji pozwala na takie potgczenia oraz mozliwosc
taka zostata wczesniej na stacji wigczona)

» Podglad pulpitu — umozliwia podgladanie w czasie rzeczywistym dziatan uzytkownika
na danej staciji:

M mks_vir administrator — [m] X

1. 0 wysokoiet 5 foket 1 0 obwodzie 30 oket. Biblia

maia 22 soba cod

wana liczba
kitach foremnych

31415 Ale
sig pytanie:

= ¢ = OBEEAATG,oh [
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» Wyslij wiadomos$é — umozliwia wystanie wiadomosci do danej stacji

» Stan systemu — modut pozwalajgcy na ocene wybranych parametrow pracy systemu:

- Wydajnos$¢ systemu:

M mks_vir - stan systemu

~ 2 @

Wydajnos¢ systemu (procesor/pamieé/starty systemu)

ostatnia godzina l ostatnie 24 godziny l l ostatnie 7 dni ] l ostatnie 30 dni

& Procesor 7%

100%

0%
i Pamie¢ 49%

100%

0%

¢ Starty systemu 1

F

- o x
= TESTION
- 1

- Dyski:
M mks_vir - stan systemu - O x
2 TESTI01
~ 2 Q
Dyski 2
Lista dyskow fizycznych
Model Serial Rozmiar Partycje
ST1000DMO10-2EP102 Z9AP4SAT 9315 GB Z:
ADATA SUS00 2H4320092706 19.2 GB C:
Status dyskow fizycznych (S.M.A.R.T.)
ADATA SU800 Cc:
Status Parameter Current Worst Threshold Data
Raw read error rate (1) 100 100 0 0
A Reallocated sector count (5) 100 100 0] 1
Power-on hours count (9) 100 100 0] 3837
Power cycle count (12) 100 100 0] 1795
Power-off retract count (192) 100 100 0 48
HDD temperature (194) 100 100 0 40
Reallocation count (196) 100 100 16 2 v
- Przegladarki:
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M mks_vir - stan systemu - [m] X

~ &5 Q@

L TESTION

Przegladarki

Strony z ustawieniami powiadomien

[ Dozwolone l I Zablokowane I I Domysine l
 Edge

Strona Profil |Uzytkownik | Status
tvn24.pl Default | tester Allow
www.gazeta.pl Default | tester Deny
www.interia.pl Default | tester Deny
www.onet.pl Default | tester Allow
www.wp.pl Default | tester Deny

* Uruchom proces — pozwala na wystanie do stacji polecenia uruchomienia jakiegos$
programu

Ustawienia:

Konfiguracja wybranego elementu. Kazdy element (grupa lub stacja) moze posiada¢ kon-
figuracje indywidualng lub korzystac z konfiguracji grupy nadrzednej

W przypadku, gdy dla danego elementu (grupy lub stacji) jest ustawiona konfiguracja indy-
widualna, to jest mozliwos¢ szybkiej zmiany aktywnosci modutéw ochronnych; w przeciwnym
wypadku jest to tylko podglad stanu (aktywny lub nieaktywny) tych modutéw

Jezeli w danym elemencie (grupie lub stacji) nie ma zdefiniowanego numeru licencji, to
stacje pracujg na podstawie numeru licencji podanego przy ich instalacji
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M mks_vir administrator

mks_Vir

4. @ Zarzadzane stacje
4 5 STACJE
| - STACJAT
- STACJA2
- STACJA3
L STACJA4
. () SERWER #

admin@127.0.0.1

. Q&0

m: 2024.05.29 09:03:21

aab i
¢% Zarzadzane stacje
-—e

(grupa)

grupa ustawienia raporty oprogramowanie podsumowanie

Aktywnos¢ modutéw ochronnych

Qchrena plikéw
Ochrena poczty

Ochrona przegladarki

8666

Zapora sieciowa (firewall)

Kontrola rodzicielska

Kontrola urzgdzen USB

Kontrola urzadzen multimedialnych
Kontrola aplikacji

Ochrona rejestru

Qchrona w chmurze

Ochrona RoundKick EDR

NrPPADI=Pb L@

6666

Dostep do Internetu

Ustawienia

o Pokaz szczegotowe ustawienia pakietu mKks_vir

Numer licencji

Grupa nie ma zdefiniowanego wtasnego mumeru licencii (WAL Al

Elementem nie majgcym odpowiednika w konfiguracji jest Dostep do Internetu, ktéry stuzy
do wigczania (zielony) lub wytgczania (czerwony) dostepu do sieci Internet na zarzgdzanych
stacjach, przy czym jego dziatanie jest uzaleznione od aktywnosci Zapory sieciowej (fire-
wall) — jesli zapora bedzie nieaktywna, to zmiana stanu Dostepu do Internetu nie bedzie
powodowata zadnych efektéw. Aktywna blokada dostepu do sieci Internet na stacjach jest
sygnalizowana zmienionym wygladem ikony programu mks_vir na =

Raporty:

W przypadku grup w raportach widoczne sg zbiorcze statystyki o ew. wykrytych na stacjach

infekcjach:

M mks_vir administrator

mks_Vir

4. @ Zarzadzane stacje
4 58 STACJE
i - [ STACJAI

- STACJA2

. () SERWER

admin@127.0.0.1

. Q&0

m: 2024.05.29 10:09:33

[ i
¢% Zarzadzane stacje
-—e

(grupa)

grupa ustawienia raporty oprogramowanie podsumowanie

Q Statystyki grupy sg wyliczane na podstawie raportow o wykrytych infekcjach z ostatnich 20 dni.

Eksportu] wsZystkie raporty grupy do piiku CSV

TOP 10 wykrytych infekcji w grupie

Win32.sality.0G 3
EICAR-Test-File (not a virus) 2
Trojan.A 1

Trojan Mikey D23070 1
Win32.Worm.Allaple.Gen 1
Win32.Virtob.Gen.12 1
Win32.Virtob.3.Gen 1

TOP 10 stacji z wykrytymi infekcjami w grupie

STACJAL s
STACJA2 s

1

N

7
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Mozliwe jest tez zapisanie wszystkich raportow grupy do pliku tekstowego w formacie CSV
(potem mozna taki plik przetwarza¢ np. w Microsoft Excel, LibreOffice Calc itp.) za pomocag

przycisku ,,Eksportuj wszystkie raporty grupy do pliku CSV”

W przypadku stacji jest to tabela z widocznymi w niej poszczegdlnymi raportami z aktyw-

nosci programu:

M mks_vir administrator

mks_Vir

i @ zarzadzane stacje

Data

2025-03-17 10:11:57
2025-03-17 10:10:08
2025-03-17 10:07:31
2025-03-17 07:42:05
2025-03-17 04:41:49
2025-03-17 01:41:19

STACJA1
i i STACJE (stac)
H - STACJA1
— stacja ustawienia raporty
- L STACJA2
- ) STACJA3
L STACJA4 Raporty z dnia: | 2025-03-17v|
.. ] SERWER

admin@127.0.0.1

2024.05.29 10:09:33

2
- tester

oprogramowanie

Zdarzenie

Aktualizacja pakietu
Aktualizacja pakietu
Aktualizacja pakietu
Aktualizacja pakietu
Aktualizacja pakietu
Aktualizacja pakietu

[ | i
. Windows 10 Pro

Pokaz historie przegiadanych stron

Pokaz aktywnosc sieciowq

Status

Pokaz tylko raporty o Infekclach

Po wybraniu ,Pokaz tylko raporty o infekcjach” pojawig sie tylko raporty z wykrytymi infek-
cjami w ostatnich 30 dniach; powrét do normalnego wysSwietlania raportow jest mozliwy przez
wybranie ,Wroc¢ do domysinego widoku raportow”:

M mis_vir administrator

mks_Vir

4. @ Zarzadzane stacje

STACJA1

4 i STACJE (staca)
i - STACJAI

- stacja ustawienia

- [ STACJAZ

J STACJA3
: J STACJA4
L. [ SERWER

Data

2025-03-13 12:38:45
2025-03-13 12:32:08
2025-03-13 12:33:32
2025-03-13 12:33:20
2025-03-13 12:33:09
2025-03-1312:32:59
2025-03-1312:32:47
2025-03-1312:30:35
2025-03-13 12:30:16
2025-03-1211:52:22

2025-03-13 11:52:22

2025-03-12 11:52:18

2025-03-11 08:25:06
2025-03-11 08:24:57
2025-03-1 08:24:47
2025-03-11 08:24:39
2025-03-11 08:24:25

admin@127.0.0.1

2024.05.29 10:09:32

[ ]
- tester

raporty oprogramowanie

Raporty o infekcjach z ostatnich 30 dni

Zdarzenie

Skanowanie folderéw i plikow

Skanowanie folderéw i plikow

Monitor wykryt szkodliwy obiekt
Monitor wykryt szkodliwy obiekt
Monitor wykryt szkodliwy obiekt
Monitor wykryt szkodliwy obiekt
Monitor wykryt szkodliwy obiekt
Monitor wykryt szkodliwy obiekt
Monitor wykryt szkodliwy obiekt
Monitor wykryt szkodliwy obiekt
Monitor wykryt szkodliwy obiekt
Monitor wykryt szkodliwy obiekt
Monitor wykryt szkodliwy obiekt
Monitor wykryt szkodliwy obiekt
Monitor wykryt szkodliwy obiekt
Monitor wykryt szkodliwy obiekt
Monitor wykryt szkodliwy obiekt

s i
. Windows 10 Pro

Status

Infekcja
Infekcja
Infekcja
Infekcja
Infekcja
Infekcja
Infekcja
Infekcja
Infekcja
Infekcja
Infekcja
Infekcja
Infekcja
Infekcja
Infekcja
Infekcja
Infekcja

Wroc do domysinego widoku raportew

Po wybraniu ,,Pokaz historie przeglgdanych stron” pojawi sie okno pozwalajgce na przegla-
danie aktywnosci internetowej uzytkownikdéw danej stacji:
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M miks_vir - historia przegladanych stron — m} ®
Historia przegladanych stron z dnia: 2020.12.17 Pokaz wszystkie adresy
08:23:01 tvn24.pl
08:22:54 www.gazeta.pl
08:22:54 gazeta.pl
08:22:53 pogoda.wpcdn.pl
08:22:51 fonts.googleapis.com
08:22:43 v.wpimg.pl
08:22:43 fonts.wpcdn._pl
08:22:42 www.wp.pl
08:22:42 wp.pl
08:22:36 www.onet.pl
08:22:35 onet.pl
08:22:33 login.wikimedia.org
08:22:33 meta.wikimedia.org
08:22:33 en.wikipedia.org
08:22:30 upload.wikimedia.org
08:22:30 consent.youtube.com
08:22:30 pl.wikipedia.org
08:22:29 consent.google.pl
08:22:28 play.google.com
08:22:25 ogs.google.com
08:22:25 apis.google.com
08:22:18 consent.google.com
08:22:17 www.google.com
08:22:17 privacyportal.onetrust.com
08:22:14 r.bing.com
08:22:14 www.bing.com
08:22:13 arc.msn.com
08:22:11 assets.msn.com
08:22-11 config.edge.skype.com

Klikniecie w dowolng domene spowoduje skopiowanie jej do systemowego schowka, co w
rezultacie pozwala na tatwe tworzenie wtasnych regut w konfiguracji (grupy lub stacji)

Po wybraniu ,Pokaz aktywnosc¢ sieciowg” pojawi sie okno pozwalajgce na przegladanie
aktywnosci sieciowej systemu i zainstalowanych aplikacji:

M mks_vir - aktywnoé¢ sieciowa - ] X
Aktywnoé¢ sieciowa z dnia: 2025.04.17 Dane lokalizacylne dostarcza @ IPinfo
88:25:44 msedge.exe <+ 13.66.233.111 443 === poland *
Przepuszczone B88:25:44 msedge.exe < 18.66.233.111 443 == Poland
Zablokowane 88:25:44 msedge.exe 2 18.66.233.111 443 wem Poland
88:25:44 msedge.exe & 13.227.146.186 443 == Poland
Przychodzace € 88:25:44 msedge.exe < 23.33.75.103 443 ™= Germany
i wychodzace % 88:25:43 msedge.exe S 151.101.1.220 443 B United st
P va B88:25:43 msedge.exe & 54.38.136.25 443 === Poland
IP v6 B88:25:43 msedge.exe & 13.227.146.166 443 == Poland
. 88:25:43 msedge.exe 2 34.36.214.49 443 B United Si
.
88:25:43 msedge.exe = B84.17.61.32 243 Czechia
MOUSOCOrEWOTKer-8X8 go.5c.43 psedge.exe 9 2.20.32.236 443 == Poland
msedge.exe £8:25:43 msedge.exe 9 13.227.146.71 443 =m Poland l
msedgewebview2.exe| gg:25:43 msedge.exe 3 13.227.146.71 443 w=m Poland
searchapp.exe 88:25:43 msedge.exe 2 13.227.146.8 443 = Poland
smartscreen.exe B88:25:43 msedge.exe 9 216.58.215.78 443 - Poland
svchost.exe B88:25:43 msedge.exe 9 20.79.107.10 443 = Germany
systemsettings.exe 88:25:43 msedge.exe 9 13.227.146.166 443 w=m Poland
88:25:43 msedge.exe & 178.235.128.20 443 ==m Poland
B88:25:42 msedge.exe & 13.227.146.31 443 - Poland
B88:25:42 msedge.exe & 13.248.170.138 443 | United S1
08:25:42 msedge.exe % 75.2.119.157 443 B United Si
88:25:42 msedge.exe 9 15.197.153.132 443 BH5 United Siw
{ O | | 4 »

* Filtry — pozwala na filtracje aktywnosci:

- dla potaczen przepuszczonych lub zablokowanych
- dla potaczen przychodzacych (+) lub wychodzacych (—)
- dla potaczen na protokotach IP v4 lub IP v6

» Aplikacje — pozwala na filtracje aktywnosci potgczen dla okreslonych aplikacji
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Oprogramowanie:

W przypadku grupy jest widoczna statystyka typow i ilosci systemow na stacjach oraz zbior-

cza lista zainstalowanych na stacjach aplikacji:

M mis_vir administrator

admin@127.0.0.1
mks_Vir

4. @ Zarzadzane stacje

2024.05.29 10:09:33

STACJE
(grupa)

podsumowanie

L

Q

[m] X

& 0

5. & STACJE
i L STACJA1 cawien .
— rupa  ustawienia  rapo oprogramowanie
L STACJA2 grup; porty prog
- STACJA3
[ STACJA4 Systemy operacyjne w grupie
= sewen
Windows 10 Pro 1
Windows 11 Pro
Windows 7 Ultimate Service Pack 1 1
Windows 8.1 Pro 1

Oprogramowanie zainstalowane w systemach w grupie

I Ukryj aktualizacje systemu Windows

Intel(R) Chipset Device Software

Intel(R) Management Engine Components
Intel(R) Management Engine Components
Intel(R) ME UninstallLegacy

Intel(R) Processor Graphics

Intel® Trusted Connect Service Client
Microsoft NET Framework 4.8

Microsoft NET Framework 4.8 (PLK)
Microsoft .NET Framework 4.8 (Polski)
Microsoft Edge

Microsoft Edge

Microsoft Edge Update

Microsoft Update Health Tools

Microsoft Update Health Tools

Filtr:

Microsoft Corporation
Intel Corporation
Intel Corporation
Intel Corporation
Intel Corporation
Intel Corporation
Intel Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation

Microsoft Corporation
Microsoft Corporation

10.1.1.38
1.7.0.1004
1.0.0.0

10.1.0
10.18.14.4264
1.44.4011
4.8.03761
4.8.03761
4.8.03761
125.0.2535.67
109.0.1518.140
1.3.187.39
374.0.0
572.0.0

4
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<

W przypadku stacji jest widoczna lista zainstalowanych na niej aplikacji:

M mks_vir administrator

admin@127.0.0.1

mks_Vir

2024.05.29 10:09:33

Q

Microsoft Edge

Microsoft Edge Update
Microsoft Update Health Tools
mks_vir

Srodowisko uruchomieniowe Microsoft Edge WebView2

i @ zarzadzane stacje
4 ! STACJAA' & tester ol \yindows 11 Pro
i i STACJE (stac) b
H L STACJA1
— stacia ~ ustawienia raporty  oprogramowanie
L STACJA2
[ STACJA3
L STACJA4 Oprogramowanie zainstalowane w systemie
- SERWER
- Ml Ukryj aktualizacje systemu Windows Filtr:
Aplikacja Producent

Microsoft Corporation
Microsoft Cerporation

Microsoft Corporation
Arcabit/mks_vir
Microsoft Corporation

125.0.2535.67
13.187.39
57200

125.0.2535.67

Podsumowanie:

Tabela ze zbiorcza informacjg na temat stacji z danej grupy (nazwa, system, sprzet, wersja

bazy mks_vir, czas waznosci licencji mks_vir itp.):
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M mks_vir administrator

mks_Vir

STACJAL
STACJIAZ
STACJAZ

STACJA4

4. @ Zarzadzane stacje :.= STACJE
- % STACJE - ow
i - [J STACJAT
O grupa ustawienia
= STACJA2
L STACJA3

10.0.0.101

10.0.0.102

10.0.0.103

10.0.0.104

admin@127.0.0.1

raporty

Windows
10 Pro
6.2 X64
Windows
Ultimate
6.1X64
sP10
Windows.
81Pro

6.2 X86

Windows
NPro62
X64

2024.05.29 10:09:32

oprogramowanie

IntelR)
Core
(TM) 13-
7100
CPU @
390GHz
IntekR)
Core
(TM) 13-
4130

CPU@
3.40GHz
Intel(R)
Core
M) 3
CPU
540 @
3.07GHz
Intel(R)
Core
(M) 13-
9100

CPU @
3.60GHz

) STACJA4 Eksportu] podsumowanie grupy do pliku CSV
H -

3987  tester
3983  tester
3447 tester
16246  tester

podsumowanie
Clwidok podstawowy
2024-
05-29
09:03:21
2024-

05-29
09:03:21

0529
08:0321

2024-
05-29
09:03:21

217

217

217

2 55% 1

0 28% o

1 26% o

2 18% o
>

Mozliwe jest tez zapisanie podsumowania grupy do pliku tekstowego w formacie CSV (po-
tem mozna taki plik przetwarzac np. w Microsoft Excel, LibreOffice Calc itp.) za pomoca przy-
cisku ,Eksportuj podsumowanie grupy do pliku CSV”

mks_vir administrator automatycznie tworzy, aktualizuje i udostepnia po protokole HTTP
repozytorium aktualizacyjne dla podtgczonych stacji mks_vir, ktore z takiego repozytorium
moga sie aktualizowaé, nie jest wiec konieczna zadna oddzielna konfiguracja
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Szczegobtowe ustawienia pakietu

Ustawienia szczegbétowe pakietu mks_vir w konsoli administracyjnej dla grup lub stacji sg
identyczne

Ochrona — Ochrona plikéw:

M mks_vir administrator — [m] s

2% Zarzadzane stacje ioni
'&' lgruDa:wa ! Ustawienia

3
U ochrona n

Aktywuj ochrone antywirusowa
ki ie
Q skanowanl Akcje

Po znalezieniu zagrozenia: | Usun zagrozenie v
kontrola 9! |9—J|
rodzicielska

* aktualizacja

Wigcz powiadomienia dla akcji automatycznych

Poziom heurystyki

| Normalny [v]

* ogéine Ustawienia dodatkowe

[[Iwiacz skanowanie archiwow
Y android [[Jwiacz skanowanie zasobow sieciowych
' Skanuj tylko pliki nosiciele
[V Blokuj autostart na nosnikach USB
] O Optymalizuj dostep do zasobéw chmurowych
% zarzadzanie O Optymalizuj dostep do przeglgdarek internetowych

=| 6rupa nie ma zdefiniowaneqo wlasneqo numeru licencil

Aktywuj ochrone antywirusowa — opcja aktywuje najwazniejszy modut ochronny pakietu
mks_vir

* Po znalezieniu zagrozenia — umozliwia wybranie akcji automatycznej, ktéra ma by¢
wykonana w przypadku znalezienia zagrozenia przez modut ochrony antywirusowej; do
wyboru sg nastepujace mozliwosSci:

Usun zagrozenie — leczy lub gdy tego nie da sie wykonac (np. w przypadku troja-
néw), kasuje zainfekowany plik

Skasuj plik — kasuje zainfekowany plik

Przenie$ plik do kwarantanny — przenosi zainfekowany plik do folderu kwaran-
tanny mks_vir

Blokuj dostep — blokuje zainfekowany plik, na skutek czego plik pozostaje na swo-
im miejscu, ale staje sie niedostepny dla uzytkownika

* Wiacz powiadomienia dla akcji automatycznych — wigcza wysSwietlanie okien po-
wiadomien modutu ochrony plikow w przypadku znalezienia zagrozenia i wykonania
wybranej akcji automatycznej

Poziom heurystyki — okresla poziom pracy modutéw heurystycznych; im wyzszy poziom,
tym wieksza skutecznos$c, ale takze wieksza mozliwos¢ wystgpienia tzw. ,fatszywych alar-
mow”

Ustawienia dodatkowe:
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* Wiacz skanowanie archiwéw — wigcza mozliwos¢ skanowania zawartosci plikow typu
ZIP, RAR, 7Z itp.

* Wiacz skanowanie zasobéw sieciowych — wigcza sprawdzanie podtgczonych zaso-
bow sieciowych; nalezy mie¢ na uwadze, ze aktywnos¢ tej opcji moze spowolni¢ dostep
do plikéw znajdujgcych sie na podigczonych zasobach sieciowych

» Skanuj tylko nosiciele — opcja powoduje, ze sprawdzane sa tylko pliki bedgce domysl-
nymi nosicielami zagrozen, jak np. pliki EXE, COM, JS, VBS itp.

* Blokuj autostart na no$snikach USB — uniemozliwia automatyczne uruchomienie z
podigczanych pendrive potencjalnych zagrozen

* Optymalizuj dostep do zasobéw chmurowych — optymalizuje skanowania obiektow
przechowywanych w chmurze (np. Microsoft Onedrive, Google Drive itp.)

» Optymalizuj dostep do przegladarek internetowych — optymalizuje wydajnos¢ pracy
przegladarek internetowych (np. Microsoft Edge, Google Chrome itp.)

Ochrona — SafeStorage:

SafeStorage to nowatorska technologia pozwalajgca na ochrone waznych danych (réz-
nego rodzaju dokumentéw, plikéw graficznych, baz, arkuszy itp.) przed ich niepozgdang
modyfikacjg, zaszyfrowaniem, zniszczeniem lub skasowaniem przez szkodliwe oprogra-
mowanie jak rowniez przez przypadkowe dziatanie uzytkownika.

EDYTOR CRYPTOLOCKER m

|

EEEIREEEIREEE

22 =22 =22

v V'V
SAFE STORAGE

2=2E22E2E2E.........

SafeStorage przechowuje oryginalng zawarto$¢ dokumentéw, zdje€ i innych waznych pli-
kow uzytkownika, niezaleznie od tego, w jaki sposdb sg one modyfikowane lub kasowane.
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M mks_vir administrator - [m] X

2e% Zarzadzane stacje ieni
'&' [grup;ja . Ustawienia

U ochrona U g 9 00 A .%' G ﬁg & E

Wtacz aktywna ochrone danych SafeStorage
Q skanowanie [CJchron réwniez pliki na zasobach sieciowych

Ta opgja powinna by¢ wigczona tylko wtedy, gdy przechowujesz pliki na dyskach sieciowych i chcesz je 3
chronic w ramach lokalnego mechanizmu SafeStorage.

kontrola
rodzicielska
* aktuallzacla Automatycznie wybiera] foldery chronione przez SafeStorage

* ogdéine
ﬁ android

‘]
% zarzadzanie

Chronione zasoby

=I Grupa ni€ ma zdefiniowaneqo wiasneqo mumeru licencii

Witacz aktywna ochrone danych SafeStorage — wigcza mechanizm ochrony danych,
szczegolnie przed zagrozeniami szyfrujgcymi (np. Cryptolocker)

» Chron réwniez pliki na zasobach sieciowych — wigcza ochrone danych na podtaczo-
nych zasobach sieciowych

Chronione zasoby — pozwala na okreslenie, czy program ma automatycznie wybrac chro-
nione lokalizacje, czy tez ma je wskazac uzytkownik

* Automatycznie wybieraj foldery chronione przez SafeStorage — przy wigczonej opciji
program domysinie chroni dane na wszystkich dyskach lokalnych dostepnych w kom-
puterze; jej wylaczenie umozliwia wybranie, ktére foldery majg by¢ chronione
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Ochrona — Ochrona poczty:

M mks_vir administrator

2¢% Zarzadzane stacje
- (grupa)

AKtywu] ochrone poczty
Q skanowanie © Ustawienia zaawansowane

Poziom heurystyki

U ochrona m g 00 A ’%’ ﬂ ﬁ: % E

Ustawienia

i kontrola e —
rodzicielska | Normalny ‘

Akcje

aktualizacla
o, awazaa

Po znalezieniu zagrozenia: | Zabezpiecz zainfekowana zawanue’;c"

* ogdéine Antyspam

Aktywuj modut antyspamowy
Iﬁl android © Lista regut modutu antyspamowego

Znacznik spamu: ***SPAM***

l’.% zarzadzanie
[ ]

Aktywuj ochrone poczty — aktywuje modut ochrony pobieranej i wysytanej poczty; obstu-
giwane protokoty to POP3, IMAP i SMTP (w wersji zwyktej i szyfrowanej)

Ustawienia zaawansowane — umozliwiajg dostrojenie ustawien dla pobieranej i wysytanej

poczty:

M mks_vir administrator

Se% Zarzadzane stacje
(arupa)

Q skanowanle

Zaawansowane ustawienia skanowania poczty

U ochrona g 00 A .%’ G ﬁ: * E

Ustawienia

P
kontrola 3
rodziclelska N Poczta przychodzaca
Al Mskany) poczte przychodzacy
& aktualizacja - Zataczniki wykonywalne traktuj jak zagrozenie
[ Skrypty w zatgcznikach traktuj jak zagrozenie
Poczta wychodzaca
ogbine A
k Skanuj poczte wychodzacg
Dodaj stopke do wysytanych wiadomoscl
Q
Z

Poziom heurystyki — okre$la poziom pracy modutow heurystycznych; im wyzszy poziom,
tym wieksza skutecznos¢, ale takze wieksza mozliwos¢ wystgpienia tzw. falszywych alar-

mow”

Akcje — umozliwia wybranie automatycznej akcji, ktéra ma by¢ wykonana w przypadku
znalezienia zagrozenia przez modut ochrony poczty; do wyboru sg nastepujace mozliwosSci:
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» Zabezpiecz zainfekowang zawarto$¢ — zainfekowana wiadomos$¢ zostaje obudowana
dla bezpieczenstwa - orginalny email znajduje sie wtedy z zatgczniku takiej wiadomosci

* Usun zainfekowana zawarto$¢é — zawartos¢ email, bedgca nosnikiem infekcji zostaje
skasowana, zas$ do odbiorcy zostaje dostarczona informacja o znalezionej infekciji

Antyspam — modut do znakowania wiadomosci-Smieci

Ochrona — Ochrona przegladarki:

M mks_vir administrator - [m) x

2¢% Zarzadzane stacje -
B Ustawienia

U ochrona O E 9 E A '%’ G ﬁ & E

Aktywuj ochrone przegladarki

Q Sael  poziom heurystyki

f e — Normalny [v]
) cleiska Ustawienia blokowania
* aktuallzacja Blokuj pobierar!\e niepodpisanych plikdw wykonywalnych
] [[]Blokuj transmisje strumieniowe (audio/video)
[ Blokuj popularne serwisy reklamowe
* ogéine Ustawienia dodatkowe

[ Wiacz rozszerzone skanowanie http/https
a android

)
% zarzgdzanie

&=| Grupa nie ma zdefiniowaneqo wiasneqo numeru licencii

Aktywuj ochrone przegladarki — aktywuje ochrone antywirusowg dla przegladarek; ob-
stugiwane protokoty to HTTP i HTTPS

Poziom heurystyki — okresla poziom pracy modutéw heurystycznych; im wyzszy poziom,
tym wieksza skutecznosc, ale takze wieksza mozliwos¢ wystgpienia tzw. ,fatszywych alar-
mow”

Ustawienia blokowania

» Blokuj pobieranie niepodpisanych plikéw wykonywalnych — wigczenie tej opcji po-
woduje, ze przy probie pobrania niepodpisanych cyfrowo plikow wykonywalnych (czyli
takich, dla ktorych nie da sie automatycznie zweryfikowaC poprawnosci pochodzenia
pliku), zostanie wysSwietlone odpowiednie ostrzezenie; uzytkownik bedzie mégt wtedy
podjac decyzje, czy dany plik pobraé, czy jednak nie

* Blokuj transmisje strumieniowe (audiolvideo) — wigczenie tej opcji powoduje bloko-
wanie wszelkiego rodzaju transmisji strumieniowych (co na przyktad uniemozliwia stu-
chanie stacji radiowych przez internet)

* Blokuj popularne serwisy reklamowe — wigczenie tej opcji powoduje blokowanie wy-
Swietlania roznego rodzaju reklam pochodzgcych z najpopularniejszych serwiséw rekla-
mowych (wtgczenie opcji Wigcz rozszerzone skanowanie http/https rozszerza zakres
blokowanych reklam)
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Ustawienia dodatkowe

* Wiacz rozszerzone skanowanie http/https — wigczenie tej opcji powoduje, ze skano-

wane jest znacznie wiecej elementéw strumienia HTTP

Ochrona — Zapora sieciowa (firewall):

M mks_vir administrator - [m] X

2e% Zarzadzane stacje ieni
'&' [grupaja . Ustawienia

U ochrona U m B 00 é .%' G ﬁg % E

Aktywu] zapore sieciowa

skanowanie L. N
Dostosuj aktywnosc zapory Windows do zapory mks_vir
Przepuszczal potaczenia wychodzace \
kontrola Przepuszczaj potaczenia w sieci lokalne]
rodzicielska Blokuj aktywnosc sieciowg skryptow
] Blokuj potaczenia 1PvE

© Reguty zapory sieciows]
& aktuallzacla

Definicje sieci lokalnych

* ogdine Podaj definigie sieci lokalnych edazielajac je spacjami, np.: 192.168.0.0/16 172.16.0.0/12 10.0.0.0/8 FEBO-/i0
FCOQ=7

ﬁ J— 192.168.0.0/16 172.16.0.0/12 10.0.0.0/8 169.254.0.0/16 FESO:

‘]
% zarzadzanie

=I Grupa ni€ ma zdefiniowaneqo wiasneqo mumeru licencii

Aktywuj zapore sieciowg — aktywuje modut ochrony sieci

Dostosuj aktywnos$¢ zapory Windows do zapory mks_vir — aktywnos$c¢ tej opcji umoz-
liwia automatyczne przetaczanie aktywnosci zapory Windows w zaleznos$ci od aktywno-
Sci zapory mks_vir; aktwacja zapory mks_vir wytgcza zapore Windows, za$ dezaktywa-
cja zapory mks_vir wkgcza zapore Windows, dzieki czemu w systemie stale jest aktywna
zapora

Przepuszczaj potaczenia wychodzace — dopuszcza wszystkie potaczenia wychodza-
ce; wiekszos¢ potaczen sieciowych, to potgczenia wychodzace (np. typowa aktywnosc
przegladarki w czasie surfowania po internecie) i takie potgczenia sg w ogromnej wiek-
szoSci bezpieczne

Przepuszczaj potaczenia w sieci lokalnej — aktywnos$c¢ tej opcji powoduje, ze wszelkie
potgczenia nawigzywane w sieci lokalnej (potaczenia wychodzace i przychodzace) sg
przepuszczane

Blokuj aktywnosé sieciowa skryptéw — opcja ta blokuje mozliwos¢ taczenia sie z
réznymi witrynami lub pobierania plikdw, przez r6znego rodzaju skrypty (JS, VBS itp.)

Blokuj potaczenia IPv6 — opcja ta blokuje wszelkie potgczenia realizowane przy po-
mocy protokotu IPv6
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Reguty zapory sieciowej — umozliwia definiowanie wtasnych regut przepuszczajgcych lub
blokujgcych ruch sieciowy réznych aplikacji

Definicje sieci lokalnych — domyslnie podane sa tu standardowe definicje adreséw i ma-
sek dla sieci lokalnych; jesli uzywana jest inna definicja wlasnej sieci lokalnej, nalezy ja tu
podac, aby wszelkie reguty dotyczgce sieci (w tym rozréznienie — sie€ lokalna czy nie) miaty
zastosowanie; definicje podajemy uzywajac skréconego formatu maski, krétki opis jak korzy-
stac¢ z takich masek jest podany tu:

https://pl.wikipedia.org/wiki/Maska_ podsieci

Ochrona — Kontrola urzadzen USB:

M mks_vir administrator - o x

2¢% Zarzadzane stacje P
W o Ustawienia

U ochrona 9 00 A i ﬂ *}g % E

[ Aktywuj kontrole urzadzeni USB
skanowanie
Ustawienia

kontrola
rodzicielska

* aktualizacja

Gdy brak reguty: | Blokuj [v]

Dopuszczaj urzgdzenia podigczone przy pierwszej aktywacji
Tworz raporty o dopuszczonych urzadzeniach

Reguty

Dopuszczaj myszy i klawiatury
* ogéine ¥ Dopuszczaj drukarki
Dopuszczaj karty sieciowe/Bluetooth

- © Pokaz liste regut dla urzadzenr USB
' android

]
%I zarzadzanie

= Grupa nie ma zdefiniowaneqo wiasneqo mumeru licencii

Aktywuj kontrole urzadzen USB — aktywuje modut kontroli urzagdzen USB
Ustawienia — umozliwia konfiguracje modutu kontroli urzagdzen USB

» Gdy brak reguty — umozliwia wybranie akcji, ktéra ma by¢ wykonana w przypadku
podtaczenia nowego urzgdzenia USB, czyli takiego dla ktérego nie jest zdefiniowana
odpowiednia reguta (dopuszczajgca lub blokujgca); do wyboru sg nastepujace mozli-
WOSci:

- Blokuj — blokuje kazde nowe podtgczane urzadzenie USB
- Dopuséé — dopuszcza kazde nowe podtgczane urzadzenie USB

* Dopuszczaj urzadzenia podiagczone przy pierwszej aktywacji — automatycznie do-
puszcza urzgdzenia USB podtgczone do komputera w momencie aktywacji modutu kon-
troli urzadzen USB

* Twoérz raporty o dopuszczonych urzadzeniach — wigcza tworzenie raportéw o pod-
taczanych do komputera urzgdzeniach USB, dla ktérych istniejg reguty dopuszczajgce

Z y

lub wybrang akcjg jest ,Dopus¢” (przy podtaczaniu nowych urzadzen USB)
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Reguty — umozliwia definiowanie lub modyfikacje regut blokujacych lub dopuszczajacych
podtgczane urzgdzenia USB

» Dopuszczaj myszy i klawiatury — automatycznie dopuszcza podtaczane do komputera
nowe klawiatury USB lub myszy USB

» Dopuszczaj drukarki — automatycznie dopuszcza podtgczane do komputera nowe dru-
karki USB

* Dopuszczaj karty sieciowe/Bluetooth — automatycznie dopuszcza podtgczane do kom-
putera nowe karty sieciowe USB lub karty Bluetooth USB

Pokaz liste regut dla urzadzen USB — umozliwia definiowanie lub modyfikacje wiasnych
regut blokujacych lub dopuszczajacych dla podtgczanych do komputera urzadzen USB:

M mks_vir administrator - o X

2% Zarzadzane stacje ieni
'6' [grupa;\a . Ustawienia

U ochrona

Q skanowanie Lista regut dla urzadzen USB

kontrola o
1
f rodzicielska Urzadzenie Dostep -

* aktualizacja

* ‘ogbine

i| androld

28
zarzgdzanie
-

=| Grupa nie ma zdefiniowaneqo wlasneqo numeru licencil

139


https://mks-vir.pl/

mks_vir podrecznik https://mks-vir.pl/

Ochrona — Kontrola urzagdzen multimedialnych:

M mks_vir administrator — o X

2% Zarzadzane stacje .
'6' (arupa) Ustawienia

U ochrona
[] Aktywu] kontrole urzadzen multimedialnych
‘skanowanie
Ustawienia

Gdy brak reguty: | Blokuj [v]

kontrola
rodzicielska
[[Jwitacz powiadomienia o zablokowaniu urzadzenia

Reguty

‘ aktualizacja
..} J
¥ Dopuszczaj standardowe serwisy multimediaine Windows

. ogbine D Pokaz liste regut dla urzgdzen multimedialnych

ﬁ androld

)
% zarzadzanie

= Grupa nie ma zdefiniowaneqo wlasneqo numeru licencii

Aktywuj kontrole urzadzen multimedialnych — aktywuje modut kontroli urzgdzen multi-
medialnych

Ustawienia — umozliwia konfiguracje modutu kontroli urzadzehn multimedialnych

» Gdy brak reguty — umozliwia wybranie akcji, ktéra ma by¢ wykonana w przypadku
proby dostepu do urzadzenia multimedialnego przez aplikacje, dla ktorej nie jest zdefi-
niowana odpowiednia reguta (dopuszczajaca lub blokujgca); do wyboru sg nastepujace
mozliwosci:

- Blokuj — blokuje prébe dostepu do urzadzenia multimedialnego przez aplikacje

— Dopuséé — dopuszcza prébe dostepu do urzgdzenia multimedialnego przez aplika-
cje

* Wiacz powiadomienia o zablokowaniu urzadzenia — wigcza wysSwietlanie okien po-
wiadomien modutu kontroli urzadzen multimedialnych w przypadku zablokowania doste-
pu do urzgdzenia multimedialnego przez aplikacje na podstawie zdefiniowanej reguty
lub w przypadku wybrania akcji automatycznej ,Blokuj”

Reguty — umozliwia definiowanie lub modyfikacje regut blokujacych lub dopuszczajacych
dostep do urzadzen multimedialnych przez aplikacje

» Dopuszczaj standardowe serwisy multimedialne Windows — zezwala na dostep do
urzadzen multimedialnych systemowym serwisom obstugi takich urzadzen bez koniecz-
nosci tworzenia odpowiednich regut

Pokaz liste regut dla urzadzen multimedialnych — umozliwia definiowanie lub modyfi-
kacje wiasnych regut blokujgcych lub dopuszczajacych dostep do urzadzen multimedialnych
przez aplikacje:
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M mks_vir administrator - [m] X

g&g %?gjauzane stacje Ustawienia

U ochrona 9 00 A °%' g ﬁg # E

Q skanowanie Lista regut dla urzadzen multimedialnych

kontrola acia
* rodziclelsk Aplikacja Dostep -

* aktualizacla

* EET

Ochrona — Kontrola aplikaciji:

M mks_vir administrator — o X

2¢2% Zarzadzane stacje P
'&' (arupa) . Ustawienia

U ochrona m E % A '%' @ ﬁ_: & E

[] Aktywuj kontrole aplikacji
Q skanowanle Ustawienia

Wigcz powiadomienia o zablokowaniu aplikacji
kontrola
rodzicielska Reguty
Nie blokuj aplikacji z folderu Program Files
Nie bloku] aplikac]i z folderu Windows

‘ aktualizacja

* ogéine

|i| androld

° Pokaz liste regut dla aplikacji

()
.... zarzadzanie
-

Aktywuj kontrole aplikacji — aktywuje modut kontroli aplikacji
Ustawienia — umozliwia konfiguracje modutu kontroli aplikaciji

* Wiacz powiadomienia o zablokowaniu aplikacji — wtgcza wysSwietlanie okien powia-
domien modutu kontroli aplikacji w przypadku zablokowania préby uruchomienia aplika-
cji, dla ktorej zostata zdefiniowana reguta blokujgca

Reguty — umozliwia definiowanie lub modyfikacje regut blokujacych lub dopuszczajacych
uruchamianie aplikacji
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* Nie blokuj aplikacji z folderu Program Files — wyklucza foldery systemowe Program
Files i Program Files (x86) z obszaru dziatania zdefiniowanych przez uzytkownika regut
blokujgcych

* Nie blokuj aplikacji z folderu Windows — wyklucza folder systemowy Windows z ob-
szaru dziatania zdefiniowanych przez uzytkownika regut blokujacych

Uwaga: Nieodpowiednie reguty blokowania procesow przy wytgczonych opcjach dopusz-
czania aplikacji z folderéw Windows i Program Files (czyli Program Files i Program Files
(x86)) moga doprowadzi¢ do niestabilnej pracy systemu operacyjnego, a nawet uniemoz-
liwi¢ korzystanie z niego!

Pokaz liste regut dla aplikacji — umozliwia definiowanie lub modyfikacje wtasnych regut
blokujacych lub dopuszczajgcych uruchamianie aplikacji:

M mks_vir administrator — o X

% Zarzadzane stacje
(arupa)

U ochrona 9 00 A '%’ G 3: % E
Q skanowanie
Y rodmaasa

& aktualizacja

Ustawienia

Lista regut dla aplikacji

Proces nadrzedny (uruchamiajgcy) Aplikacja Dostep -

Ochrona — Ochrona RoundKick EDR:

Modut RoundKick EDR wykorzystuje potencjat wszystkich mechanizméw ochronnych pa-
kietu mks_vir i analizuje zachowania aplikacji w roznych obszarach ich interakcji z syste-
mem i siecig

Jego zadaniem jest wykorzystanie potencjatu drzemigcego we wszystkich modutach
ochronnych pakietu w procesie statej analizy zachodzacych w systemie zdarzen. Mecha-
nizm ten jest skonstruowany tak, aby nie zakidcat pracy uzytkownikéw i nie generowat
falszywych alarméw. Sytuacje podejrzane, ale nie wyczerpujace jeszcze w dostatecznym
stopniu znamion cyberprzestepstwa, sg delegowane do chmury skanujgcej mks_vir, w
ktorej podlegaja procesom analizy automatycznej. Jesli ta zawiedzie, do pracy siadajg
analitycy. Efektem moze by¢ odrzucenie zdarzenia jako nieszkodliwego, badz natychmia-
stowa aktualizacja schematéw i blokada szkodliwej aktywnosci.
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M mks_vir administrator

2e% Zarzadzane stacje ieni
'&' [grupaja . Ustawienia

U ochrona z E

Aktywuj ochrone RoundKick EDR

skanowanie
Q Modut RoundKick EDR wykorzystuje potenciat wszystkich mechanizmow ochronnych pakfetu mks_vir [
analizuje zachowania aplikacji w roznych obszarach ich interakgii z systemem i z Siecig.

kontrola
rodzicielska Obszary kontroli RoundKick EDR

Pliki [V pakiet Office
* aktualizacla Sie¢ ¥ Schowek systemowy
Procesy M Harmenogram zadari
Rejestr
* catine Ustawienia dodatkowe
- Dotgcz systemowe mechanizmy skanujace (esli to moziiwe)
' android O Wiacz tryb gtebokiego skanowania

Witacz mechanizmy skanujace wspotzarzgdzane przez Al
Podnies priorytet algorytmow Al
ﬁ TS Blokuj montowanie plikéw ISO 1 IMG przez Explorer

=I Grupa ni€ ma zdefiniowaneqo wiasneqo mumeru licencii

Aktywuj ochrone RoundKick EDR — aktywuje modut ochrony RoundKick EDR

Obszary kontroli RoundKick EDR — pozwala na okres$lenie w jakich zakresach majg by¢
aktywne zaawansowane mechanizmy ochronne RoundKick EDR

* Pliki — kontroluje podejrzane zachowania i aktywnosci w systemie plikdw; wymaga ak-
tywnego modutu ochrony plikow — Ochrona plikow

» Sie¢ — kontroluje podejrzane zachowania i aktywnosci ruchu sieciowego; do petnej
funkcjonalnosci wymaga aktywnych modutéw sieciowych — Ochrona poczty, Ochrona
przegladarki, Zapora sieciowa (firewall)

* Procesy — kontroluje podejrzane zachowania i aktywnos$ci proceséw w systemie ope-
racyjnym

» Rejestr —kontroluje podejrzane modyfikacje rejestru systemowego; wymaga aktywnego
modutu ochrony rejestru

» Pakiet Office — kontroluje podejrzane zachowania aplikacji pakietow MS Office, Libre
Office itp.; do petnej funkcjonalno$ci wymaga aktywnego modutu sieciowego — Ochrona
przegladarki

» Schowek systemowy — kontroluje zawarto$¢ schowka systemowego pod katem obec-
nosci szkodliwych lub niebezpiecznych tresci

« Harmonogram zadan — monitoruje zmiany w systemowym harmonogramie zadan, prze-
prowadzajac szczeg6towg analize zachowanh potencjalnie ztosliwych proceséw w spo-
sob zintegrowany z ustugami chmury obliczeniowej mks_vir, wykorzystujac mechani-
zmy uczenia maszynowego i heurystyczne modele detekcji zagrozen

Ustawienia dodatkowe — pozwalajg na okreSlenie jakie inne mechanizmy ochronne ma
wykorzystywacé program mks_vir
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» Dotacz systemowe mechanizmy skanujace (jesli to mozliwe) — wyszukuje i wyko-
rzystuje r6zne moduty skanujace, o ile jakie$ sg dostepne w systemie

» Wiacz tryb gtebokiego skanowania — wigcza zaawansowane mechanizmy skanowa-
nia i emulacji celem dokfadniejszej analizy skanowanych obiektow
uwaga! wigczenie opcji moze powodowac zauwazalne wydituzenie czasow skanowania

* Wiacz mechanizmy skanujace wspoétzarzadzane przez Al — dotaczenie do puli me-
chanizmow skanujgch algorytmow i baz zagrozen zaimplementowanych ze znaczacym
udziatem sztucznej inteligencji operujgcej na duzych zbiorach danych o najnowszych
zagrozeniach i wektorach atakow

* Podnie$ priorytet algorytméw Al — podwyzsza priorytet mechanizméw wspétzarzg-
dzanych przez Al w strukturze silnikow skanujacych

* Blokuj montowanie plikoéw ISO i IMG przez Explorer — blokuje mozliwos¢ montowa-
nia obrazéw dyskowych typu ISO lub IMG w systemie przez Eksploratora plikow (wiele
rodzajoéw zagrozen jest przenoszonych w postaci tego typu plikéw)

Ochrona — Bezpieczna przegladarka:

M mks_vir administrator - o x

arzgdzane stacje -
rupa:\a ! Ustawienia

U ochrona E 9 00 A '%’ ﬂ *}g % @

Chron schowek systemowy w bezpleczne] przeglgdarce
Q skanowanie Utrzymuj okna bezpiecznej przegladarki zawsze na wierzchu
O Wigcz ochrene sieci dla bezpiecznej przeglgdarki

kontrola

rodziclelska

aktuallzacla
o, awazaa

* ogéine

ﬁ android

]
%I zarzadzanie

=I Grupa ni€ ma zdefiniowaneqo wiasneqo mumeru licencii

» Chron schowek systemowy w bezpiecznej przegladarce — wigcza ochrone schow-
ka systemowego przy aktywnej bezpiecznej przegladarce programu mks_vir uniemozli-
wiajac jego wykorzystanie we wszystkich aplikacjach (blokada operacji ,,Kopiuj — WKkKlej”,
blokada ,PrintScreen” itp.)

» Utrzymuj okna bezpiecznej przegladarki zawsze na wierzchu — opcja ta przy pracy
Z bezpieczng przegladarkg programu mks_vir powoduje, ze jej otwarte okna zawsze
beda znajdowaly sie przed oknami innych, ew. otwartych aplikacji (tzw. always on top)

* Wiacz ochrone sieci dla bezpiecznej przegladarki — opcja ta przy pracy z bezpieczng
przegladarka programu mks_vir blokuje potaczenia sieciowe realizowane przez wszyst-
kie inne programy
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Skanowanie — Skanowanie petne:

M mks_vir administrator — o X

28% Zarzadzane stacje ieni
'&' mmp:.:‘a ! Ustawienia

U ochrona skanowanie petne lie szybkie

Q skanowanie Akcje

Po znalezieniu zagrozenia: | Nic nie réb (tylko rapert) ﬂ|

kontrola
i’ g clelska Poziom heurystyki

[wysat  [¥]

aktualizacja
& d Ustawlenia dodatkowe

Wiacz skanowanie archiwow
* ogdine Usuri pliki tymczasowe przed rozpoczeciem skanowania
[ spowolnij skanowanie, gdy uzytkownik jest aktywny

o Harmonogram skanowania

ﬁ androld

‘]
% zarzadzanie

= Grupa nie ma zdefiniowaneqo wlasneqo numeru licencii

Akcje — umozliwia wybranie akcji, ktéra bedzie wykonywania po zakonczeniu petnego ska-
nowania komputera, do wyboru sg nastepujace mozliwoSci:

Usun zagrozenia — leczy lub gdy tego nie da sie wykonac (np. w przypadku trojanéw),
kasuje zainfekowane pliki

Skasuj plik — kasuje zainfekowane pliki

Przenies$ do kwarantanny — przenosi zainfekowane pliki do folderu kwarantanny mks_vir

Nic nie réb (tylko raport) — ew. znalezione w czasie skanowania zagrozenia pozostajg
tam gdzie byly i tworzony jest tylko raport ze skanowania

Poziom heurystyki — okresla poziom pracy modutéw heurystycznych; im wyzszy poziom,
tym wieksza skutecznosc, ale takze wieksza mozliwos¢ wystgpienia tzw. ,fatszywych alar-
mow”

Ustawienia dodatkowe:

* Wiacz skanowanie archiwéw — wigcza mozliwos¢ skanowania zawartosci plikow typu
ZIP, RAR, 7Z itp.

» Usun pliki tymczasowe przed rozpoczeciem skanowania — usuwa pliki znajdujace
sie w folderach tymczasowych systemu i uzytkownikéw przed rozpoczeciem skanowa-
nia

» Spowolnij skanowanie, gdy uzytkownik jest aktywny — zwalnia szybko$¢ skanowa-
nia, jesli uzytkownik w tym samym czasie wykonuje jakie$ operacje

 Harmonogram skanowania — umozliwia okreslenie, kiedy ma sie automatycznie roz-
pocza¢ skanowanie dyskow komputera
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Skanowanie — Skanowanie szybkie:

M mks_vir administrator — o X

28% Zarzadzane stacje ieni
'&' mmp:.:‘a ! Ustawienia

nie szybkie

U e skanowanie petne

[[Juruchom szybkie skanowanie przy starcie systemu

Q skanowanie [Juruchom szybkie skanowanie po zalogowaniu uzytkownika
I uruchom szybkie skanowanie po aktualizacji

[JUruchom szybkie skanowanie nowych nosnikéw USB N

Kontrola
rodzicielska Akcle

Po znalezieniu zagrozenia: | Usuri zagrozenie [v]|

* aktualizacja
L Poziom heurystyki

)

Normaln
* ogdine |y7
ﬁ androld

‘]
% zarzadzanie

= Grupa nie ma zdefiniowaneqo wlasneqo numeru licencii

Skanowanie szybkie, ktore skanuje zawartos¢ pamieci uruchomionych procesow i serwi-
séw, moze by¢ automatycznie wykonywane w nastepujacych przypadkach:

przy starcie systemu

po zalogowaniu uzytkownika

po aktualizacji programu mks_vir

* po podtaczeniu nosnika USB — skanowana jest wtedy zawarto$¢ takiego nosnika

Akcje — umozliwia wybranie akcji, ktéra bedzie wykonywania po znalezieniu zagrozenia w
czasie szybkiego skanowania, do wyboru sg nastepujace mozliwosci:

Usun zagrozenia — leczy lub gdy tego nie da sie wykonac¢ (np. w przypadku trojanéw),
kasuje zainfekowane pliki

Skasuj plik — kasuje zainfekowane pliki

* Przenies do kwarantanny — przenosi zainfekowane pliki do folderu kwarantanny mks_vir

Nic nie réb (tylko raport) — ew. znalezione w czasie skanowania zagrozenia pozostajg
tam gdzie byly i tworzony jest tylko raport ze skanowania

Poziom heurystyki — okresla poziom pracy modutéw heurystycznych; im wyzszy poziom,
tym wieksza skutecznosc, ale takze wieksza mozliwos¢ wystgpienia tzw. ,fatszywych alar-
mow”
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Skanowanie — Kwarantanna:

M mks_vir administrator — [m] s

Zarzadzane stacje P
[grup;ja ! Ustawienia

U e skanowanie petne lle szybkle

[ skanuj zawartosé kwarantanny po aktualizacji pakietu
Q skanowanie Usuwaj z kwarantanny pliki starsze niz 30 dni

kontrola
rodzicielska

* aktualizacja

* ogdine

a| android

o
% zarzadzanie

=| 6rupa nie ma zdefiniowaneqo wlasneqo numeru licencil

Automatyczne skanowanie i czyszczenie ze starych plikow kwarantanny programu mks_vir:

» Skanuj zawarto$¢ kwarantanny po aktualizacji pakietu — automatycznie skanuje po
zakonczeniu aktualizacji pakietu pliki w kwarantannie, o ile oczywiscie znajdujg sie tam
jakiekolwiek pliki

* Usuwaj z kwarantanny pliki starsze niz 30 dni — automatycznie kasuje z kwarantan-
ny pliki, ktére bez zmiany ich statusu (zmiana nazwy zagrozenia czy eliminacja tzw.
JJatszywego alarmu”) znajdujg sie w niej dtuzej niz 30 dni

Kontrola rodzicielska:

M mks_vir administrator - o x

2e% Zarzadzane stacje ieni
'&' [grup;ja . Ustawienia

U G [J Aktywu] kontrole rodzicielska

Tryb kontroli tresci

Q skanowanle O Blokuj dostep do wszystkich stron (z wyjatkami z listy regut uzytkownika)
® Blokuj dostep do stren zgodnie z kategeriami (z wyjatkami z listy regut uzytkownika)

© Pokaz liste kategorii h
& kontrola

]’ rodzicielska © Pokaz liste regut uzytkownika

D Pokaz liste uzytkownikow wykluczonych z kontroli rodzicielskiej
& aktualizacla Wigcz bezpieczne wyszukiwanie

Blokuj pobleranie programoéw z Internetu
* ogdine Harmonogram dostepu do sieci

Q Harmonogram dostepu do sieci

a| android

‘]
% zarzadzanie

=I Grupa ni€ ma zdefiniowaneqo wiasneqo mumeru licencii
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Aktywuj kontrole rodzicielska — uaktywnia modut kontroli rodzicielskiej

Tryb kontroli treSci — umozliwia okreslenie sposobu dziatania modutu kontroli rodziciel-
skiej:

» Blokuj dostep do wszystkich stron — w tym trybie blokowane bedg wszystkie strony
internetowe, za wyjatkiem tych podanych w regutach uzytkownika

* Blokuj dostep do stron zgodnie z kategoriami — w tym trybie strony beda blokowa-
ne lub przepuszczane zaleznie od analizy zawartosci stron zgodnie z regutami zdefi-
niowanymi dla poszczegolnych kategorii, aktywno$¢ poszczegdlnych kategorii mozna
zmieniaé po wybraniu ,Pokaz liste kategorii”:

M mks_vir administrator — [m] s

288 Zarzadzane stacje ani
- owa) Ustawienia

U ‘ochrona

Q SRS Pornografia | seks
Wulgaryzmy

t e Samobjstwo
Sekty

Lista kategorii kontroli rodzicielskiej

aktuallzacja §
* J: I Sieci spotecznosciowe
Hazard

* ogbine M Bron, pirotechnika
Alkahal, narkotyki

i android

ﬁ zarzadzanie

Pokaz liste regut uzytkownika — umozliwia zdefiniowane wtasnych regut przepuszczaja-
cych lub blokujacych w oparciu o adresy lub frazy (stowa kluczowe)

Pokaz liste uzytkownikéw wykluczonych z kontroli rodzicielskiej — umozliwia okresle-
nie uzytkownikow, dla ktérych kontrola rodzicielska bedzie zawsze nieaktywna

* Wiacz bezpieczne wyszukiwanie — wymusza wtgczenie trybu bezpiecznego wyszuki-
wania (SafeSearch) w wyszukiwarkach

* Blokuj pobieranie programéw z Internetu — uniemozliwia pobieranie programéw z
witryn internetowych

Harmonogram dostepu do sieci — umozliwia okres$lenie, kiedy uzytkownicy majg mie¢
dostep do Internetu, a kiedy nie; aktywnos$c¢ tej opcji nie ma wptywu na dostepnos¢ zasobow
w sieciach lokalnych
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Aktualizacja:

M mks_vir administrator — o X

28% Zarzadzane stacje ieni
'&' lgruDa:wa ! Ustawienia

U Aktualizuj automatycznie
ochrona

Serwer aktualizacji

Q skanowanie Serwer: | Serwer zarzadzajacy mks_vir[v|
Opcje aktualizacji 9
i’ kontrola Q Harmonogram aktualizacj

rodzicielska
O Potwierdza] aktualizacje modutow programu

‘ aktuallzacja Proxy

Py oooe

ﬁ androld

‘]
% zarzadzanie

[Juzyj serwera proxy

= Grupa nie ma zdefiniowaneqo wlasneqo numeru licencii

Aktualizuj automatycznie — wymusza sprawdzanie co jaki$ czas (jest on okre$lany cze-
Sciowo losowo w granicach kilkudziesieciu minut) dostepnosci aktualizacji i przy ich dostep-
nosci aktualizuje program mks_vir

Serwer — umozliwia wybranie Zzrodfa aktualizacji, do wyboru sg nastepujgce mozliwosci:

» Serwer zarzadzajgcy mks_vir — aktualizacje odbywajg sie z repozytorium tworzonego,
aktualizowanego i udostepnianego automatycznie przez modut mks_vir administrator

* Inny serwer HTTP — aktualizacje beda sie odbywaly z udostepnionego za pomoca pro-
tokotu HTTP repozytorium (np. tworzonego, aktualizowanego i udostepnianego przez
program mks_vir nie zarzgdzany z poziomu programu mks_vir administrator)

» Zaséb lokalny — aktualizacje beda sie odbywaly z repozytorium dostepnego na lokal-
nym nosniku, np. na pendrive; opcja moze mie¢ znaczenie dla sieci catkowicie odcietych
od Internetu

Opcje aktualizaciji:

Harmonogram aktualizacji — umozliwia okreslenie, kiedy ma by¢ bezwzglednie wymusza-
na aktualizacja programu mks_vir

» Potwierdzaj aktualizacje modutéw programu — wigczenie tej opcji powoduje, ze na
stacjach w przypadku koniecznosci aktualizacji modutdéw programowych (a wiec innych
niz bazy antywirusowe i silniki skanujgce) pojawi sie pytanie, czy tego dokonac; w niekté-
rych przypadkach samoczynna aktualizacja takich elementow programu moze chwilowo
zaburzac dziatanie innych programow

Proxy — umozliwia automatyczne wykorzystanie serwerdw proxy, jesli te sg dostepne
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Ogodlne:

M mks_vir administrator — [m] s

2e% Zarzadzane stacje -
'&' (@rupa) . Ustawienia

U ochrona ° Ustawienia szczegotowe

Globalne wykluczenia ochrony

Q skanowanie © Lista wykluczonych domen internetowych
© Lista wykluczonych plikéw I folderow

kontrola Lista wykluczonych proceséw
* rodzicielska ° Y yene

Porty i protokoty

& aktualizacja © Tabela skanowanych i wykluczonych portéw i protokotow

* ogdine

r-—3
|'| android

Folder danych

Folder, w ktérym sg przechowywane potenclainie duze lloscl danych - kwarantanna, SafeStorage, kople
Zapasowe, Szyfrowane dyski.

Korzystaj z domysinego folderu danych pakietu mks_vir

‘]
...! zarzadzanie
-

Ustawienia szczeg6towe — umozliwiajg dostrojenie niektérych elementéw programu mks_vir
i ustalenie o ktorej godzinie stacje powinny zostac¢ wytgczone:

M mks_vir administrator - [m} s

203 r%fg]adzane stacje Ustawienia

Ustawienia szczegolowe

Aktywuj autoochrone pakietu mks_vir ¥ Nie skanuj potgczen lokalnych http

Kopiuj leczone pliki do kwarantanny ¥ wykrywaj aplikacje typu Asystent pobierania I
EOnob O Wigcz kontrole zajetosci procesora O Wigacz niskopoziomowe wykluczenia zapory
i rodzicielska Aktywu] ochrone w chmurze M Pokaz gre Coolka w menu mKks_vir w zasobniku
Aktywuj ochrone rejestru [ Pokaz klasyczng ikone mks_vir w zasobniku
[zezwalaj na protokét QUIC 3
‘ aktualizacja [Iwigcz akceleracje aktualizacji systemu Windows

..} .
[[IWiacz akceleracje udostepniania szyfrowanych dyskow

F [Cpokaz konsole szyfrowanych dyskow po zalogowaniu

* ogéine | [Pokaz konsole administracyjng w menu mks_vir w zasobniku
¥ Pokazuj ostrzezenia o problemach z dyskami fizycznymi

Pokazuj ostrzezenia o konczgcych sie zasobach

M Pokazuj ostrzezenia o innych aplikacjach ochronnych

[ [INie pokazuj monitéw o zblizajacym sie kenicu abonamentu

(') Wytacz komputer o godzinie:

ﬂ Zablokuj system po czasie nieaktywnosci (w minutach):

» Aktywuj autoochrone pakietu mks_vir — wtgcza mechanizmy chronigce spo6jnosc¢ in-
stalacji programu mks_vir

» Kopiuj leczone pliki do kwarantanny — tworzy w kwaranatannie programu mks_vir
kopie plikéw leczonych lub kasowanych; funkcja pomocna w przypadku, gdyby byta
koniecznosc¢ przywroécenia orginalnych plikow (sprzed leczenia) lub wystania ich do po-
nownej analizy do dziatu analiz mks_vir
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Wiacz kontrole zajetosci procesora — wigcza mechanizm zmniejszajacy wykorzysta-
nie mocy obliczeniowej procesora przez mechanizmy ochronne programu mks_vir na
mato wydajnych maszynach

Aktywuj ochrone w chmurze — wtgcza mechanizmy ochronne programu mks_vir ko-
rzystajgce z mozliwosci chmury obliczeniowej mks_vir; do dziatania wymagany jest
staty dostep do internetu

Aktywuj ochrone rejestru — wigcza mechanizmy programu mks_vir chronigce zawar-
tos¢€ i spdjnosc¢ rejestru systemowego

Zezwalaj na protokoét QUIC — wytgcza blokade protokotu QUIC (HTTP/3):
https://pl.wikipedia.org/wiki/HTTP/3

Nie skanuj potaczen lokalnych http — wytacza skanowanie protokotu HTTP dla pota-
czen realizowanych wewnatrz systemu operacyjnego (dla potagczen w adresacji 127.x.x.x)

Wykrywaj aplikacje typu Asystent pobierania — wtgcza wykrywanie tzw. Asystentow
pobierania jako zagrozen

Pokaz konsole szyfrowanych dyskéw po zalogowaniu — wigcza automatyczne wy-
Swietlanie konsoli zarzgdzajgcej szyfrowanymi dyskami w programie mks_vir po zalo-
gowaniu uzytkownika w systemie

Wiacz akceleracje udostepniania szyfrowanych dyskéw — przyspiesza podtaczanie
szyfrowanych dyskow do systemowych mechanizmow obstugi systemow plikow

Pokaz konsole administracyjng w menu mks_vir w zasobniku — wigcza dostep do
konsoli administracyjnej programu mks_vir administrator w menu podrecznym ikony
mks_vir w zasobniku systemowym

Wiacz niskopoziomowe wykluczenia zapory — wigcza obstuge wykluczen plikow lub
folderéw zdefiniowanych w sekcji Lista wykluczonych plikéw i folderéw, w zaporze pro-
gramu mks_vir

Wiacz akceleracje aktualizacji systemu Windows — automatyzuje i przyspiesza in-
stalacje nowych aktualizacji systemu Windows

Pokazuj ostrzezenia o problemach z dyskami fizycznymi — wigcza powiadomienia
informujgce o problemach w dziataniu dyskéw fizycznych w przypadku, gdy takie pro-
blemy sg raportowane w systemie

Pokazuj ostrzezenia o konczacych sie zasobach — wigcza powiadomienia informu-
jace o zbyt matych zasobach dostepnych dla systemu, np. w przypadku konczgcego sie
miejsca na dysku

Pokazuj ostrzezenia o innych aplikacjach ochronnych — wigcza powiadomienia in-
formujgce o zainstalowanych i aktywnych w systemie innych aplikacjach ochronnych
(antywirusowych), co moze byc¢ potencjalnym zrédtem spadku wydajnosci, konfliktow z
réznymi programami, a nawet destabilizacji pracy systemu

Nie pokazuj monitéw o zblizajgcym sie koricu abonamentu — wytgcza powiadomie-
nia informujace o zblizajgcym sie zakonczeniu waznosci licencji na uzytkowanie progra-
mu mKks_vir; powiadomienia o zakohczonej waznosci licencji bedg wysSwietlane
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» Pokaz gre Coolka w menu mks_vir w zasobniku — wigcza dostepnos¢ gry Coolka w
menu mKks_vir w zasobniku systemowym

* Pokaz klasyczna ikone mks_vir w zasobniku —zmienia wyglad ikony programu mks_ vir
w zasobniku systemowym na ,klasyczna’ @, znana ze starszych wersji programu mks_vir

» Wytacz komputer o godzinie — pozwala na zdefiniowanie godziny, o ktorej komputer
zostanie automatycznie wytgczony

» Zablokuj system po czasie nieaktywnosci (w minutach) — pozwala na zdefiniowanie
po jakim czasie braku aktywnosci uzytkownika system ma zostac zablokowany

Globalne wykluczenia ochrony — umozliwia zdefiniowanie obiektow, dla ktérych nie be-
dzie dzialata zadna ochrona, korzystanie z tych ustawien wymaga duzej rozwagi:

* Lista wykluczonych domen internetowych — umozliwia zdefiniowanie adreséw, dla
ktorych nie bedg dziataty moduty ochrony przegladarki i kontroli rodzicielskiej programu
mks_vir

* Lista wykluczonych plikéw i folderéw — umozliwia zdefiniowanie obiektow (plikow lub
folderéw), dla ktorych nie bedzie dziatat modut ochrony plikbw programu mks_vir

« Lista wykluczonych proceséw — umozliwia zdefiniowanie procesoéw (programéw), dla
ktorych nie bedzie dziatat modut ochrony plikow programu mks_vir

Porty i protokoty — umozliwia zdefiniowane dla ktérych portow maja dziata¢ moduty ochro-
ny poczty, ochrony przegladarki i kontroli rodzicielskiej oraz jakie porty majg by¢ w ogodle
wytaczone spod kontroli, rowniez w zaporze programu mks_vir; definiuje sie je w Tabeli ska-
nowanych i wykluczonych portéw i protokotéw

Folder danych — umozliwia okreslenie innego niz domysiny folderu dla duzych ilosci da-
nych (kwarantanna, SafeStorage, kopie zapasowe, szyfrowane dyski); zdefiniowanie innego
niz domysiny folderu wymaga, by dysk twardy na ktérym ma sie znajdowac, byt dostepny w
komputerze

=) — pozwala na odtworzenie wczesniej wyeksportowanych ustawien programu mks_vir
(importuj ustawienia)

(= — pozwala na wyeksportowanie aktualnych ustawien programu mks_vir (eksportuj usta-
wienia)
PP — pozwala na wybor predefiniowanych profili konfiguracyjnych programu mks_vir (szybka
konfiguracja):
» Tryb wydajny — zestaw ustawien zapewniajacy wysoka wydajnos$¢ pracy nawet
na stabszych maszynach

» Tryb optymalny — optymalny zestaw ustawien ochrony proponowany przez pro-
ducenta

» Tryb paranoiczny — zestaw ustawien gwarantujgcy ekstremalnie wysoki poziom
ochrony. Ten zestaw ustawien moze powodowac¢ zauwazalne spowalnianie pracy
systemu
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M mks_vir administrator

Ustawienia

U CLIEOR Szybka konfiguracja
skanowanie a4
Q ¥~ Tryb wydajny

\" kontrola
rodzicielska ﬂ] Tryb optymalny

‘ aktualizacja

* ogéine

|ﬁ| android

'J Tryb paranoiczny

=..¢ zarzadzanie
[ ]

» Ustawienia uzytkownika — informacja pojawiajaca sie w przypadku, gdy aktualna
konfiguracja programu mks_vir nie odpowiada zadnemu z predefiniowanych profili

M mks_vir administrator

Ustawienia

U ochrona Szybka konfiguracja
Q skanowanie *_ Tryb wydajny
i kentrola

rodzicielska l):] Tryb optymainy

‘ aktualizacja ]
U Tryb paranoiczny

* ogéine
[ ]

e Ystawienia uzytkownika

|ﬁ| android

o
... Zarzadzanie

'O — przywraca domyslng konfiguracje programu mks_vir (przywr6¢ ustawienia domysine)

153


https://mks-vir.pl/

mks_vir podrecznik https://mks-vir.pl/

Android:

M mks_vir administrator — [m] s

Zarzadzane stacje P
[grup;ja ! Ustawienia

Skanowanie

U I Ponizsze ustawienia dotyczg wytgcznie zarzgazanych urzadzer pracujiacych pod kontrolg systemu Android.
Skanowanie w chmurze

Q skanowanie
Skanowanie aplikacji

* kontrola Kontrola uprawniefy
rodziclelska Skanowanie pobieranych plikow

Lokalizacja

* aktualizacja

* ogéine

|i| android

o
% zarzadzanie

Wysylaj lokalizacje do serwera (sl jest dostepna)

=| 6rupa nie ma zdefiniowaneqo wlasneqo numeru licencil

Skanowanie:

» Skanowanie w chmurze — umozliwia weryfikacje skanowanych obiektow w chmurze
obliczeniowej mks_vir i zaleznie od wyniku okre$lanie, czy dany obiekt jest zdrowy,
czy nie (przesytane sa w takich przypadkach tylko sygnatury skanowanych obiektéw; w
przypadku braku sygnatury w bazie chmury obliczeniowej, przesytany jest caty obiekt
do dalszej analizy)

» Skanowanie aplikacji — skanuje zainstalowane aplikacje w poszukiwaniu aplikacji szko-
dliwych

* Kontrola uprawnien — sprawdza uprawnienia zainstalowanych aplikacji i w zaleznosci
od charakteru aplikacji informuje, jesli te uprawnienia sag zbyt wysokie

» Skanowanie pobieranych plikéw — pliki pobierane z internetu sg automatycznie ska-
nowane i w razie wykrycia zagrozenia usuwane

Lokalizacja:

* Wysytaj lokalizacje do serwera — przesyta do serwera zarzgdzajgcego lokalizacje
urzadzenia (opartg zaréwno na triangulacji wzgledem stacji przekaznikowych, jak i na
GPS - zaleznie od tego, ktéra z metod jest dostepna), co pozwala na $Sledzenie poto-
zenia danego urzgdzenia
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Zarzadzanie:

M mks_vir administrator — o X

28% Zarzadzane stacje ieni
'&' mmp:.:‘a ! Ustawienia

U ‘ochrona Zmilana serwera zarzadzajacego

Q skanowanie

kontrola
rodzicielska Numer licencji

Stacja/stacje zostang przeniesione do Wskazanego ponizej serwera zarzaazajgcego.

Nowy serwer zarzgdzajgcy (serwer:port):

* Ktualizac] Jesti pole numeru licencji bedzie puste stacja/stacje beda korzystafy z dotychczasowego Kiucza.
aktuallzacja
.|

Numer licencji:

* ogdine
Podglad pulpitu

s O Pytaj o zezwolenie na podglad pulpitu
' android [ Blokuj podglad miniatury pulpitu

(]
l.l zarzadzanie

= Grupa nie ma zdefiniowaneqo wlasneqo numeru licencii

Zmiana serwera zarzadzajacego — umozliwia szybkie przetgczenie stacji lub grupy stacji
z jednego serwera zarzadzajacego mks_vir administrator, do drugiego

Numer licencji — umozliwia szybkg aktualizacje/zmiane licencji na stacjach

Podglad pulpitu — umozliwia okreslenie, czy w pulpit stacji ma by¢ widoczny w podgladach
stacji w konsoli zarzadzajace]

» Pytaj o zezwolenie na podglad pulpitu — umozliwia okres$lenie, czy w przypadku wy-
brania podgladu pulpitu dla stacji uzytkownik ma byc¢ pytany o zgode, czy nie

» Blokuj podglad miniatury pulpitu — umozliwia okreslenie, czy w przypadku wybrania
podgladu pulpitow w grupie, podglad ma by¢ dostepny, czy nie
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Dodawanie regut w module ,,Kontrola urzadzen USB”

Aby dodac regute w module ,Kontrola urzadzernn USB” programu mks_vir administrator
nalezy w sekcji ustawien grupy/stacji przejs¢ do ,Ochrona — Urzgdzenia — Pokaz liste regut

dla urzadzen USB” i wybra¢ ,Dodaj urzadzenie™:

M mks_vir administrator

Zarzgdzane stacje
(grupa)

U ochrona
Q skanowanie

kontrola
rodzicielska

‘ aktualizacja

* ogdine

Lista regut dla urzadzen USB

r-—Y
|'| android

020
-] zarzadzanie

Dodaj urzadzenie

2% A <« @ © 5 =5

urzadzenie Dostep -

Ustawienia

W nowo otwartym oknie mozna recznie zdefiniowac regute lub dodac z listy (tworzonej na
podstawie uzywanych urzgdzen USB na podtgczonych stacjach):

M mks_vir administrator

admingls/.0.0.1

Zarzadzane stacje
(grupa)

Szczegoty urzadzenia USB

Etykieta urzgdzenia:  Urzadzenie USB

Producent:
Produkt:
Klasa:
Opis:

Numer seryjny:

Dodaj urzadzenie z listy

&=| Grupa nie ma zderiniowaneqo wrasneqo numeru

Ticencit

Ustawienia

Po wybraniu "Dodaj urzadzenie z listy” otwiera sie "Lista urzgdzen USB ostatnio aktywnych

w sieci”:
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M mks_vir administrator

- [m] X
o-er Lista urzadzen USB ostatnio aktywnych w sieci @
iastyna Ueyikown roducentl - Produet | Kosa | TR
SanDisk 2023.07.04
TESTO1 tester UsB 32Gent UsB USB Mass Storage Device 08:44:15 Q
USB Attached SCSI (UAS) Mass Storage 2023.07.04
TESTO1 tester Intenso Portable SSD SCSlAdapter Device 08:44:23 Q

Wybranie z listy konkretnego urzgdzenia USB otwiera wypetnione okno definiujgce regute

dla tego urzgdzenia; wciskajgc ,,OK” dodajemy regute do ustawien (po ew. modyfikacji reguty
lub bez zmian):

M mks_vir administrator

Szczegbty urzadzenia USB

Etykieta urzgdzenia:  Intenso/Portable SSD/SCSIAdapter/2023.07.04 08:56:14

Producent: =Intenso

Produkt =Portable SSD

Klasa: =SCSIAdapter

Opis: =USB Attached SCSI (UAS) Mass Storage Device
Numer seryjny: =2017082715094

Dodaj urzadzenie z listy

Znak ,=" na poczatku kazdego pola reguty (oprocz pola ,Etykieta urzgadzenia”, ktore jest tylko
opisem nie majgcym dla dziatania reguty zadnego znaczenia) powoduje, ze zawarto$¢ danego

pola musi by¢ identyczna z zawarto$cig odpowiedniego pola podtgczanego urzadzenia, by
reguta zadziatata
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Tworzenie i modyfikacja regut uzytkownika w module ,,Kon-
trola rodzicielska”

Uwaga! Aby tworzone lub modyfikowane reguty w module ,Kontrola rodzicielska” dziataty,
modut ten nalezy uprzednio aktywowaé w programie mks_vir administrator.

W module ,Kontrola rodzicielska” jest mozliwo$¢ definiowania wkasnych regut filtrujgcych
dla przegladanych stron www. Aby utworzy¢ lub zmodyfikowaé wtasne reguty w tym module
programu mks_vir administrator nalezy w sekcji ustawien grupy/stacji przejs¢ do ,Kontrola
rodzicielska — Pokaz liste regut uzytkownika”:

M mks_vir administrator

Admingl27.0.0.1

29% Zarzadzane stacje o
- owa Ustawienia

U ochrona
Q skanowanie ]
B —

8, kontrola
]’ rodzicielska
ktuall
* aktualizacja

S -

ﬁ android

# zarzadzanie

Aby utworzy¢ wtasng regute nalezy wybrac ,Dodaj regute”, pojawi sie wtedy mozliwos¢ wpi-
sania witasnych definicji, dla ktorych otwierane strony www majg by¢ analizowane i zaleznie
od tego przepuszczane lub blokowane:
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M mks_vir administrator

adminglz7 0.0 1

g&g %&E‘auzane stacje Ustawienia

U ‘ochrona
Lista regut uzytkownika

Q skanowanie
I N =
z T
kontrola el ©oe
rodzicielska

* aktuallzacla

* ogéine

ﬁ android

ﬁ zarzadzanie

Definicje wpisujemy w polach kolumny ,Reguta”, w kolumnie ,Zakres” okreslamy obszar dzia-
tania danej reguty:
* Adres — reguta bedzie dziatata tylko w obszarze adresu otwieranej strony www
» Tre$¢ — reguta bedzie dziatata tylko w obszarze zawartosci otwieranej strony www
» Wszedzie — reguta bedzie dziatata zaréwno w obszarze adresu, jak i w obszarze za-
wartosci otwieranej strony www

za$ w kolumnie ,Akcja” okreslamy sposob dziatania danej reguty:

» Blokuj — zadziatanie reguty spowoduje zablokowanie otwieranej strony www

» Pozwdl — zadziatanie reguly spowoduje przepuszczenie otwieranej strony www

Kolejnos¢ rozmieszczenia regut ma znaczenie dla ich dziatania. Reguly sa wykonywane
od gory do dotu, czyli jesli dla otwieranej strony www zadziata jakas reguta, to nastepne w
kolejnosci nie bedg juz dla niej stosowane. Kolejo$¢ zdefiniowanych regut mozna zmieniac
za pomoca strzatek 1+ i | (po prawej stronie), w przypadku konieczno$ci usuniecia reguty
wystarczy wybrac¢ znak @ (réwniez po prawej stronie).

Przyktadowa lista zdefiniowanych wtasnych regut moze wygladaé nastepujgco:
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M mks_vir administrator - O X

zane stacje Ustawienia

ochrona
Lista regut uzytkownika

skanowanie
I

kontrola google.pl

rodzicielska google.com

amazon-adsystem.com
aktuallzacla

doubleclick.net
T creative-serving.com

android

arzgdzanie
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Jak utworzy¢ i wystaé¢ audyt systemu z konsoli

Aby utworzy¢ i wysta¢ do analizy audyt systemu programu mks_vir z poziomu konsoli ad-
ministracyjnej programu mks_vir administrator nalezy postuzy¢ sie ponizszg instrukcja:

1. logujemy sie w konsoli administracyjnej programu mks_vir administrator i zaznaczamy
stacje dla ktérej chcemy utworzy¢ audyt systemu:

M mks_vir administrator

mks_Vir

4. Zarzgdzane stacje
i@ STACIE

-~ STACJA1

[Z STACJA2

L STACJA3

L STACJA4

- SERWER &

stacja ustawienia

admin@127.0.0.1

orium: 2024.05.29 10:09:33

tester Windows 1 Pro

raporty

oprogramowanie

@ Stacja jest bezpieczna

Podstawowe informacje o stacji

25 Q‘

Nazwa stacji:

Adres:

Procesor:

Pamiegt:

Dyski:

Miejsce do odzyskania:
Oczekujqce aktualizacje:

Pakiet mks_vir

TESTO4 [10623119-0edf-b338-27b257644be0]
10.0.0.104 [2¢T05d7c79a7]

Intel(R) Core(TM) i3-2100 CPU @ 32.60GHz
B 16246MB

BEEE] e 6k 931 GB [

653.51MB

2

Numer licencji:
Licencja:

Wersja bazy:
Dodatkowe informacje:

TESTY-729B-BA94-A202-2011-0BOC-1087-D108-7FIE-10K1-GIHI-Z5
217
2024-05-29 09:03:21

Akcle
.‘,’, Aktualizacja D Wyiacz stacje == Menadzer procesow
’ Skanowanie szybkie @ Wiacz stacje 3 zdainy pulpit (RDP)
Q, skanowanie petne 23 Restarty] stacje @ Podglad pulpitu (%)
T Wyczys¢ Safestorage & Zablokuyj stacje @ Wyslij wiadomosc
4 Kwarantanna &) Uruchom proces
|#” Wydajnos¢ systemu
2. wybieramy ,Audyt systemu”:
M mks_vir administrator [m] X
admin@127.0.0.1
Q& &0
4-. f Zarzgdzane stacje STACJA4 &
TACJE (stacia)
STACJA1
e stacja ustawienia raporty oprogramowanie
STACTAT Stacja Jest bezpleczna
STACJA4
SERWER Podstawowe informacje o stacji

mks_vir administrator - pytanie

Audyt systemu jest szczegotowym raportem o stanie systemu Windows. Raport ten jest
przesytany bezposrednio do Dziatu Wsparcia Technicznego mks_vir | analizowany
przez Specjalistéw od bezpieczenstwa komputerowego (podawany przy wysytaniu
audytu adres e-mail pozwala na uzyskanie odpowiedzi po jego analizie).

Proces generowania audytu systemu moze potrwac kilka minut. Czy chcesz
kontynuowac?

75

] Zdalny pulpit (RDF
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I klikamy ,Tak”

3. czekamy az audyt systemu zostanie pobrany ze stacji:

M mks_vir administrator - [m] x

2024.05.29 10:09:32 Q “"" 'a 9

tacje STACJA4
s L] ‘ tester . - Windows 11 Pro

admin@127.0.0.1

STACJA1
stacja  ustawienla  raporty  oprogramowanie
STACJA2
STACJA3 Stacja jest bezpieczna
STACJA4
SERWER Podstawowe informacje o stacji

TESTOA4

a 3.60GHz

Trwa pobieranie danych, prosze czekac...

4. po pobraniu audytu systemu pojawi sie formularz do wystania go; wypetniamy wszystkie
trzy pola wpisujgc:
» w pole ,e-mail kontaktowy” swdj adres email
* W pole ,temat wiadomosSci” wpisujgc temat
* w polu ,wiadomos$c¢/opis problemu” opisujgc pokrétce problem

M mks_vir sender - m] X
mks_Vir
e-mail kontaktowy: |moj_emai|@moja.domena |
temat wiadomosci: |System audit |

wiadomosc / opis problemu: Opis problemu

pliki do wystania / zatgczniki:

I C:\ProgramData‘\mks_vir\tmphaudit 106231£9-0=edf-b338-27b257644be0_20240528111731.zip ><

4 x

Wyslij pliki Zamknij
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po czym wybieramy ,Wyslij pliki”
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Zarzadzanie uprawnieniami

Mozliwo$¢ modyfikacji praw dostepu do grup dla ré6znych zdefiniowanych w ustawieniach
konsoli i serwera zarzgdzajgcego uzytkownikéw ma znaczenie wtedy, gdy kilku ré6znych ad-
ministratoréw ma mie¢ mozliwos¢ zarzgdzania tylko niektérymi stacjami rozmieszczonymi w
zdefiniowanych uprzednio grupach. Takie prawa dostepu moze nadawac i ew. modyfikowac
gtébwny administrator — uzytkownik admin.

Aby méc modyfikowac¢ prawa dostepu dla réznych uzytkownikdw w programie mks_vir
administrator, nalezy takich uzytkownikow utworzy¢ (prawo tworzenia nowych uzytkownikow
ma tylko uzytkownik admin). W tym celu nalezy w konsoli wybraé jej ustawienia (8 w prawym
gornym rogu okna konsoli):

M mks_vir administrator

Ustawienia konsoli i serwera zarzadzajgcego

Zrodio aktualizacji repozytorium dla stacji Zrodio aktualizacji serwera zarzadzajacego

Q Stacje zarzgdzane z poziomu konsoli administracyjnej mks_vir Q Adres, z ktérege ma by< aktualizowany serwer mks_vir.
domysinie aktualizujg sie z repozytorium udostepnianego przez Puste pole oznacza serwer aktualizacji mks_vir.

serwer zarzadzajacy mks_vir. Ponize] mozesz podac adres zasobu

(http albo lokalnega), na podstawie kidrego serwer zarzadzajgcy L

mks_vir tworzy repozytorium aktualizacyjne dla stacji. Adres serwera Zrodiowego:

Puste pole oznacza serwer aktualizacji mks_vir.

Adres serwera Zrodtowego:

Konta Ustawienia powiadomien

& Dodaj uzytkownika B4 Pokaz ustawienia powiadomien email I
Uzytkownlk | Zmlana hasta | Usuf i= Pokaz ustawienia powiadomien Syslog

admin =

Ustawienia dodatkowe

1 Zamykaj konsole po 5 minutach nieaktywnosci

po czym klikng¢ w ,Dodaj uzytkownika:

M mks_vir administrator

Ustawienia konsoli i serwera zarzgdzajgcego

Zrédio aktualizacji repozytorium dla staci Zrodio aktualizac]l serwera zarzadzajacego
Stacje zarzadzane z poziomu konsoll administracyjne] mks_vir Adres, 7 Ktérego ma by¢ aktualizowany serwer mks_vir.
domysinie aktualizujg sie z repozytorium udostepnianego przez Puste pole oznacza serwer aktualizacji mks_vir

serwer zarzadzajgcy mks_vir. Ponize] mozesz podac adres zasobu
(nttp albo lokalnega), na podstawie ktérego serwer zarzadzajacy
mks_vir tworzy repozytorium aktualizacyjne dla stacji Adres serwera Zrédtowego:

Puste pole oznacza sq . B
Nowy uzytkownik
Adres serwera zrodtowl
Nazwa uzytkownika :

Konta
Hasto :

Powtorz hasto :

admin
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gdzie podajemy nazwe tworzonego uzytkownika oraz jego hasto dostepowe — definiujemy w
ten sposéb tylu uzytkownikow, ilu jest potrzebnych:

M mis_vir administrator

Ustawienia konsoli i serwera zarzadzajgcego

Zrédio aktualizacji repozytorium dla stacji

Zrédio ji serwera zarz

ego

Q Stacje zarzgdzane z poziomu konsoli administracyjnej mks_vir
domysinie aktualizujg sie Z repozytorium udostepnianego przez
serwer zarzqdzajacy mks_vir. Ponizej mozesz podac adres zasobu
(http albo lokalnego), na podstawie kiorego serwer zarzadzajacy
miks_vir tworzy repozytorium aktualizacyjne dla stacji.

Puste pole oznacza serwer aktualizacji mks_vir.

Adres serwera Zrodiowego:

Konta

Q Adres, z ktorego ma by¢ aktualizowany serwer mks_vir.
Puste pole oznacza serwer aktualizacjl mKks_vir.

Adres serwera Zrodtowego:

Ustawienia powiadomien

& Dodaj uzytkownika
Uzytkownik | Zmiana hasta
~

admin
userl
user2

[+RSRY

@
@

[ Pokaz ustawienia powiadomien email

i= Pokaz ustawienia powiadomien Syslog

Ustawienia dodatkowe

1 Zamykaj konsole po 5 minutach nieaktywnosci

Aby nadac lub zmodyfikowac¢ w konsoli administracyjnej mks_vir administrator prawa do-
stepu nalezy wybrac grupe, bedac zalogowanym jako uzytkownik admin, ktérej uprawnienia

chcemy zmodyfikowac:

M mks_vir administrator

mks_Vir

i@ Zarzadzane stacje
-/t GRUPA1
| . sTACIAT
: J STACJA2
4 & GRUPA2
i - STACJAZ

- [ STACJA4
- SERWER #*

grupa ustawienia raporty

@ Stacje w grupie sa bezpleczne
bl . o <3 stacie 7 o
am W grupie stacje z o

Podstawowe informacje o grupie

admin@127.0.0.1

2024.05.2910:09:33

GRUPAT1
(@rupa)

oprogramowanie

zekujacymi aktua

[m) e

L 4 0

Q

podsumowanie

Liczba stacji w grupie:
Zakres wersji baz.
Zakres abonamentow:
Uprawnienia:

217
admin &

Akcje

2
2024-05-29 09:02:21

Aktualizacja (@)
Skanowanie szybkie [ @]
Skanowanie petne o
Wyczyst Safestorage a

Wyczys¢ kwarantanneg

3
5
Q
Tay
?

Wytgcz stacje Menadzer procesow

Wigcz stacje Czyszczenie systemow
Restartuj stacje Wyslij wiadomos¢

Zablokuj stacje Uruchom proces

CRGR JEx|

Podglagd pulpitow (*)

po czym klikna¢ ikone [ w linii ,,Uprawnienia”:
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M mks_vir administrator - [m] X

¥
2024.05.29 10:09:33 Q = Q 9

i.. @ Zarzadzane stacje * GRUPAI
4/ %8 GRUPA1 (grupa)

STACJA1

admin@127.0.0.1

: STACJAZ Qruna usiawienia raporty oprogramowanie podsumowanie
4 g GRUPAZ Uprawnienia dla grupy: GRUPAI1
! STACJAZ

SERWER ::zg :

Klikajgc w ikonki w kolumnie ,Dostep” mozemy przydziela¢ prawo dostepu do danej grupy
(V) lub je odbierac (X) dla poszczegolnych uzytkownikow. Operacje te powtarzamy dla kazdej
grupy, ktorej uprawnienia chcemy zmodyfikowac.

Po zalogowaniu do konsoli zarzadzajgcej za pomocg uzytkownika innego niz admin wi-
doczne beda te grupy, do ktorych dany uzytkownik ma przydzielone prawa dostepu:

M mks_vir administrator — [m] s
userl@127.0.0.1

mks_Vir Q&0

i@ Zarzadzane stacje :.g GRUPA1
il GruPAT - o
J STACJA1

) STACJA2 grupa ustawienia raporty oprogramowanie podsumowanie
-

@ Stacie w grupie sa bezpieczne

== W grupie sa stacje z oczekujacymi aktualizacjami Windows

Podstawowe informacje o grupie

Liczba stacji w grupie: 2
Zakres wersji baz. 2024-05-29 09:03:21
Zakres abonamentow: 217

Akcje

Aktualizacja Wyigcz stacje Menadzer proceséw

Czyszczenle systemow

Wyslij wiadomos¢

@

Skanowanie szybkie @ Wiacz stacje
&3 Restartyj stacje
a

Wyczysc SafeStorage Zablokuj stacje Uruchom proces

R Il |

A
*
Q, Skanowanie peine
T
-~

Wyczys¢ kwarantanng Podglad pulpitow (*)

W przypadku braku dostepu do widocznej grupy (moze tak zdarzyc€ sie przy bardziej skom-
plikowanych drzewach grup, a takze jak w przyktadzie dla grupy ,Zarzgdzane stacje”) wy-
Swietlany bedzie odpowiedni komunikat:
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M mks_vir administrator - [m] X

userl@i127.0.01 *
mks_Vir Q&80

4. @ Zarzadzane stacje
.. 35 GRUPA1
- STACJA1
- STACJA2

@

Nie masz uprawnien do zarzadzania tym weztem siecl.
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Zarzadzanie baza

Modut mks_vir administrator — zarzadzanie baza stuzy do obstugi bazy danych programu
mks_vir administrator. Jego gtbwnym zadaniem jest automatyczne tworzenie kopii zapaso-
wych bazy danych, jak réwniez mozliwos¢ odtworzenia bazy z takich kopii zapasowych. Aby
wywota¢ modut zarzgdzania bazg nalezy klikng¢ prawym klawiszem myszy w ikone & pro-
gramu mks_vir administrator i wybrac ,Zarzgadzanie bazg”.

M mks_vir administrator - zarzadzanie baza - a X

Baza danych

B Rozmiar bazy: 757 KB Wyczysc¢ baze I I Usun nieaktywne stacje

£ 2022.11.25 09:19:39 ] 37.8KB = W
£ 2022.11.25 09:10:33 6.5 KB = w
= 2022.1.25 09:09:23 6.5 KB = W
£ 2022.11.25 09:07:09 6.1KB = w
£ 20221.2212:02:37 1.8 KB = W
S 2022.1.22 11:57:02 1.8 KB = W
£ 2022.11.22 11:33:53 26 KB = w
= 2022122 M:25:59 787B = o

[IPetna kopia bazy

I Tworz kopie zapasowq ] [ Odtwoérz kopie zapasows

Baza danych:

* Rozmiar bazy — podaje aktualng wielko$¢ bazy danych programu mks_vir administra-
tor

wybranie ,Wyczy$¢ baze” powoduje usuniecie z bazy danych programu mks_vir admi-
nistrator wszystkich przechowywanych w niej raportow — po takiej operacji nie bedzie
dostepu do archiwalnych raportéw pobranych ze staciji

wybranie ,Usun nieaktywne stacje” powoduje usuniecie z bazy danych programu mks_vir

administrator wszystkich stacji, ktore nie zgtaszaly sie (czyli byty nieaktywne) nie krocej
niz przez wybrang liczbe dni (domys$inie jest to 30 dni i nie mniej niz 1 dzien)

M mks_vir administrator - zarzadzanie bazg - [m} ped
Baza danych
Rozmiar bazy: 757 KB Wyczys¢ baze Usun nieaktywne stacje

Kople zapasowe

Usuwanie nieaktywnych stacji

Z bazy zostang usuniete stacje, kiore nie zgtosity sie do serwera
przez wskazang ponizej liczbe dni:

30

Usur nieaktywne stacje
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Kopie zapasowe:

Lista wysSwietla aktualnie dostepne kopie zapasowe bazy danych programu mks_vir admi-
nistrator — przechowywane jest maksymalnie 20 ostatnich kopii zapasowych bazy. Na liscie
sg informacje o dokfadnym czasie wykonania danej kopii zapasowej, jej wielkoS¢ oraz ikon-
ki pozwalajace na odtworzenie bazy danych kopii zapasowej, zapisanie kopii zapasowej do
pliku i skasowanie danej kopii zapasowej.

Automatycznie kopie zapasowe bazy danych programu mks_vir administrator wykony-
wane sg mniej wiecej raz na dobe i zawierajg tylko strukture bazy danych, bez raportéw zbie-
ranych ze stacji. Kopie zapasowg bazy danych mozna takze wykonaé recznie wybierajgc na
dole ,Tworz kopie zapasowg”.

Peing kopie zapasowg bazy danych programu mks_vir administrator mozna wykonac
tylko recznie, zaznaczajgc na dole opcje ,Pefna kopia bazy” i wybierajac ,Tworz kopie zapa-
sowq” — tak wykonana kopia zapasowa jest oznaczana na liscie ikona (.

Wybranie ,,Odtworz kopie zapasowg” pozwala na odtworzenie bazy danych programu mks_vir
administrator z zewnetrznego pliku kopii zapasowe;.
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Ustawianie powiadomien email

Aby ustawi¢ w programie mks_vir administrator wysytanie powiadomien email o r6znych
zdarzeniach wystepujacych na stacjach (przede wszystkim o infekcjach), nalezy w konsoli
wybraé jej ustawienia (8 w prawym gérnym rogu okna konsoli), po czym kliknaé w ,Pokaz

ustawienia powiadomien email”:

M mks_vir administrator - o x

Ustawienia konsoli i serwera zarzadzajgcego

Zrédto aktualizacji repozytorium dla stacji Zrédito Ji serwera zar ego

Q Stacje zarzgdzane z poziomu konsoli administracyjnej mks_vir Q Adres, z ktérege ma by¢ aktualizowany serwer mks_vir.
domyélnie aktualizujg sie z repozytorium udostepnianego przez Puste pole oznacza serwer aktualizacji mks_vir.

serwer zarzadzajacy mks_vir. Ponize] mozesz podac adres zasobu

(http albo lokalnega), na podstawie kidrego serwer zarzgdzajgcy L.

mKs_vir tworzy repozytorium aktualizacyjne dla stacji. Adres serwera Zrodtowego:

Puste pole oznacza serwer aktualizacji mks_vir.

Adres serwera zrodiowego:

Konta

|
& Dodaj uzytkownika
U“k"w"m Z'"'a"hasm Usufi i= Pokaz ustawienia powiadomien Syslog
admin =

L dodatkowe

powiadomien

£ Pokaz ustawienia powiadomieri email

1 Zamykaj konsole po 5 minutach nieaktywnosci

&=|Grupa nie ma zdefiniowaneqo wlasnego mumeru

Uruchomi sie okno konfiguracji powiadomien:

M mks_vir administrator - o X
Ustawienia konsoli i serwera zarzgdzajgcego
Zrédto aktualizacji repozytorium dila stacji Zrédio aktualizacji serwera zarzadzajacego |
'V Sstacje zarzadzane Rrwer mks_vir.

domyéinie aktualizujg L . L . fir
serwer zarzadzaiacy 1| Ustawienia powiadomien email
(http albo lokalnego),
RS VIPRWERRY 092l ) poiagamianie aktywne
Puste pole oznacza s§
Serwer :

Adres serwera zrodiowl Port : s87

Szyfrowanie : | STARTTLS ﬂl
Konta

Uzytkownik :
Hasto :
admin Adresaci :
Temat : mks_vir - powiadomienie
Filtry : =

[ oo D |

gdzie nalezy zaznaczy¢ opcje ,Powiadamianie aktywne” i wypetni¢ wszystkie pola:

» Serwer — adres wykorzystywanego serwera SMTP
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Port — port komunikacyjny wykorzystywanego serwera SMTP

Szyfrowanie — rozwijamy i wybieramy odpowiednig opcje, zaleznie od rodzaju transmisji
danych wymaganych przez serwer SMTP

S5L
Brak szyfrowania

Uzytkownik — nazwa uzytkownika wymagana przy autoryzacji wysytania wiadomosci
email przez serwer SMTP

Hasto — hasto wymagane przy autoryzacji wysytania wiadomosci email przez serwer
SMTP

Nadawca — adres email, ktéry bedzie widoczny jako nadawca powiadomienia

Adresaci — adresy email, na ktére zostanie wystane powiadomienie; adresy email roz-
dzielamy przecinkami (w przypadku gdy konieczne jest podanie wiecej niz jednego ad-
resu email)

Temat — tekst, ktéry bedzie widoczny jako temat powiadomienia

Filtry — definicje rodzajow wysytanych powiadomien

aby umozliwi¢ wysytanie powiadomien o danych zdarzeniach, nalezy wpisa¢ w tym polu
kody zdarzen, o ktérych chcemy otrzymywac powiadomienia (powiadomienia o wykry-
tych zagrozeniach sg wysytane takze w przypadku, gdy lista jest pusta), wpisywane
kody oddzielamy spacjami

ponizej lista dopuszczalnych kodéw:

- 0100 — wystanie powiadomienia w przypadku btedu aktualizacji programu mks_vir

- 0101 —wystanie powiadomienia w przypadku poprawnej aktualizacji programu mks_vir

- 0103 — wystanie powiadomienia w przypadku aktualizacji programu mks_vir odro-
czonej przez uzytkownika

— 0301 —wystanie powiadomienia w przypadku, gdy skanowanie programem mks_vir
nic nie wykryto

- 0703 —wystanie powiadomienia w przypadku potaczenia zablokowanego przez za-
pore programu mks_vir

- 0801 — wystanie powiadomienia w przypadku zakonczenia tworzenia kopii zapaso-
wej w programie mks_vir

- 1100 — wystanie powiadomienia w przypadku btedu aktualizacji repozytorium pro-
gramu mks_vir administrator

- 1101 — wystanie powiadomienia w przypadku poprawnej aktualizacji repozytorium
programu mks_vir administrator

- 1200 — wystanie powiadomienia w przypadku btedu aktualizacji programu mks_vir
administrator

- 1201 —wystanie powiadomienia w przypadku poprawnej aktualizacji programu mks_vir

administrator
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— 1401 — wystanie powiadomienia w przypadku dopuszczenia urzadzenia USB przez
program mks_vir

— 1403 — wystanie powiadomienia w przypadku zablokowania urzgdzenia USB przez
program mks_vir

- 1501 —wystanie powiadomienia w przypadku dopuszczenia dostepu do urzadzenia
multimedialnego przez program mks_vir

- 1503 —wystanie powiadomienia w przypadku zablokowania dostepu do urzadzenia
multimedialnego przez program mks_vir

- 1601 —wystanie powiadomienia w przypadku dopuszczenia aplikacji przez program
mks_vir

- 1603 —wystanie powiadomienia w przypadku zablokowania aplikacji przez program
mks_vir

- 1701 — wystanie powiadomienia w przypadku zakonczenia czyszczenia systemu
przez program mks_vir

— 1803 — wystanie powiadomienia w przypadku zmiany sprzetowej w systemie

- 1903 — wystanie powiadomienia w przypadku problemoéw z zasobami w systemie
(konczace sie miejsce na dysku systemowym, problemy sprzetowe zgtaszane do
systemu itp.)

- x —wystanie powiadomienia w przypadku wystgpienia kazdego dowolnego zdarze-
nia (wkgcza wszystkie filtry)

Po poprawnym wypetnieniu wszystkich wymaganych pol zatwierdzamy zmiany przyciskiem
,OK”
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Ustawianie powiadomien syslog

Aby ustawi¢ w programie mks_vir administrator wysytanie powiadomien do serweréw
SYSLOG o réznych zdarzeniach wystepujacych na stacjach (przede wszystkim o infekcjach),
nalezy w konsoli wybra¢ jej ustawienia (8 w prawym gérnym rogu okna konsoli), po czym
klikng¢ w ,Pokaz ustawienia powiadomien Syslog”:

M mks_vir administrator - o X

Ustawienia konsoli i serwera zarzadzajgcego

Zrédto aktualizacji repozytorium dla stacji Zrédito Ji serwera zar ego

Q Stacje zarzgdzane z poziomu konsoli administracyjnej mks_vir Q Adres, z ktérege ma by¢ aktualizowany serwer mks_vir.
domysinie aktualizujg sie z repozytorium udostepnianego przez Puste pole oznacza serwer aktualizacji mks_vir.

serwer zarzadzajacy mks_vir. Ponize] mozesz podac adres zasobu

(http albo lokalnego), na podstawie kidrego serwer zarzadzajgcy L.

mKs_vir tworzy repozytorium aktualizacyjne dla stacji. Adres serwera Zrodtowego:

Puste pole oznacza serwer aktualizacji mks_vir.

Adres serwera zrodiowego:

Konta L powiadomier

& Dodaj uzytkownika £ Pokaz ustawienia powiadomieri email <
Uzytkownlk | Zmlana hasta | Usufi 3= Pokaz ustawienia powiadomien Syslog

admin <

L dodatkowe

] Zamykaj konsole po 5 minutach nieaktywnosci

&=|Grupa nie ma zdefiniowaneqo wlasnego mumeru

Uruchomi sie okno konfiguracji powiadomien:

M mks_vir administrator - o X
Ustawienia konsoli i serwera zarzgdzajgcego
Zrédto aktualizacji repozytorium dila stacji Zrédio aktualizacji serwera zarzadzajacego |
¥ Stacje zarzadzane - Rrwer mks_vir.

domyslnie aktualizujg — . L &
serwer zarzadzaiacy 1| Ustawienia powiadomien Syslog
(http albo lokalnego),
RS VIPRWERRY 092l ) poiagamianie aktywne

Puste pole oznacza s§

Serwer :
Adres serwera zrodiowl Port - s1a
Protokot: | TcP[v]|

fona | rormatiogu: [RFC 5424 (ETFIV]|

Filtry :

[Urvtcowniczmin|

admin

[ D

gdzie nalezy zaznaczy¢ opcje ,Powiadamianie aktywne” i wypetni¢ wszystkie pola:
» Serwer — adres wykorzystywanego serwera SYSLOG
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Port — port komunikacyjny wykorzystywanego serwera SYSLOG (domys$inym jest port
514)

Protokét — rozwijamy i wybieramy odpowiednig opcje, zaleznie od rodzaju transmisji
danych wymaganych przez serwer SYSLOG (protok6t TCP lub UDP)

TCP

Format logu — rozwijamy i wybieramy odpowiednig opcje, zaleznie od rodzaju forma-
tu logbw wymaganych przez serwer SYSLOG (format nowszy RFC 5424 lub starszy
RFC 3164)

RFC 3164 (BSD)

Filtry — definicje rodzajow wysylanych powiadomien

aby umozliwi¢ wysytanie powiadomien o danych zdarzeniach, nalezy wpisa¢ w tym polu
kody zdarzen, o ktérych chcemy otrzymywac powiadomienia (powiadomienia o wykry-
tych zagrozeniach sg wysytane takze w przypadku, gdy lista jest pusta), wpisywane
kody oddzielamy spacjami

ponizej lista dopuszczalnych koddw:

- 0100 — wystanie powiadomienia w przypadku btedu aktualizacji programu mks_vir

- 0101 —wystanie powiadomienia w przypadku poprawnej aktualizacji programu mks_vir

- 0103 — wystanie powiadomienia w przypadku aktualizacji programu mks_vir odro-
czonej przez uzytkownika

- 0301 —wystanie powiadomienia w przypadku, gdy skanowanie programem mks_vir
nic nie wykryto

- 0703 —wystanie powiadomienia w przypadku potaczenia zablokowanego przez za-
pore programu mks_vir

- 0801 — wystanie powiadomienia w przypadku zakonczenia tworzenia kopii zapaso-
wej w programie mks_vir

- 1100 — wystanie powiadomienia w przypadku btedu aktualizacji repozytorium pro-
gramu mks_vir administrator

- 1101 — wystanie powiadomienia w przypadku poprawnej aktualizacji repozytorium
programu mks_vir administrator

- 1200 — wystanie powiadomienia w przypadku btedu aktualizacji programu mks_vir
administrator

- 1201 —wystanie powiadomienia w przypadku poprawnej aktualizacji programu mks_vir

administrator

- 1401 — wystanie powiadomienia w przypadku dopuszczenia urzadzenia USB przez
program mks_vir

— 1403 — wystanie powiadomienia w przypadku zablokowania urzgdzenia USB przez
program mks_vir
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- 1501 — wystanie powiadomienia w przypadku dopuszczenia dostepu do urzadzenia
multimedialnego przez program mks_vir

— 1503 —wystanie powiadomienia w przypadku zablokowania dostepu do urzadzenia
multimedialnego przez program mks_vir

- 1601 —wystanie powiadomienia w przypadku dopuszczenia aplikacji przez program
mks_vir

- 1603 —wystanie powiadomienia w przypadku zablokowania aplikacji przez program
mks_vir

- 1701 — wystanie powiadomienia w przypadku zakonczenia czyszczenia systemu
przez program mks_vir

- 1803 — wystanie powiadomienia w przypadku zmiany sprzetowej w systemie

- 1903 — wystanie powiadomienia w przypadku problemow z zasobami w systemie
(konczace sie miejsce na dysku systemowym, problemy sprzetowe zgtaszane do
systemu itp.)

- * —Wwystanie powiadomienia w przypadku wystgpienia kazdego dowolnego zdarze-
nia (wlacza wszystkie filtry)

Po poprawnym wypetnieniu wszystkich wymaganych pol zatwierdzamy zmiany przyciskiem
,,OK"
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Jak przeinstalowa¢ program mks_vir administrator z zacho-

wanhiem ustawien

Czasami wystepuje koniecznosc reinstalacji systemu Windows (szczegOlnie w przypad-
kach zmiany komputera na nowszy) i wszystkich programéw w nim zainstalowanych, co moze
wigzac sie z koniecznoscig ich ponownej konfiguracji. W przypadku programu mks_vir admi-
nistrator mozna w prosty sposéb zachowad, a po reinstalacji przywréci¢ wszelkie ustawienia
wprowadzone przez uzytkownikow zarzgdzajacych. W tym celu nalezy postuzy¢ sie ponizsza

instrukcja:

1. uruchamiamy program zarzadzajgcy bazg mks_vir administrator klikajgc prawym kla-
wiszem myszy w ikone programu i wybierajac ,Zarzadzanie bazg:

M mks_vir administrator - zarzadzanie baza - m] X
Baza danych
B Rozmiar bazy: 8 MB
Kopie zapasowe
= 2022.01.26 14:53:42 26.4 KB = | o]
[IPetna kopia bazy
I Twérz kopie zapasowa ] [ Qdtworz kopie zapasowa

2. wybieramy , Twoérz kopie zapasowgq”

Taka kopia zachowuje tylko ustawienia, ale jesli zalezy nam réwniez na zachowaniu do-
tychczasowych raportow zebranych z zarzadzanych stacji, nalezy przed jej utworzeniem
zaznaczy¢ opcje ,Petna kopia bazy” — wykonana w ten sposéb kopia jest oznaczana

ikona (l:

M mks_vir administrator - zarzadzanie bazg - O X
Baza danych

9 Rozmiar bazy: 8 MB Wyczyse baze

Kopie zapasowe

= 2022.01.27 1:50:42 m 381KB o T}

% 2022.01.26 14:53:42 26.4 KB o o]

[IPetna kopia bazy

Tworz kopie zapasowg ] [ Odtworz kopie zapasowa
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3. tak utworzong kopie zapasowg bazy programu mks_vir administrator zapisujemy do

pliku klikajac w ikone dyskietki

W nowej instalacji programu mks_vir administrator odtwarzamy dotychczasowe ustawie-

nia postugujac sie ponizszg instrukcja:

1. uruchamiamy program zarzadzajgcy bazg mks_vir administrator klikajagc prawym kla-

wiszem myszy w ikone programu i wybierajac ,Zarzgdzanie bazg:

M mks_vir administrator - zarzadzanie baza - O X
Baza danych
£ Rozmiarbazy: 90 KB
Kopie zapasowe
= 2022.01.27 12:46:01 234 KB = i
[IPetna kopia bazy
I Tworz kopie zapasowg ] [ Odtworz kopie zapasowa l

2. wybieramy ,Odtwérz kopie zapasowa”, wskazujemy wczes$niej utworzony plik kopii za-
pasowej bazy i wybieramy ,Otwérz” — pojawi sie komunikat o zgode na nadpisanie ak-

tualnej wersji bazy, nalezy sie na to zgodzi¢:

M mks_vir administrator - zarzadzanie baza
Baza danych
Rozmiar bazy: 90 KB Wyczysc baze

Kopie zapasowe

Zarzadzanie baza - pytanie

Czy cheesz odtworzy¢ te kopig zapasows | nadpisa¢ aktualng wersje bazy?

Tak

3. po zakonczeniu odtwarzania bazy zamykamy program zarzadzajacy bazg

177



https://mks-vir.pl/

mks_vir podrecznik

https://mks-vir.pl/

Jak przenies¢ program mks_vir administrator na inny kom-
puter w sieci z zachowaniem ustawien

Czasami wystepuje koniecznos$¢ przeniesienia programu mks_vir administrator na kom-
puter o innym adresie sieciowym i w takim przypadku mozna w prosty sposéb zachowaé
wszelkie ustawienia wprowadzone przez uzytkownikdéw zarzadzajgcych. W tym celu nalezy

postuzy¢ sie ponizsza instrukcja:

1. uruchamiamy program zarzadzajacy baza mks_vir administrator klikajgc prawym kla-

wiszem myszy w ikone programu i wybierajgc ,,Zarzgdzanie bazg”:

M mks_vir administrator - zarzadzanie baza - m] X
Baza danych
@ Rozmiar bazy: 8 MB
Kopie zapasowe
% 2022.01.26 14:53:42 26.4 KB s |
[IPeina kopia bazy
I Tworz kopie zapasowa ] [ Odtworz kopie zapasowa

2. wybieramy ,Tworz kopie zapasowg’

Taka kopia zachowuje tylko ustawienia, ale jesli zalezy nam réwniez na zachowaniu do-
tychczasowych raportow zebranych z zarzgdzanych stacji, nalezy przed jej utworzeniem
zaznaczyC¢ opcje ,Petna kopia bazy” — wykonana w ten sposéb kopia jest oznaczana

ikona (I

M mks_vir administrator - zarzadzanie bazg - O X
Baza danych

9 Rozmiar bazy: 8 MB Wyczyse baze

Kopie zapasowe

= 2022.01.27 1:50:42 m 381KB o T}

% 2022.01.26 14:53:42 26.4 KB o o]
[IPetna kopia bazy

Tworz kopie zapasowg ] [ Odtworz kopie zapasowa
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3. tak utworzong kopie zapasowg bazy programu mks_vir administrator zapisujemy do
pliku klikajac w ikone dyskietki

W nowej instalacji programu mks_vir administrator odtwarzamy dotychczasowe ustawie-
nia postugujac sie ponizszg instrukcja:

1. uruchamiamy program zarzadzajgcy bazg mks_vir administrator klikajgc prawym kla-
wiszem myszy w ikone programu i wybierajac ,Zarzadzanie bazg”:

M mks_vir administrator - zarzadzanie baza - [m] x

Baza danych

a Rozmiar bazy: 90 KB

Kopie zapasowe

= 2022.01.27 12:46:01 234 KB = | o]

[IPetna kopia bazy

I Tworz kopie zapasowa ] [ Odtworz kopie zapasowa l

2. wybieramy ,Odtwérz kopie zapasowg”, wskazujemy wczesniej utworzony plik kopii za-
pasowej bazy i wybieramy ,Otworz” — pojawi sie komunikat o zgode na nadpisanie ak-
tualnej wersji bazy, nalezy sie na to zgodzic:

M mks_vir administrator - zarzadzanie baza - [m] x
Baza danych
Rozmiar bazy: 90 KB Wyczysc baze

Kople zapasowe

Zarzadzanie baza - pytanie

Czy chcesz odtworzy¢ te kopie zapasows | nadpisac aktuaing wersje bazy?

Nie Tak

3. po zakonczeniu odtwarzania bazy zamykamy program zarzgdzajgcy baza

4. na starym komputerze w programie mks_vir administrator ustawiamy adres nowego
komputera z zainstalowanym programem mks_vir administrator, co wykonuje sie w
ustawieniach grupy lub stacji, w sekcji ,Zarzgdzanie™:
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M mks_vir administrator - [m] X

28% Zarzadzane stacje -
= oo Ustawienia
U ochrona Zmiana serwera zarzadzajacego

Q skanowanie

kontrola
rodzicielska Numer licenci

Stagja/stagje zostang przeniesione do wskazanego ponizej serwera Zarzaozajacego.

Nowy serwer zarzadzajacy (serwer:port):

* — Jesli pole numeru licengii bedzie puste stacja/stacfe bedg korzysialy z dotychczasowego klucza.
aktualizacla
[ ]

Numer licencji:

* ogdine
Podaglad pulpitu

- Dpyta] © zezwolenie na podglad pulpitu
'I android [ Blokuj podglad miniatury pulpitu

oa®
(-] zarzadzanie

=I Grupa ni€ ma zdefiniowaneqo wiasneqo numeru licencii

w polu ,Zmiana serwera zarzadzajgcego” podajemy adres sieciowy nowego komputera
z zainstalowanym programem mks_vir administrator, po czym nalezy poczeka¢ az
wszystkie stacje mks_vir przetgcza sie do nowego serwera zarzadzajacego

jesli grupy lub stacje posiadajg indywidualne ustawienia, to podanie nowego adresu
nalezy wykona¢ w kazdej takiej oddzielnej konfiguracji
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Zalety korzystania z programu mks_vir administrator w sie-
ciach lokalnych (LAN)

Zarzgdzanie w sieciach lokalnych (LAN) stacjami z zainstalowanymi programami mks_vir
Z poziomu programu mks_vir administrator ma kilka gtownych zalet:

1. centralna aktualizacja — program mks_vir administrator sam tworzy, aktualizuje i
udostepnia repozytorium aktualizacyjne dla zainstalowanych na stacjach programéw
mks_vir, dzieki czemu obcigzenie tgcza internetowego jest niewielkie, a to dlatego, ze
tylko program mks_vir administrator tgczy sie z serwerami aktualizacyjnymi mks_vir

uwaga! w przypadku, gdy komputer petnigcy role serwera administracyjnego mks_vir
administrator jest wylgczony, programy mks_ vir zainstalowane na stacjach aktualizujg
sie bezposrednio z serwerdw aktualizacyjnych mks_vir

2. centralna konfiguracja — zainstalowane na stacjach programy mks_vir konfigurowane
sg z poziomu konsoli administracyjnej mks_vir administrator, dzieki czemu nie trze-
ba wykonywaé tych samych czynnosci na kazdej stacji z osobna — ma to szczegolne
znaczenie w sieciach lokalnych (LAN) z duzg iloScig stacji

uwaga! w przypadku, gdy komputer petnigcy role serwera administracyjnego mks_vir
administrator jest wytgczony, nie ma mozliwosci zmian konfiguracji w programach mks_vir
zainstalowanych na stacjach

3. centralny nadzér nad bezpieczenstwem —z poziomu konsoli administracyjnej mks_vir
administrator mozna kontrolowac i reagowac na potencjalnie pojawiajgce sie zagroze-
nia na stacjach z zainstalowanym programem mks_vir bez koniecznosci sprawdzania
tego na kazdej stacji oddzielnie

Mozna to odzwierciedli¢ za pomocg ponizszego diagramu:

ml ml -
3 e =
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gdzie:

serwery aktualizacji mks_vir

™

;I stacje robocze mks_vir endpoint
Ei serwer zarzadzajagcy mks_vir administrator
aktualizacja repozytorium programu mks_vir administrator

zarzadzanie i aktualizacja instalacji programu mks_vir
z poziomu programu mks_vir administrator

1T

sie¢ lokalna (LAN)

Brak zarzadzania z poziomu programu mks_vir administrator

W przypadku sieci lokalnej (LAN) z zainstalowanymi na stacjach programami mks_vir, ale
bez zarzadzania z poziomu programu mks_vir administrator, aktualizacja kazdego progra-
mu mks_vir jest realizowana bezposrednio z serweréw aktualizacyjnych mks_vir, co mozna
odzwierciedli¢ za pomocg ponizszego diagramu:

EJ;IE@ E;LE@
1 -

€

AAAAAA

(€

gdzie:
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serwery aktualizacji mks_vir

stacje robocze mks_vir

aktualizacja instalacji programu mks_vir

1

sie¢ lokalna (LAN)

Mozna zauwazyc, ze przy duzej ilosci stacji w sieci lokalnej (LAN) wymuszenie aktualizacji
zainstalowanych programow mks_vir mniej wiecej w tym samym czasie, moze spowodwac
spore obcigzenie tgcza internetowego

W tym przypadku rowniez ew. modyfikacje konfiguracji programéw mks_vir trzeba wyko-
nac¢ na kazdej ze stacji oddzielnie.

183


https://mks-vir.pl/

Instalacja

Instalacja programu mks_vir

Po uruchomieniu instalatora pojawi sie okno dialogowe umozliwajace rozpoczecie instalacji
programu:

mks_Vir

WITAMY

Witamy w programie instalacyjnym pakietu mks_vir.
W trakcie instalacji w systemie zostana zainstalowane wszystkie komponenty niezbedne do pracy
programu i ochrony systemu.

Wersja programu instalacyjnego: 2018.01.09 12:54:01

Zamknij Kontynuuj

Po wybraniu ,Kontynuuj”, zatwierdzeniu umowy licencyjnej i ponownym wybraniu przycisku
~Kontynuuj”:
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X

mks_Vir

UMOWA LICENCYJNA

Ponizsza umowa przedstawia postanowienia prawne zawarte pomiedzy firmg Arcabit Sp. z o.0. zwana dalej
Producentem, a Nabywca jako koficowym uzytkownikiem. Firma Arcabit Sp. z o.0. jest producentem
programu antywirusowego mks_vir, zwanego dalej Programem. Jest on chroniony przez prawo polskie
(Ustawa o Prawie Autorskim i Prawach Pokrewnych Dz. U. Nr 24, poz. 83) oraz miedzynarodowe
postanowienia o ochronie witasnosal intelektualnych i prawnych.

Producent nie sprzedaje Mabywcy Programu, a jedynie udziela mu prawa jego uzytkowania zgodnie z
postanowieniami ninigjszej Umowy. Producent zastrzega sobie wszelkie prawa nie wyrazene bezposradnio w
Umowie. Przyjmuje sig, ze Mabywca instalujgc program, akceptuje postanowienia tej umowy. Jesli Nabywca
nie akceptuje warunkéw umowy w ciagu 30 dni moze zwrécic oprogramowanie w migjscu, gdzie zostato
onc nabyte w zamian za zwrot zaptaconej kwoty w petnej wysokeoéci. Po uptywie okresu aktualizagji
MNabywca ma prawo do wykorzystywania Programu bez prawa do aktualizacji.

Producent zastrzega sobie prawo dotaczenia do aktualizacji Programu materiatow informacyjno
reklamowych o wspétpracujacych z nim podmiotach trzecich oraz przesytania informacji o produktach i
premocjach producenta.

Nabyweca ma prawo:

Rozumiem i akceptuje umowe licencyjna

Wersjs pregramu instalacyjnege: 2018.01.08 12:54:01

Zambknij Kontynuuj

pojawi sie okno do wpisania numeru licenc;ji:

mks_Vir

NUMER LICENCJI

Podaj numer licencji pakietu mks_vir:

Wersja programu instalacyjnege: 2018.01.00 12:54:01

Zambknij Wstecz Kontynuuj

Po wpisaniu numeru licencji i zatwierdzeniu przyciskiem ,Kontynuuj” wybieramy folder in-
stalacyjny mks_vir (sugerujemy pozostawienie domys$lnego), po czym ponownie wciskamy
przycisk ,Kontynuuj”:
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X

mks_Vir

SCIEZKA INSTALACYJNA

» Folder instalacyjny pakietu mks_vir

C\Program Files\mks_vir |

Wersjs pregramu instalacyjnege: 2018.01.08 12:54:01

Zambknij Wstecz Kontynuuj

W kolejnym oknie wybieramy przycisk ,Kontynuuj” bez wypetniania lub zmiany zawartosci
widocznych w nim paol:

mks_Vir

ZARZADZANIE PAKIETEM

Jesli cheesz, zeby stacja byta zarzadzana z poziomu serwera mks_vir administrator, wpisz ponizej
adres serwera i numer portu komunikacyjnego.

Jesli stacja ma nie by¢ zarzadzana, pozostaw pole Adres serwera puste.

Adres serwera:

Port komunikacyjny: | 4000

[VISprawdz polaczenie z serwerem przed kontynuacja instalacji

Wersjs pregramu instalacyjnege: 2018.01.08 12:54:01

Zambknij Wstecz Kontynuuj

Rozpocznie sie wkasciwa instalacja pakietu:
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mks_Vir

INSTALACJA

aktualizacja pakietu...

Wersjs pregramu instalacyjnege: 2018.01.08 12:54:01

Poprawna instalacja programu zostanie zakonczona oknem z informacjg o pomys$inie prze-
prowadzonym procesie instalaciji:

mks_Vir

INSTALACJA ZAKONCZONA

Instalacja zostata zakoriczona. Program jest gotowy do pracy.

Wersjs pregramu instalacyjnege: 2018.01.08 12:54:01

Jesli w systemie jest dostepnych wiecej dyskdw niz jeden, pojawi sie okno z mozliwoscig
wyboru dysku dla folderu przechowywania duzej ilosci danych programu mks_vir, takich jak
kwarantanna, SafeStorage czy szyfrowane dyski (domysinie sugerowany jest dysk z najwiek-
szg iloscig wolnego miejsca):
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m mks_vir — )(

m I(5_V|r g Wersja bazy wirusow: 2012.01.09 12:41:36 Licencja: 353 dni

Dysk dla danych programu mks_vir

W systemie jest dostenych kilka dyskow. Wskaz, na ktdrym dysku program mks_vir ma przechowywac
potencjalnie duze ilosci danych (SafeStorage, kwarantanna itp.):

. Pojemnosc dysku: 111 GB
C\ Woine migjsce: 97 GB

. Pojemneosc dysku: 465 GB
O DN Waine migjsce: 32768
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Instalacja programu mks_vir administrator

Instalator mks_vir administrator przeznaczony jest do instalacji serwera zarzadzajgcego
mks_vir administrator

Po uruchomieniu instalatora pojawi sie okno dialogowe umozliwajgce rozpoczecie instalacji
programu:

mks_Vir ADMINISTRATOR

WITAMY
Witamy w programie instalacyjnym pakietu mks_vir administrator.

W trakcie instalacji w systemie zostang rzainstalowane wszystkie komponenty niezbedne do pracy
serwera zarzadzajacego mks_vir,

Wersia programu instalacyjnego: 2018.01.02 13:21:41

Zamknij Kontynuuj

Po wybraniu ,Kontynuuj”, zatwierdzeniu umowy licencyjnej i ponownym wybraniu przycisku
~Kontynuu;j”:

mks_Vir ADMINISTRATOR

UMOWA LICENCYJNA

Ponizsza umowa przedstawia postanowienia prawne zawarte pomiedzy firmg Arcabit Sp. z 0.0. zwang dalgj
Producentem, a Nabywca jako koricowym uzytkownikiem. Firma Arcabit Sp. z o.0. jest producentem
programu antywirusowego mks_vir, zZwanego dalej Programem. Jest on chroniony przez prawo polskie
(Ustawa o Prawie Autorskim i Prawach Pokrewnych Dz. U. Nr 24, poz. 83) oraz miedzynarodowe
postanowienia o ochronie wiasnoéd intelektualnych i prawnych.

Producent nie sprzedaje Mabywcy Programu. a jedynie udziela mu prawa jego uzytkowania zgodnie z
postanowieniami niniejszej Umowy. Producent zastrzega sobie wszelkie prawa nie wyrazene bezposrednio w
Umowie. Przyjmuje sie, Ze Nabywca instalujac program, akceptuje postanowienia tej umowy. Jesli Nabywca
nie akceptuje warunkéw umowy w ciggu 30 dni moze zwrécic oprogramowanie w miejscu, gdzie zostato
ono nabyte w zamian za zwrot zaptacone] kwoty w petnej wysckosci. Po uptywie okresu aktualizacji
Nabywca ma prawo do wykorzystywania Programu bez prawa do aktualizagji.

Producent zastrzega sobie prawo dotgczenia do aktualizagji Programu materiatéw informacyjno
reklamowych o wspétpracujgcych z nim podmiotach trzecich oraz przesytania informacji o produktach i
promocjach producenta.

Nabywca ma prawo:

Rozumiem i akceptuje umowe licencyjna

Wersia programu instalacyjnege: 2018.01.02 13:21:41

Zamknij Kontynuuj
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pojawi sie okno do wpisania numeru licencji:

mks_Vir ADMINISTRATOR

NUMER LICENCJI

Podaj numer licencji pakietu mks_vir:

Wersja programu instalacyjnego: 2018.01.02 13:21:41

Zamknij Wstecz Kontynuuj

Instalujgc mks_vir administrator najlepiej Sciezke instalacyjng pozostawi¢ domysina:

X
mks_Vir ADMINISTRATOR
SCIEZKA INSTALACYJNA
+ Folder instalacyjny pakietu mks_vir
C\Program Files\mks_vir_administrator |
Wersjs programu instalacyjnege: 2018.01.02 13:21:41
Zamknij Wstecz Kontynuuj

a takze domysiny ,Numer portu” (Uwaga, program mks_vir administrator wykorzystuje czte-
ry kolejne porty zaczynajac od wpisanego w polu ,Numer portu”, czyli domyslnie sg to porty
4000, 4001, 4002 i 4003). Konieczne jest takze podanie hasta dostepowego dla administra-
tora (admin) konsoli:
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X

mks_Vir ADMINISTRATOR

USTAWIENIA SERWERA

» Numer portu, ktory bedzie wykorzystywany do komunikacji stacji z serwerem.

Uwaga: Do komunikacji bedg wykorzystywane w sumie 4 kolejne porty poczawszy od portu
podanego.

Numer portu: | 4000

+ Haslo uzytkownika administracyjnego (admin) pakietu mks_vir administrator

Hasto:

Powtérz hasto:

Wersja pregramu instalacyjnege: 2018.01.02 13:21:41

Zambknij Wstecz Kontynuuj

Po wybraniu przycisku ,Kontynuuj” rozpocznie sie wtasciwa instalacja pakietu:

X

mks_Vir ADMINISTRATOR

INSTALACJA

binimks_virupdate.exe

Wersja programu instalacyjnege: 2018.01.02 13:21:41

Poprawna instalacja programu zostanie zakonczona oknem z informacjg o pomyslnie prze-
prowadzonym procesie instalaciji:
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X

mks_Vir ADMINISTRATOR

INSTALACJA ZAKONCZONA

Instalacja zostata zakoriczona. Program jest gotowy do pracy.

Wersja pregramu instalacyjnege: 2018.01.02 13:21:41
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Instalacja programu mks_vir endpoint

Wersja mks_vir endpoint przeznaczona jest do instalacji jako stacja zarzadzana przez
mks_vir administrator

Po uruchomieniu instalatora pojawi sie okno dialogowe umozliwajgce rozpoczecie instalacji
programu:

mks_Vir

WITAMY
Witamy w programie instalacyjnym pakietu mks_vir.

W trakcie instalacji w systemie zostang rzainstalowane wszystkie komponenty niezbedne do pracy
programu i ochrony systemu.

Wersia programu instalacyjnege: 2018.01.02 13:22:27

Zamknij Kontynuuj

Po wybraniu ,Kontynuuj”, zatwierdzeniu umowy licencyjnej i ponownym wybraniu przycisku
~Kontynuu;j”:

mks_Vir

UMOWA LICENCYJNA

Ponizsza umowa przedstawia postanowienia prawne zawarte pomiedzy firmg Arcabit Sp. z 0.0. zwang dalgj
Producentem, a Nabywca jako koricowym uzytkownikiem. Firma Arcabit Sp. z o.0. jest producentem
programu antywirusowego mks_vir, zZwanego dalej Programem. Jest on chroniony przez prawo polskie
(Ustawa o Prawie Autorskim i Prawach Pokrewnych Dz. U. Nr 24, poz. 83) oraz miedzynarodowe
postanowienia o ochronie wiasnoéd intelektualnych i prawnych.

Producent nie sprzedaje Mabywcy Programu. a jedynie udziela mu prawa jego uzytkowania zgodnie z
postanowieniami niniejszej Umowy. Producent zastrzega sobie wszelkie prawa nie wyrazene bezposrednio w
Umowie. Przyjmuje sie, Ze Nabywca instalujac program, akceptuje postanowienia tej umowy. Jesli Nabywca
nie akceptuje warunkéw umowy w ciggu 30 dni moze zwrécic oprogramowanie w miejscu, gdzie zostato
ono nabyte w zamian za zwrot zaptacone] kwoty w petnej wysckosci. Po uptywie okresu aktualizacji
Nabywca ma prawo do wykorzystywania Programu bez prawa do aktualizagji.

Producent zastrzega sobie prawo dotgczenia do aktualizagji Programu materiatéw informacyjno
reklamowych o wspétpracujgcych z nim podmiotach trzecich oraz przesytania informacji o produktach i
promocjach producenta.

Nabywca ma prawo:

Rozumiem i akceptuje umowe licencyjna

Wersia programu instalacyjnege: 2018.01.02 13:22:27

Zamknij Kontynuuj
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pojawi sie okno do wpisania numeru licencji:

mks_Vir

NUMER LICENCJI

Podaj numer licencji pakietu mks_vir:

Wersia programu instalacyjnege: 2018.01.02 13:22:27

Zamknij Wstecz Kontynuuj

Po wpisaniu numeru licencji i zatwierdzeniu przyciskiem ,Kontynuuj” wybieramy folder in-
stalacyjny mks_vir (sugerujemy pozostawienie domyslnego), po czym ponownie wciskamy
przycisk ,Kontynuu;j”:

mks_Vir

SCIEZKA INSTALACYJNA

+ Folder instalacyjny pakietu mks_vir

C:\Program Files\mks_vir |

Wersia programu instalacyjnege: 2018.01.02 13:22:27

Zamknij Wstecz Kontynuuj

Nastepnie podajemy adres IP lub nazwe sieciowg komputera, na ktérym zostat zainsta-
lowany mks_vir administrator, czyli ,Adres serwera”, sugerujemy by ,Port” pozostawi¢ do-
mysiny (Uwaga, wpisany port musi by¢ taki sam jak podany przy instalacji programu mks_vir
administrator):
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X

mks_Vir

ZARZADZANIE PAKIETEM

Jesli cheesz, zeby stacja byta zarzadzana z poziomu serwera mks_vir administrator, wpisz ponizej
adres serwera i numer portu komunikacyjnego.

Jesli stacja ma nie by¢ zarzadzana, pozostaw pole Adres serwera puste.

Adres serwera: server

Port komunikacyjny: | 4000

[VISprawdz polaczenie z serwerem przed kontynuacja instalacji

Wersjs programu instalacyjrege: 2018.01.02 13:22:27

Zambknij Wstecz Kontynuuj

UWAGA! Podanie btednego adresu IP lub jego brak spowoduje, ze program nie bedzie
poprawnie wspotpracowat z programem mks_vir administrator

Zaznaczona opcja ,Sprawdz potaczenie z serwerem przed kontynuacjg instalacji” spowo-
duje, ze program instalacyjny zweryfikuje poprawnos¢ adresu serwera zarzadzajacego (czyli
czy serwer jest dostepny i aktywny pod podanym adresem) i dopiero w przypadku pozytywnej
weryfikacji pozwoli na kontynuowanie instalaciji.

Po wybraniu przycisku ,Kontynuuj” rozpocznie sie wtasciwa instalacja pakietu:

X

mks_Vir

INSTALACJA

bases\pc\cat05.bin

Wersia programu instalacyjnege: 2018.01.02 13:22:27

Poprawna instalacja programu zostanie zakonczona oknem z informacjg o pomys$inie prze-
prowadzonym procesie instalaciji:
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X

mks_Vir

INSTALACJA ZAKONCZONA

Instalacja zostata zakoriczona. Program jest gotowy do pracy.

Wersjs programu instalacyjrege: 2018.01.02 13:22:27
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Automatyczna instalacja programu mks_vir

Automatyczna instalacja programu mks_vir w trybie niezarzagdzanym

Do automatycznej instalacji programu mks_vir w trybie niezarzgdzanym (/nternet Security)
nalezy zmodyfikowac¢ nazwe pliku instalacyjnego zgodnie z ponizszym przyktadem:

mks_ virsetup2-serial(nr_ licencji)auto(1).exe
gdzie:
* serial(nr_licencji) — umozliwia podanie numeru licencji koniecznego do instalacji pro-

gramu mKks_vir

» auto(1) — powoduje ze proces instalacji przebiega catkowicie automatycznie, w przy-
padku braku opcji lub podanie ,auto(0)” powoduje pojawianie sie pytan tak, jak przy
normalnej instalacji programu, przy czym odpowiednie pole bedzie wypetnione zgodnie
Z parametrem ,serial”

Automatyczna instalacja programu mks_vir w trybie zarzadzanym

Do automatycznej instalacji programu mks_vir w trybie zarzgdzanym (Endpoint Security)
nalezy zmodyfikowac nazwe pliku instalacyjnego zgodnie z ponizszym przyktadem:

mks_ virsetup2-serial(nr_ licencji)server(adres_ serwera)port(nr_ portu)auto(l).exe
gdzie:
« serial(nr_licencji) — umozliwia podanie numeru licencji koniecznego do instalacji pro-

gramu mks_vir

» server(adres_serwera) — umozliwia podanie adresu serwera administracyjnego mks_vir
administrator, brak opcji instaluje program w trybie niezarzadzanym

* port(nr_portu) — umozliwia zdefiniowanie portu komunikacyjnego mks_vir administra-
tor, brak opcji przypisuje domys$iny port ,4000”

» auto(1) — powoduje ze proces instalacji przebiega catkowicie automatycznie, w przy-
padku braku opcji lub podanie ,auto(0)” powoduje pojawianie sie pytan tak, jak przy
normalnej instalacji programu, przy czym odpowiednie pola bedg wypetnione zgodnie z
parametrami ,serial”, ,server” i ,port”
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Automatyczna instalacja programu mks_vir w trybie zarzagdzanym w do-
menie Windows

Dane konieczne do instalacji programu mks_vir w trybie zarzgdzanym (Endpoint Security)
w domenie Windows:

* nr_licencji — numer licencji konieczny do instalacji programu mks_vir

» adres_serwera — adres serwera administracyjnego mks_vir administrator (nie musi
by¢ to kontroler domeny)

e nr_portu — port komunikacyjny mks_vir administrator (domysinym portem jest ,4000")

* \\kontroler_domeny\zasob_mks_vir — udostepniony do odczytu na kontrolerze dome-
ny zasob, w ktérym nalezy umiesci¢ skrypt instalacyjny PowerShell oraz plik instalatora
mks_virsetup2.exe

Ponizej treS¢ skryptu instalacyjnego PowerShell, w ktorym modyfikujemy zgodnie z posia-
danymi danymi warto$ci zmiennych $serial, $server, $port i $Snetpath — reszta skryptu nie
wymaga zadnych zmian:

Start-Sleep -Seconds 60
if(($(Get-Process mks_ virsv) -eq $null) -or ($(Get-Process mks_ virmon) -eq $null)) {
$serial = 'nr_licencji'

$server = 'adres__serwera'
$port = 'nr_ portu'
$netpath = '\\kontroler_ domeny\zasob_ mks__ vir'

$srcfile = $netpath + '\mks_ virsetup2.exe'

$dstfile = [System.Environment]::GetEnvironmentVariable('TEMP', 'Machine')
$dstfile = $dstfile + '\mks_ virsetup2-serial(’ + $serial

$dstfile = $dstfile + ')server(' + $server

$dstfile = $dstfile + "port(' + $port + 'auto(l).exe'

Copy-Item $srcfile -Destination $dstfile
Start-Process -Wait -FilePath $dstfile -Verb RunAs
Remove-Item $dstfile

Wywotanie skryptu instalacyjnego nalezy umiesci¢ w domenowym mechanizmie GPO, by byt uru-
chamiany z uprawnieniami administratora domeny po starcie systemu na stacjach podtgczonych do

......

pocznie jego instalacje. Pozwala takze na automatycznag naprawe programu w przypadku, gdy ten z
jakis przyczyn nie dziata prawidtowo na stacji.
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mks_vir dla systemu Android

Po uruchomieniu programu mks_vir dla systemu Android pojawia sie plansza tytutowa programu:

$67% M1 11:45

a nastepnie ekran gtéwny programu:

$64% M 12:22

mks_Vir

v

Nie wykryto probleméw

Wersja bazy: 2021.04.20 10:22:14
Skanowanie: 2021.02.21 14:19:53
Abonament: 269 dni

Q Skanowanie
& Aktualizacja
£# Ustawienia
Raporty
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gdzie sa wyswietlane podstawowe informacje na temat stanu programu, wersji baz wiruséw oraz data
ostatniego skanowania. Poza tym sg do wyboru:

Skanowanie — uruchamia skanowanie systemu pod katem ew. obecnos$ci zagrozen

Aktualizacja — uruchamia aktualizacje baz wiruséw programu mks_vir; niezaleznie od tej opciji
program aktualizuje sie automatycznie

Ustawienia — otwiera okno umozliwiajgce indywidualng konfiguracje programu mks_vir

Raporty — umozliwia przejrzenie raportdw z dziatania programu mks_vir

Po wybraniu Skanowania pojawia sie okno wysSwietlajgce progres skanowania systemu:

ool all # M $64% 01 12:22

mks_Vir Skanowanie

(app)com.huawei.browser

Przeskanowane obiekty: 20

ZAKONCZ

d (@) O

Po wybraniu Aktualizacji pojawia sie okno wysSwietlajace status aktualizacji programu mks_vir:

Soroeagall all % M $64% 11222

mks_Vir Aktualizacja

taczenie z serwerem aktualizacji...OK
Repozytorium: 1085852

Wersja: 20210420102214

Baza1..0K

Baza 2..0K

Aktualizacja zakonczona.

WROC
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Po wybraniu Ustawien pojawia sie okno umozliwiajace indywidualne dostosowanie programu mks_ vir:

Soroeagall all % m $63% 11222

mks_Vir Ustawienia

Numer licencji —

ANDROID-F958-DA68-

Skanowanie

Skanowanie w chmurze
Skanowanie aplikacji

Kontrola uprawnien

Skanowanie pobieranych plikéw

OBIEKTY IGNOROWANE

Zarzadzanie —

brak adreséw serweroy w

WROC
Build: 1012

* Numer licencji — wySwietla poczatkowy fragment licencji, na ktorej aktualnie dziata program
mks_vir; mozliwa jest takze zmiana tego numeru licencji za pomoca przycisku ,Zmieh”

« Skanowanie — pozwala na dostosowanie opcji skanowania i ochrony w programie mks_vir:

- Skanowanie w chmurze — wigcza wykorzystanie w czasie skanowania i ochrony systemu
chmure obliczeniowg mks_vir — do poprawnego dziatania tej opcji jest konieczny dostep
do internetu

- Skanowanie aplikacji — wlgcza skanowanie zainstalowanych w systemie Android aplikacji

- Kontrola uprawniei — wigcza weryfikacje uprawnien aplikacji, co umozliwia ostrzeganie,
gdy jakies aplikacje majg zbyt wysoki poziom uprawnien

- Skanowanie pobieranych plikéw — wigcza automatyczne sprawdzanie pobieranych z
internetu plikéw

e Zarzadzanie — umozliwia podtgczenie programu do konsoli administracyjnej mks_vir admini-
strator; adres podajemy w formacie adres:port, gdzie:

- adres — adres serwera zarzadzajgcego mks_vir administrator

- port— port komunikacyjny dla serwera zarzadzajacego mks_vir administrator (domysinie
4000)

Po wybraniu Raportéw pojawia sie okno umozliwiajace przejrzenie raportow aktywnosci programu
mks_vir:
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mks_Vir

2021.04.20 12:22:28
Aktualizacja
2021.04.20 12:22:15
Skanowanie - OK
2021.04.20 12:22:00
Aktualizacja
2021.04.20 11:50:33
Monitor - infekcja
2021.04.20 11:50:09
Aktualizacja
2021.04.20 11:49:55
Skanowanie - OK
2021.04.20 11:45:12
Aktualizacja
2021.04.15 15:03:52
Aktualizacja
2021,04.09 07:05:37
Aktualizacja
2021.04.09 03:05:16
Aktualizacja
2021.04.08 23:04:43
Skanowanie - OK
2021.04.08 23:04:37
Aktualizacja

AV 2021.04.08 23:04:29

Raporty

WROC

W przypadku znalezienia i usuniecia zagrozenia przez program mks_vir wyswietlane jest odpo-

wiednie okno informacyjne:

Tl all # ML 6

$66% W1 11:50

mks_Vir

ZAMKNIJ
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Wymagania systemowe programow
mks vir

Programy mks_vir sg kompatybilne z nastepujgcymi systemami operacyjnymi:

MS Windows 11
MS Windows 10
MS Windows 8.1
MS Windows 8

MS Windows 7 z dodatkiem Service Pack 1 oraz wszystkimi dostepnymi aktualizacjami waznymi
i opcjonalnymi

MS Windows Vista z dodatkiem Service Pack 2 oraz wszystkimi dostepnymi aktualizacjami
waznymi i opcjonalnymi

MS Windows XP z dodatkiem Service Pack 3 oraz wszystkimi dostepnymi aktualizacjami waz-
nymi i opcjonalnymi

MS Windows Server 2025
MS Windows Server 2022
MS Windows Server 2019
MS Windows Server 2016
MS Windows Server 2012 R2
MS Windows Server 2012

MS Windows Server 2008 R2 z dodatkiem Service Pack 1 oraz wszystkimi dostepnymi aktu-
alizacjami waznymi i opcjonalnymi

MS Windows Server 2008 z dodatkiem Service Pack 2 oraz wszystkimi dostepnymi aktualiza-
cjami waznymi i opcjonalnymi

MS Windows Server 2003 R2 z dodatkiem Service Pack 2 oraz wszystkimi dostepnymi aktu-
alizacjami waznymi i opcjonalnymi

MS Windows Server 2003 z dodatkiem Service Pack 2 oraz wszystkimi dostepnymi aktualiza-
cjami waznymi i opcjonalnymi

Android 8.0 lub nowszy

Programy mks_vir w systemach Windows wymagaja do pracy zainstalowanego .NET Framework
4.0 lub nowszego.

Serwer i konsola zdalnego zarzadzania wymagaja do pracy systeméw Windows Server 2008 R2
albo Windows 7 (oba z dodatkiem Service Pack 1) lub nowszych.
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Umowa licencyjna

Ponizsza umowa przedstawia postanowienia prawne zawarte pomiedzy firma Arcabit Sp. z 0.0. zwa-
na dalej Producentem, a Nabywca jako kohicowym uzytkownikiem. Firma Arcabit Sp. z 0.0. jest pro-
ducentem programu antywirusowego mks_vir, zwanego dalej Programem. Jest on chroniony przez
prawo polskie (Ustawa o Prawie Autorskim i Prawach Pokrewnych Dz. U. Nr 24, poz. 83) oraz miedzy-
narodowe postanowienia o ochronie wlasnosci intelektualnych i prawnych.

Producent nie sprzedaje Nabywcy Programu, a jedynie udziela mu prawa jego uzytkowania zgodnie
Z postanowieniami niniejszej Umowy. Producent zastrzega sobie wszelkie prawa nie wyrazone bezpo-
Srednio w Umowie. Przyjmuje sie, ze Nabywca instalujgc program, akceptuje postanowienia tej umowy.
Jesli Nabywca nie akceptuje warunkéw umowy w ciggu 30 dni moze zwrdci¢ oprogramowanie w miej-
scu, gdzie zostato ono nabyte w zamian za zwrot zaptaconej kwoty w petnej wysokosci. Po uptywie
okresu aktualizacji Nabywca ma prawo do wykorzystywania Programu bez prawa do aktualizacji.

Producent zastrzega sobie prawo dotgczenia do aktualizacji Programu materiatéw informacyjno re-
klamowych o wspotpracujacych z nim podmiotach trzecich oraz przesytania informacji o produktach i
promocjach producenta.

Nabywca ma prawo:

1. do uzytkowania Programu na liczbie stanowisk okreslonych w licencji;

2. do pobierania aktualnej wersji Programu z Internetu przez czas okreslony w licencji, pod warun-
kiem dokonania instalacji nie pdzniej niz miesiac od daty zakupu;

3. do uzyskania porad w przypadku trudnosci. Porad udzielajg wysokiej klasy specjalisci;
4. do przestania plikbw podejrzanych o infekcje nieznanym wirusem do analizy;

5. do uzyskania bezptatnej szczepionki na dostarczonego wirusa, hieusuwalnego przez najnowsza
wersje programu;

6. do bezptatnego wsparcia technicznego przez okres trwania abonamentu;

Nabywca nie ma prawa:

1. do wypozyczania, wynajmowania lub innych form przekazywania udzielonej mu Licencji bez
wczesniejszej pisemnej zgody Producenta;

2. wykonywania kopii programu, z wyjatkiem jednej kopii do celéw archiwalnych;

3. modyfikowania, ttumaczenia, rekompilowania Programu oraz towarzyszacej mu dokumentacji w
jakiejkolwiek postaci;

4. dokonywania prob odtwarzania kodu zrédtowego Programu;

5. tworzenia produktéw pochodnych na podstawie Programu;
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6. usuwania lub zmiany znakéw handlowych i informacji o produkcie podanych w Programie badz
w dotaczonych materiatach;

7. Swiadczenia ustug przy wykorzystaniu Programu;

Gromadzenie informacji

Oprogramowanie moze przesyta¢ na serwery prowadzone przez Producenta informacje o plikach, o
ich zawartosci jak i Sciezce dostepu, a takze fragmenty lub cate pliki, w celu ich weryfikacji pod katem
zagrozen.

Uzyskane informacje sg chronione przez Producenta zgodnie z wymogami ustawowymi.

Ograniczenia rekojmi

Producent gwarantuje, ze Program bedzie w znacznym stopniu dziatat zgodnie z dotgczong doku-
mentacjg. Producent nie gwarantuje, ze Program speini oczekiwania nabywcy. Program jest inten-
sywnie testowany w zakresie prawidtowosci dziatania oraz wspotdziatania z roznorodnym oprogramo-
waniem, tym niemniej Producent nie gwarantuje catkowitej bezbtednosci Programu oraz poprawnego
wspotdziatania z innym oprogramowaniem. Producent nie ponosi odpowiedzialnosci za szkody wyni-
kle z uzytkowania Programu lub braku mozliwosci uzytkowania Programu niezaleznie od tego w jaki
sposob te szkody powstaty i czego dotyczg. Nabywca ponosi petne ryzyko co do mozliwosci uzy-
cia zakupionego Programu do okreslonego celu. W przypadku udostepnienia numeru licencji osobom
trzecim Producent zastrzega sobie mozliwos¢ zablokowania numeru licencji bez wczesniejszego po-
wiadomienia Nabywcy.

Wytaczenia z odpowiedzialnosci za straty

Producent nie ponosi odpowiedzialnosci za jakiekolwiek przypadkowe, nieprzypadkowe, posrednie
lub podobne uszkodzenia, wigcznie z kazda utrata korzysci lub danych, jakie powstaty w wyniku uzycia
Programu nawet jesli Producent zostat uprzedzony o mozliwosci powstania takich uszkodzen. Zrze-
czenia i ograniczenia wymienione powyzej beda mialy zastosowanie niezaleznie od tego, czy nabywca
zaakceptuje Program. W zadnym z przypadkéw odpowiedzialnos¢ Producenta wzgledem Nabywcy na
podstawie postanowien niniejszej umowy nie przekroczy sumy, jaka Nabywca uiscit za licencje na ko-
rzystanie z programu.
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